
راهنمای هنرآموز
نصب و نگهداری تجهیزات شبکه و سخت افزار

رشتۀ شبکه و نرم افزار رایانه
گروه برق و رایانه

شاخۀ فنی و حرفه ای

پایۀ دوازدهم دورۀ دوم متوسطه

ـــلْ فَرجََهُـــمْ  ـــدٍ وَ عَجِّ ـــدٍ وَ آلِ مُحَمَّ الَلّٰهُـــمَّ صَـــلِّ عَلـــیٰ مُحَمَّ



وزارت آموزش و پرورش
سازمان پژوهش و برنامه ريزي آموزشي

کلیه حقوق مادی و معنوی این کتاب متعلق به سازمان پژوهش و برنامه ریزی آموزشی 
وزارت آموزش و پرورش است و هرگونه استفاده از کتاب و اجزای آن به صورت چاپی 
و الکترونیکی و ارائه در پایگاه های مجازی، نمایش، اقتباس، تلخیص، تبدیل، ترجمه، 
عکس برداری، نقاشی، تهیه فیلم و تکثیر به هر شکل و نوع بدون کسب مجوز از این 

سازمان ممنوع است و متخلفان تحت پیگرد قانونی قرار می گیرند.

                                    نام کتاب:         راهنمای هنرآموز نصب و نگهداری تجهیزات شبکه و سخت افزار ـ 212816
سازمان پژوهش و برنامه ریزی آموزشی                                 پدیدآورنده:  	

دفتر تأليف کتاب هاي درسي فنی و حرفه ای وکاردانش مدیریت برنامه ریزی درسی و تألیف:   	
حمیدرضا آقا محمدی، پردیس پیرایش، محمد جانفشان، بتول حجتی، منصور رسام نژاد،  شناسه افزوده برنامه ریزی وتألیف:	
صدیقه رسولی، رضا روح الهی، شیرین شعبانی، حسین عبدالهی دهکی، زهرا عسگری 

رکن آبادی، مهناز کارکن )اعضای شوراي برنامه ريزي(
آزاده امینی، ابوالفضل باقری، سیدمحمد صادق حسینی، حدیقه رحیمی، عبدالقادر  	

طه حسن، مرتضی کاردوست )اعضای گروه تألیف( 
ادارۀ کلّ نظارت بر نشر و توزيع مواد آموزشی          مدیریت آماده سازی هنری:  	

جواد صفری )مدیر هنری( ـ مریم وثوقی انباردان )صفحه آرا(            شناسه افزوده آماده سازی:	
تهران: خيابان ايرانشهر شمالي ـ ساختمان شمارۀ 4 آموزش و پرورش )شهيدموسوي(                             نشانی سازمان: 	

 ـ88831161    ، دورنگار  : 88309266 ،  کد پستي   : 1584747359   تلفن  : 9 
 www.irtextbook.ir و www.chap.sch.ir :وب گاه 	

مخصوص کرج   ـ   ـکيلومتر 17 جادۀ  تهران  ايران :  شرکت چاپ   و   نشرکتاب هاي  درسي                                            ناشر :  	
خيابان61 )داروپخش( تلفن: 5  ـ44985161،    دورنگار: 44985160/ صندوق پستي: 

139ـ 37515
                                      چاپخانه: 	 شرکت چاپ و نشر کتاب هاي درسي ايران »سهامي خاص«

چاپ اوّل 1398              سال انتشار و نوبت چاپ:  	

ISBN  978 - 964 - 05 - 3428-1              978 - 964 - 05 - 3428 -1 شابک



دست توانای معلم است که چشم انداز آینده ما را ترسیم می کند.

هُ( سَ سِرُّ امام خمینی )قُدِّ



 پودمان 1: نصب تجهیزات شبکه  ....................................................................................1

 پودمان 2: راه اندازی شبکه  .........................................................................................29

 پودمان 3: پیکربندی شبکه بی سیم و مودم  ..............................................................75

115...................................................................  پودمان 4: مدیریت متمرکز منابع شبکه  

 پودمان 5: عیب یابی شبکه  ........................................................................................151

221...........................................................................................................................  منابع  

فهرست



كتاب درسی و کتاب همراه هنرجو به همراه كتاب راهنمای هنرآموز ازجمله اجزای 
و...  نرم افزار  و  فیلم  مانند  اجزا  سایر  را  بسته  این  كه  می شوند  تلقی  آموزشی  بسته 
كامل می کند. كتاب راهنمای هنرآموز جهت ایفای نقش تسهیل گری، انتقال دهنده 
و مرجعیت هنرآموز در نظام آموزشی طراحی و تدوین شده است. این كتاب براساس 
رشته  دوازدهم  پایه  سخت افزار  و  شبكه  تجهیزات  نگهداری  و  نصب  درسی  كتاب 
1  نصب  تحصیلی ـ حرفه ای شبکه و نرم افزار رایانه تنظیم شده و دارای پودمان های 
4    مدیریت  3 پیكربندی شبكه بی سیم و مودم  2 راه اندازی شبكه  تجهیزات شبكه 

5 عیب یابی شبكه است. متمركز منابع شبكه 
هنرآموزان گرامی در هنگام مطالعه این كتاب به موارد ذیل توجه فرمایند:

در كتاب راهنمای هنرآموز مواردی از قبیل نمونه طرح درس، راهنما و پاسخ فعالیت های 
یادگیری و تمرین ها، ایمنی و بهداشت فردی و محیطی، نكات آموزشی شایستگی های 
غیرفنی، اشتباهات و مشكلات رایج در یادگیری هنرجویان، منابع یادگیری، نكات مهم 
و  زمانی  بودجه بندی  یادگیری،  محیط  در  آموزش  و  اجرا  فرایند  اجرا،  در  هنرآموزان 

صلاحیت های حرفه ای و تخصصی هنرآموزان و دیگر موارد آورده شده است. 
ارزشیابی در درس نصب و نگهداری تجهیزات شبكه و سخت افزار براساس ارزشیابی 
مبتنی بر شایستگی است، این درس شامل 5 پودمان است و برای هر پودمان، ارزشیابی 
مستقل از هنرجو صورت می گیرد. همچنین یك نمره مستقل برای هر پودمان ثبت 

خواهد شد. این نمره شامل یك نمره مستمر و یك نمره شایستگی است.
ارزشیابی از پودمان های این درس مطابق با جداول استانداردهای ارزشیابی پیشرفت 
تألیف کتاب های درسی فنی و حرفه ای و كاردانش  تحصیلی تهیه شده توسط دفتر 

سازمان پژوهش و برنامه ریزی آموزشی صورت می گیرد.
زمانی هنرجو در این درس، قبول اعلام می شود كه در هر پنج پودمان درس، حداقل 
نمره 12 را كسب کند. در این صورت میانگین نمره های پنج پودمان به عنوان نمره 

پایانی درس در كارنامة تحصیلی هنرجو منظور خواهد شد.
ارزشیابی مجدد در پودمان یا پودمان هایی كه حداقل نمره مورد نظر در آن كسب 
نشده است با برنامه ریزی هر هنرستان، انجام می شود و چنانچه هنرجو به هر دلیلی 

سخنی با هنرآموزان گرامی



تا پایان خردادماه شایستگی لازم را در یك یا چند پودمان كسب ننماید، می تواند تا 
پایان سال تحصیلی برای ارزشیابی مجدد در ارزشیابی مبتنی بر شایستگی شركت کند.
مسلماً اجرای مطلوب برنامه های درسی، نیازمند مساعدت و توجه ویژه هنرآموزان عزیز 

و بهره مندی از صلاحیت ها و شایستگی های حرفه ای و تخصصی مناسب ایشان است.

دفتر تألیف کتاب های درسی فنی و حرفه ای و کاردانش
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فعالی

1
1

آماده سازی 
تجهیزات 
Passive

19ـ1

آشنایی با تجهیزات Passive و کاربرد آن ـ تجهیزات پسیو 
برای راه اندازی شبکه ـ آشنایی با پارامترهای تعیین کننده مسیر 
ب تجهیزات ـ انتخاب ارزیابی 

ت گذاری و کابل کشی و محل نص
داک

پارامترهای تعیین کننده مسیر در صورت تغییر پارامترهای مسیر و 
محل تجهیزات

بررسی راه های اتصال فیزیکی رایانه ها به یکدیگر ـ بررسی 
ش نویز 

ث کاه
ت و نوع همبندی آن ـ فویل چگونه باع

اینترن
ک شبکه از چند مدل کابل استفاده شود 

می شود ـ اگر در ی
چه رخ می دهد؟ 

2
1

سازی  آماده 
تجهیزات 
A

ctive
26ـ20

A و کاربرد آن ـ انتخاب تجهیزات اکتیو 
ctive آشنایی با تجهیزات

برای راه اندازی شبکه

C متصل کنیم نتیجه کار 
at6 ت

اگر کابل cat5 را به سوک
چه خواهد بود؟

ت؟
تفاوت کابل cat5 و cat5e در چیس

ت یا خیر؟ چرا؟
چاه ارت در کابل کشی cat6 الزامی اس

R چه 
ack به جز تجهیزات نام برده شده در کتاب برای

تجهیزات دیگری می شناسید؟
H بود درباره آن 

ub دستگاهی به نام Sw
itch نسل گذشته

ت کنید.
صحب

ت؟
C چیس

ore Sw
itch

R داریم؟ 
epeater چند نوع

شبکه های رایانه ای استفاده 
R فقط در 

epeater آیا از
می شود؟

A چه موارد 
ctive و Passive در هنگام کار با تجهیزات

ت شود؟
ایمنی باید رعای

3
1

ترسیم 
پلان شبکه

29ـ27

ک مکان 
صورت دستی برای ی

آشنایی با ترسیم پلان شبکه به 
ص ـ آشنایی با ویژگی ها، محیط و امکانات نرم افزار ترسیم پلان 

مشخ
ص باشد ـ 

شبکه ـ اصلاح و یا تکمیل پلان شبکه ای که دارای نق
ص ـ ترسیم پلان 

ک مکان مشخ
ترسیم دستی پلان شبکه برای ی

دستی در نرم افزار

ش توضیح دهید.
درباره نقاط پر

در نرم افزار cisco packet tracer می توان پلان را به صورت 
عملی پیاده کرد.

visio اضافه کردن تجهیزات به نرم افزار

ج( بودجه بندی
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32ـ29

ت انتخاب تجهیزات از روی پلان 
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ک...( برای تجهیزات 
U در ر

ت، نوع کابل و اصطلاح 
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E ،و )تعداد درگاه، پهنای باند passive
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ش فاکتور و برآورد قیم
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تجهیزات اکتیوـ آشنایی با رو

س پلان 
ت تجهیزات مورد نیاز برای راه اندازی شبکه بر اسا

تهیه فهرس
رسم شده )تجهیزات Passive شامل نوع کابل و متراژ حدودی آن، 
ت، تعداد پریز، نوع 

ت و متراژ حدودی آن، تعداد سوک
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K ـ تجهیزات 
eystone تعداد ،Patch Panel تعداد و نوع ،R

ack
ت 
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آیا برای تعمیر و نگهداری باید Lom و یا Lop تهیه شود؟

5
1

ب 
نص

تجهیزات 
Passive

37ـ33

آشنایی با اصول کانال گذاری و کابل کشی ـ آشنایی با ابزار اجرای 
گ بندی A و B( ـ آشنایی 

ب )رن
شبکه ـ آشنایی با استانداردهای نص

ب گذاری ـ 
با کابل straight و cross over ـ آشنایی با برچس

ب انواع 
ت، نص

س سوک
ت، پر

کانال گذاری و کابل کشی ـ زدن داک
ت کردن 

ب روی کابل و پریز ـ درس
ب برچس

پریز و کیستون ـ نص
ک و پچ پنل و سایر تجهیزات 

ب ر
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6
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ctive
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39ـ37

A ـ 
D

SL
A، مسیریاب، مودم 

P ،سوییچ
ب انواع 

آشنایی با نص
ت 

ت صح
ب و اتصال نودها به آنها ـ آشنایی با تس

ش نص
آشنایی با رو

اتصال ـ آشنایی با قراردادها و قوانین تهیه نقشه as built ـ آشنایی 
ب 

ش توسعه و تغییرات شبکه ـ اتصال نودها به سوییچ ـ نص
با رو

A و اتصال نودها به آنها ـ متصل کردن درگاه های 
D

SL و مودم A
P

ک رایانه به نود 
R ـ اتصال ی

ack داخل Patch Panel سوییچ به
ب 

شبکه و مشاهده روشن شدن LED روی سوییچ با توجه به برچس
ش و 

ت اتصال ـ توسعه، ویرای
ت صح

پریز و شماره پورت سوییچ ـ تس
اصلاح نقشه مطابق تغییرات احتمالی به وجود آمده در حین اجرا با 

تأیید کارفرما ـ گرفتن تأییدیه از کارفرما 
7

ارزشیابی پایانی
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طرح در

پایه: دوازدهم
ت افزار

ت شبکه و سخ
ب و نگهداری تجهیزا

س: نص
در

Passive ت
ف کلی(: آماده سازی تجهیزا

سه )هد
پیام جل

ف یادگیری
اهدا

ها ت 
فعالی

زمان

ت
فعالی

شناختی/ 
عاطفی/ 

حیطه 
ف: 

هد
طبقه 

روانی  ـ حرکتی
کار هنرآموز

کار هنرجو
ت

مد
)دقیقه(

ارزشیابی رفتار 
ورودی

شبکه و 
ش میزان آگاهی هنرجویان از 

سنج
ش 

ش، انگیز
ش، کش

هدف از ایجاد آن و میزان دان
ب

ک مطل
و آمادگی هنرجویان برای در

معطوف کردن توجه هنرجویان به مزایای ایجاد شبکه و پاسخ 
ت ها 

به این سؤال که چرا استفاده از شبکه در سازمان ها و شرک
ت.

ضروری اس

ت و همفکری در فرایند ایجاد شبکه 
مشارک

ش مغزی(
ک بار

)تکنی
20

ایجاد انگیزه
ب بیشتر 

ب توجه و آماده سازی برای ارائه مطال
جل

ت های آن با ذکر مثالی 
شرح و تفسیر همبندی شبکه Star و مزی

کاربردی
ب توجه هنرجو به کاربردها و امکانات شبکه محلی مانند 

جل
ت راه اندازی آن 

استفاده از netsupport و تجهیزات مورد نیاز جه

استفاده از نظرات هنرجو درباره این نوع 
همبندی و اینکه آیا از این نوع شبکه تا به 

حال استفاده کرده اند؟ چگونه؟
20

ارائه مفاهیم 
کلیدی

و بیان هدف 
کلی

توضیح نحوه پیاده سازی شبکه محلی و شبکه 
star

 Passive تجهیزات ،Passive آشنایی با مفهوم
و کاربرد آن

ف
آشنایی با نحوه ایجاد کابل های مختل

ارزیابی پارامترهای تعیین کننده مسیر و محل 
تجهیزات

را برای هنرجو  مفاهیم کلیدی مطرح شده در این واحد یادگیری 
تشریح کند و تمرکز روی مفهوم Passive داشته و با این رویکرد 

وارد شرح و تبیین انواع کابل شود.

ت در پاسخگویی و تعامل با هنرآموز 
مشارک

س
در فرایند تدری

75

ت 
فعالی

کارگاهی
)تمرین 

هنرجویان(

رود اهداف  با انجام تمرین های کلاسی انتظار می 
زیر محقق شوند:

ش محوری
ت و روحیه پژوه

ش خلاقی
افزای

ش روحیه انجام کارهای گروهی
افزای

تعمیق یادگیری 

بعد از توضیح در مورد شیوه حل تمرینات از هنرجویان بخواهد:
ت های گروهی صفحات 3، 8، 5، 4، 15 و 18 را به صورت 

فعالی
گروهی انجام دهند.

11 را به صورت انفرادی  ت های کارگاهی صفحات 10 و 
فعالی

انجام دهند.
ت ها به هنرجویان توضیح داده شود.

ک های ارزیابی فعالی
قبلا ملا

صورت گروهی اقدام به انجام 
هنرجو به 

ت کارگاه می کند.
فعالی

75
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شنهادی
س روزانه )هفتگی( پی

طرح در

پایه: دوازدهم
ت افزار

ت شبکه و سخ
ب و نگهداری تجهیزا

س: نص
در

Passive ت
ف کلی(: آماده سازی تجهیزا

سه )هد
پیام جل

ف یادگیری
اهدا

ها ت 
فعالی

زمان

ارزیابی 
ت ها

فعالی
)ارائه تمرین(

ت اهداف زیر محقق می شوند:
با ارزیابی فعالی

ت سالم بین هنرجویان
ایجاد رقاب

س خود 
ارزیابی هنرآموز از شیوه تدری

ارزیابی هنرجویان از میزان یادگیری خود
ک مفاهیم 

ف هنرجویان در در
بررسی نقاط ضع

کلیدی

ف زیر نظر داشته باشد و 
رفتار هنرجو را در حین اجرای تکالی

ش مفاهیم به 
در صورت لزوم از هنرجویان مستعدتر برای آموز

ک بگیرد. 
آنها کم

ت به 
ش اعلام کرده اس

ک های ارزیابی که از پی
س ملا

براسا
ت های هنرجویان بپردازد.

ارزیابی فعالی

هنرجویان به صورت انفرادی پاسخ های 
های کلاسی را در کتاب می نویسند  ت 

فعالی
ث 

س به صورت گروهی درباره آنها به بح
سپ

و بررسی می پردازند و اگر نیاز باشد از 
ک 

ک می گیرند و نتیجه را در ی
هنرآموز کم

گ کاغذ تحویل می دهند.
بر

60

ارائه نکات 
تکمیلی

)جمع بندی(
ب مهم و کلیدی

جمع بندی و تأکید بر مطال
ب ارائه شده در این جلسه را مرور کند. به سؤالات هنرجویان 

مطال
پاسخ دهد.

)A
ctive موضوع جلسه بعدی را اعلام کند. )آماده سازی تجهیزات

خود را 
ش های 

ش می دهند. ـ پرس
گو

مطرح می کنند.
30

ارزشیابی 
شایستگی

)ارزشیابی 
پایانی(

ـ تجهیزات Passive و کاربرد آنها را بیان کنید.
ش نویز می شود؟

ث کاه
ـ فویل چگونه باع

ک شبکه از چند مدل کابل استفاده 
ـ اگر در ی

دهد؟ شود چه رخ می 

از هنرجویان کار عملی و پاسخ به سؤالات خواسته شود.
به سؤالات پاسخ دهد.

60

تمرین در 
منزل

ف(
تکلی )تعیین 

پاسخ به کنجکاوی ها و تحقیق 

صفحات 13 و 17 
از هنرجویان بخواهد پاسخ کنجکاوی های 

را برای جلسه بعد بنویسند. همچنین در مورد موضوعات زیر 
س ارائه دهند: کاربرد سوییچ 

تحقیق کنند و در جلسه بعد در کلا
و لزوم استفاده از کارت شبکه

تعامل با هنرآموز و سایر هنرجویان برای 
ک موضوعات تحقیق و کنجکاوی

در
20

ابزارهای 
موردنیاز

Trunk D ـ پارتیشن 
uct ـ Patch C

ord ـ پریز شبکه )روکار و توکار( ـ K
eystone ـ )U

TP,STP,FTP( TP ویدئو پروژکتور ـ رایانه ـ تخته آموزشی ـ بلندگو ـ کابل
ت

R ـ درزگیر ـ زاویه ها ـ کاور ـ سوک
j45 ت

ت کن ـ تستر شبکه ـ سوک
مسدودکننده ـ آچار شبکه ـ سیم لخ
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هنرجوی پایه دوازدهم در کتاب دانش فنی تخصصی رشته شبکه و نرم افزار رایانه 
با مفاهیم تئوری و در این کتاب با مفاهیم عملی شبکه آشنا می شود.

از آنجا که در دو سال گذشته هنرجو با زمینه های مختلف این رشته آشنا شده 
این کتاب یک رویکرد بسیار جالب را واکاوی خواهد کرد و ایجاد انگیزه به وسیله 
همکاران محترم، هنرجو را در ابعاد مختلفی مانند ادامه تحصیل و بازار کار در این 

حوزه تشویق خواهد کرد.
این پودمان سرآغاز راه شبکه برای هنرجو است و از آنجا که مفاهیم و تجهیزاتی 
که در این پودمان آموزش داده می شود در شبکه مهم هستند، فراگیری کامل این 
پودمان به درک و فهم بایسته وی از سایر پودمان های پیش رو نیز کمک شایانی 

خواهد کرد. 
قبل از شروع بحث لازم است ذهن هنرجو را به سمت مفاهیم زیر معطوف کنید:

.Switch ،Passive شبکه های رایانه ای، تبادل اطلاعات، همبندی شبکه، تجهیزات
برای درک بهتر موضوع می توانید مواردی شبیه این مثال ها را یادآوری کنید:

استفاده کنیم چه  رایانه  با دو  بازی ها در منزل  برخط  قابلیت  از  بخواهیم   �اگر 
پیشنهاد می کنید؟

 �چگونه می توان تصویری را بدون استفاده از فلش به سیستم مجاورمان انتقال 
دهیم؟

 �برای استفاده از چند پایانه فروش در یک فروشگاه چه راهکاری می توان ارائه کرد؟
 �چگونه می توان در یک اداره میزان استفاده از کاغذ را کاهش داد؟

شناخت و درک صحیح این مفاهیم به وسیله هنرجویان می تواند در نیل به اهداف 
این  تدریس  در شروع  می شود  پیشنهاد  کند.  به شما کمک  یادگیری  واحد  این 
واحد یادگیری از هنرجویان در رابطه با هر کدام از سؤالات بالا نظرخواهی کنید 
تا از نظرات آنها به میزان آگاهی آنان نسبت به شبکه، کاربرد شبکه و تجهیزات 
آن پی برده و زمینه را به منظور آگاهی بخشی و ایجاد انگیزه جهت شروع درس 
استفاده کنید. همچنین با بیان توانایی های هنرجو پس از آموزش مطالب و بازار 

کار خوبی که در این زمینه وجود دارد انگیزه ای مضاعف را فراهم سازید.
مباحث مطرح شده در این پودمان در نمودار زیر آمده است.

د( ورود به بحث
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کاربرد شبکه های رایانه ای، مفهوم شبکه های رایانه ای، هدف از شبکه های رایانه ای

معایب شبکه Star، مزایای شبکه Star، آشنایی با همبندی شبکه

 T568A ،T568B استاندارد ،Cross کابل ،Straight تست کردن کابل ها، کابل

)Fan( خنک کننده ،)سینی( Shelf ،Patch Panel ،Cable Managment

POE منبع تغذیه ،POE Spliter

Visio آشنایی با نرم افزار

RFP ،LOM تهیه ،LOP تهیه ،WBS تهیه

آشنایی با استانداردهای کابل کشی و کانال کشی

تهیه نقشه AS built، اتصال مودم Router ،AP ،ADSL، اتصال پچ پنل به سوییچ، تست و 
رفع عیب شبکه، اتصال کابل شبکه به پچ پنل

کارت   ،)Switch( سوییچ   ،)Router( مسیریاب   ، Access Point ،  ADSL مودم 
)Network Interface Card( شبکه

کابل Keystone، پریز شبکه Patch Cord ،Box، داکت، ترانک، پارتیشن، آچار شبکه، 
Passive سیم لخت کن، تستر انواع تجهیزات

شبکه های رایانه ای

Star مزایای شبکه

Passive تجهیزات

استانداردهای اتصال 
سوکت RJ-45 و 
کیستون به کابل

Rack

Active تجهیزات

 )Power Over Ethernet(
POE

پلان شبکه

آماده سازی قرارداد پروژه

کانال کشی

Active نصب تجهیزات
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در ابتدا تعریف شبکه را در کلاس به صورت کامل ارائه داده، روی تخته یادداشت 
کنید. سپس کاربرد های آن را با توجه به موضوعات مطروحه بیان کرده و آن را به 

فضای کارگاهی تعمیم دهید و از نظر هنرجویان بهره مند شوید. 
از آنجا که به همبندی ستاره ای در این کتاب اشاره شده و تمامی کارگاه ها نیز از 
این همبندی استفاده می کنند مزایای این نوع همبندی را تشریح کرده، در صورت 
صلاحدید آن را با سایر همبندی ها مقایسه کنید؛ زیرا پس از بررسی این همبندی 
هنرجو به راحتی می تواند آن را با سایر همبندی های موجود مقایسه کرده، از آن 

در جهت تعمیم آموخته های سایر شبکه ها بهره گیرد.

پاسخ به فعالیت ها

تدریس

شبکه رایانه ای

فعالیت گروهی
صفحه 3 چگونه می توان مشکل این هنرستان را حل کرد؟ در این مورد با هنرجویان گفت وگو 

کنید.
پاسخ:

با اتصال رایانه ها به یکدیگر و ایجاد ارتباط بین آنها و نظارت و اعمال سیاست های 
مدیریتی روی آنها می توان نرم افزارها و سخت افزارهای مورد نیاز را بین رایانه ها به 
اشتراک گذاشته، به راحتی انتقال و نظارت بر داده ها را انجام داد. با انجام این فعالیت 
می توانید شروع به بحث شبکه را آغاز کنید و با توجه به شخصیت کوشا و سناریوی 

پیش رو، هنرجویان را جهت انجام یک شبکه در هنرستان تشویق کنید.

فعالیت گروهی
صفحه 4 به کمک هم گروهی خود منابع سخت افزاری و نرم افزاری هنرستان کوشا را مشخص 

را  زیر  جدول  می شناسید؟  را  دیگری  نرم افزاری  و  سخت افزاری  منابع  چه  کنید. 
کنید. تکمیل 

منابع 
دستگاه برش لیزری دوربین IPپویشگرDVD RWچاپگرسخت افزاری

)Pnc(

منابع 
موسیقیفیلمعکسپوشهپروندهنرم افزاری
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 Twisted Pair انواع کابل های 
کابل های Twisted Pair از نظر جنس شیلد و نحوه قرار گرفتن شیلد در دو دسته 

STP و UTP :کلی قرار می گیرند
 (Unshielded Twisted Pair) UTP

 �زوج سیم های تابیده شده درون غلاف پلاستیکی قرار دارند.
 �درون غلاف هیچ حفاظ یا Shield دیگری روی زوج سیم ها وجود ندارد.

 �نسبت به STP ارزان تر است.
 �نسبت به STP نویز پذیرتر است. چون هیچ شیلدی برای زوج سیم ها ندارد.

 (Shielded Twisted Pair) STP
با این تفاوت که داخل غلاف، روی زوج ها یک یا دو   �همان کابل UTP است 

شیلد کشیده شده است.
 �شیلد کشیده شده روی زوج سیم، یک ورق فلزی مانند فویل)آلومینیوم( است. 

 �در برخی موارد یک شیلد سیمی رشته ای روی فویل قرار می گیرد.
 �هدف از این شیلدگذاری افزایش مقاومت کابل در برابر امواج الکترومغناطیسی 
و نویز است و اگر این شیلد ها به زمین متصل شوند، نقش حفاظتی بیشتری در 

مقابل نویز خواهند داشت.

فعالیت گروهی
درمحیط های مختلف چند نمونه دیگر از مشکلاتی را مثال بزنید که بر ای حل آنها یا صفحه 5

بهره گیری بهتر از رایانه ها نیاز به ایجاد شبکه است.
پاسخ:

مثال های زیر در جهت بهبود فرایند تدریس مؤثر خواهد بود. مثال هایی بیان شده اند 
که هنرجویان در دو سال گذشته با آنها مواجه بوده اند.

بازدید  برای  رایانه ای که در آن هنرآموز مجبور است  نقشه کشی  1 �تدریس درس 
روند انجام کار هنرجویان به تک تک سیستم های آنها رفته و فرایند کار آنان را 

بازدید کند و نکات لازم را متذکر شود.
2 �برگزاری امتحان عملی را بسیار راحت تر کرده و در وقت صرفه جویی می شود و 

زمان برای تمامی هنرجویان عادلانه خواهد بود.
 Net For و net school 3 �هنرآموزان می توانند برای تدریس از نرم افزارهایی مانند
Monitor Emploee و net support استفاده کنند تا بتوانند به راحتی تدریس 

کرده، رایانه هنرجویان را نظارت و کنترل کنند.
4 �جهت انتقال پرونده لازم نیست پرونده ها در تک تک رایانه ها کپی شود و از طریق 
شبکه پرونده ها به راحتی به رایانه های مورد نظر ارسال شده، قابل بهره برداری 

خواهد بود.
هزینه ها  در  هم  و  شده  انجام  راحتی  به  نامه ها  دریافت  و  ارسال  اداره  یک  5 �در 

)مصرف کاغذ و...( و زمان صرفه جویی می شود.

Passive تجهیزات
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 STP انواع 
بسته به نوع شیلد و نحوه قرارگیری آن روی زوج سیم ها، دسته بندی های گوناگونی 

برای STP به وجود می آید:
 �اگر جنس شیلد فویل باشد، نوع کابل FTP می شود.

 �اگر جنس شیلد از نوع رشته سیمی باشد، نوع کابل STP می شود.
 �شیلد ممکن است هم روی کل زوج سیم ها باشد و هم به طور مجزا روی هر زوج 

سیم کشیده شده باشد.
علاوه بر دسته بندی بالا که براساس جنس شیلد و شیوه قرارگیری آن در کابل 
در  کاربرد،  و   Bit Rate باند،  پهنای  اساس  بر   Twisted  Pair کابل های  بود، 
دسته بندی ها یا Category های مختلفی قرار می گیرند. جدول زیر طبق استاندارد 

ISO/IEC 11801 بیان گر این Category ها است.

حداکثر مسافتنرخ انتقالپهنای باندنام کابل
کاربردقابل بهره برداری

Cat10.4 1ـ MHzانتقال صداــ
نامناسب برای شبکه های کامپیوتری

Cat24MHz4Mbpsانتقال صدا ـ دادهـ
شبکه های Token Ring و تلفن

Cat316MHz10Mbps100 متر
انتقال صدا ـ داده

10BaseـT
100BaseـT4

Cat420MHz16 Mbps (Token Ring)
100Mbps (100BaseـT4)100 متر

انتقال صدا داده
10BaseـT

100BaseـT4
Token Ring

Cat5100MHz)1 )اسمیGbps
100Mbps )در عمل(

100 متر

انتقال صدا داده ویدئو
10BaseـT

100BaseـTX
1000BaseـT

Cat5e100MHz1Gbps100 متر
100BaseـTX
1000BaseـT

Cat5 ضریب پیچش بیشتر نسبت به
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حداکثر مسافتنرخ انتقالپهنای باندنام کابل
کاربردقابل بهره برداری

Cat6250MHz
1 Gbps100 متر

10GBaseـT
10 Gbps55 متر

Cat6a500  550ـ MHz10 Gbps10010 مترGBaseـT

Cat7
1000ـ 600 

MHz
10 Gbps10010 مترGBaseـT

Cat7a
1200ـ 1000 

MHz

10 Gbps50 متر
40GBaseـT

40 Gbps15 متر

Cat82000 MHz
25 Gbps

دیتاسنتر
40 Gbps

Cat8 کابل

با توجه به وجود Cat7a، چه نیازی به استفاده از کابل های خانواده Cat8 هست؟ 
در  استفاده  مورد  باند  پهنای  بالای  حجم  می توان  پرسش  این  به  پاسخ  برای 
به فرکانس   40Gbps از سرعت  بهره گیری  برای  را مثال زد چرا که  دیتاسنترها 
بیشتر از 1GHz نیاز دارد که این مسئله در Cat8 حل می شود زیرا پهنای باندی 
از  بیشتر  برابر  و سرعتی چهار  گیگاهرتز  تا 2  قرار می دهد  اختیار  در   Cat8 که 

دیتاسنتر ها  در  را  فعلی  کابل های 
ممکن می سازد. با این حال کابل سری 
است  توسعه  حال  در  همچنان   Cat8
نهایی  از  آن پس  واقعی  ویژگی های  و 
می شود.  مشخص  محصول  این  شدن 
کانکتورها  که  باشید  داشته  نظر  در 

محدود کننده سرعت انتقال نیستند.

فیبرنوری
عمل  نوری  سیگنال های  براساس  که  است  فیبرنوری  انتقال،  محیط های  از  یکی 
انتقال اطلاعات در فیبرنوری بسیار بالاست. موارد زیر قطعات و  می کند. سرعت 

تجهیزاتی که در برپایی یک شبکه فیبری کاربرد دارند آورده شده است.
فیبرنوری از سه قسمت اصلی تشکیل شده است: هسته، روکش و محافظ 

بوده،  یا پلاستیک  از شیشه  قسمت مرکزی فیبرنوری هسته است که جنس آن 
حرکت سیگنال ها در آن صورت می گیرد.

لایه دور هسته فیبرنوری روکش نامیده می شود که در انواع فیبرها متفاوت است اما 
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همه آنها از خروج پرتوهای نور جلوگیری می کنند و همانند هسته از جنس شیشه 
یا پلاستیک است. روکش محافظ، لایه پلاستیکی همانند لایه کابل های دیگر است.

محافظ پلاستیکی

هسته شیشه
غلاف شیشه ای

لایه محافظ کولارضربه گیر
شیلد پلاستیکی

برای برقراری لینک فیبرنوری به تجهیزات زیر نیازمندیم:
1 کابل فیبرنوری

patchcord 2 فیبرنوری: patchcord برای اتصال پچ پنل به سوییچ یا تجهیزاتی 
استفاده می شود که ورودی فیبر داشته باشند. در تهیه آن باید به نوع فیبری که 
در کابل کشی مورد استفاده قرار داده ایم، تک پورت یا دابلکس بودن و سوکت های 
پچ پنل و تجهیزات توجه کرد. مثلًا SC to LC یا SC to SC یا ST to SC و... 

. patchcord

)Multimode( فیبر چندحالته)Singlemode( فیبر تک حالته

فیبرنوری SC to LCچند نمونه Patchcord فیبر نوری
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3 �پیگتیل فیبرنوری: پیگتیل)pigtail( یک کابل فیبرنوری است که یک سمت 
آن کانکتور فیبرنوری و سمت دیگر آن فیوژن می شود. پیگتیل فیبرنوری بسته 

نظر  مورد  سوکت  و  کابل  نوع  به 
 Multimode یا   Singlemode
انتخاب و برای ایجاد ارتباط و اتصال 
می شود.  استفاده  سوییچ  به  فیبر 
انتهای  هر  در  فیبرنوری  کابل  یک 
خود کانکتور دارد. نوع کانکتور در 
هر انتهای پچ کورد می تواند متفاوت 

یا هم نوع باشد. 
4 �جوش فیوژن: برای اتصال هسته های کابل فیبرنوری به پیگتیل )کابلی که یک 
سر آن آزاد است و سر دیگر آن سوکت فیبرنوری خورده است( از دستگاهی به 

نام فیوژن اسپلایسر استفاده می شود.

جوش فیوژن

5  پنل فیبرنوری: بسته به تعداد هسته ای که می خواهیم فیوژن کنیم، می توان 
پچ پنل مورد نظر را تهیه کرد که البته باید به نوع کانکتور پیگتیل خود نیز توجه 
قابلیت  بالاتر که  انواع  تا  از تک پورت )دو هسته( شروع می شود  کنیم. پچ پنل ها 

نصب روی رک را دارد.
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انتخاب  نوع سوکت پیگتیل  نوع کابل و  به  آداپتورها بسته  6 �آداپتور فیبرنوری: 
می شوند و رابط بین پیگتیل و پچ کورد هستند که در روی پچ پنل نصب می شوند. 

7 �ماژول فیبرنوری: ماژول فیبر بسته 
به پهنای باند و تک هسته یا دو هسته 
بودن آن انتخاب می شود. این ماژول 
فیبرنوری  پورت  که  سوییچی  روی 

دارد نصب می شود.

8 �سوییچ و مبدل فیبرنوری: برای تبدیل داده به نور و برعکس از سوییچ های فیبر 
 Media Converter استفاده می شود که می توان از نوع تک پورت آن که به
معروف است و دارای یک پورت فیبر و یک پورت شبکه است استفاده کرد تا 
انواع بالاتر آن. Media Converter و POE سوییچ فیبرنوری در سیستم های 

حفاظتی برای انتقال تصویر دوربین های تحت شبکه استفاده می شود.
مبدل فیبرنوری برای انتقال سیگنال تصویر دوربین آنالوگ است که از تک کانال 

و چهار کانال تا 64 کانال موجود است.

محل قرارگیری 
ماژول فیبر نوری

POE سوییچ فیبرنوری مبدل فیبرنوری 8 کاناله
24  پورت

مدیا کانورتور تک پورت

در کارگاه رایانه هنرستان در کجا از کابل Patch Cord استفاده شده است؟
پاسخ:

اصولاً در شبکه برای اتصال Patch Panel به Switch و یا از Switch به مودم جهت 
استفاده می شود. همچنین   Patch Cord از  بیشتر  اطمینان  قابلیت  و  بالاتر  کیفیت 

برای اتصال پریز شبکه به رایانه ها از Patch Cord استفاده شود.

پاسخ به فعالیت ها
فعالیت کارگاهی

صفحه 8
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فعالیت منزل
صفحه 10

فعالیت منزل
صفحه 11

فهرست انواع ترانک و داکت به همراه جدول اندازه های استاندارد و قیمت آن را از 
کتاب همراه هنرجو استخراج کرده، بررسی کنید. هر کدام در چه پروژه ای استفاده 

می شود.
پاسخ: 

و  کف  داکت  خصوصاً  داکت  و  ترانک  اندازه های  تمامی  هنرستان  در  که  آنجا  از 
داکت های خاص، ممکن است وجود نداشته باشد، تصاویری از این نوع داکت و ترانک 

دهید. نشان  هنرجو  به  را 

سایز )میلی متر(نوع داکت/ ترانک

80×50/100×50/150×50ترانک

10×10/20×20/30×30/30×40/30×50/45×60/45×90/60×60/60×90داکت دیواری

50/70/90داکت کف

30×30/30×40/45×60/45×90/30×50داکت شیاردار

جایی  در چه  پارامتر  هر  کنید  و مشخص  بررسی  را   Fluke تست  پارامتر های  انواع 
دارد؟ کاربرد 

پاسخ:
درجدول زیر چند مورد از پرکاربردترین پارامتر ها آمده است.

توضیحاتپارامترردیف

1Wiremap.زمان ارسال و دریافت سیگنال را مشخص می کند

2Cable Length.طول کابل را مشخص می کند

3Delay Skew کابل نوع  دو  بین  را  سیگنال  دریافت  و  ارسال  تفاوت 
)پرسرعت ترین و کندترین( مشخص می کند.

4Insertion Loss

افت  منظور  می کند.  مشخص  را  سیگنال  افت  میزان 
ناشی از اتصالات از پراب A و B می باشد.

مشخص   )-( منفی  علامت  یک  و   dB با  پارامتر  این 
می شود و میزان آن با زیاد شدن طول و فرکانس کابل 

افزایش می یابد.
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توضیحاتپارامترردیف

5Return Loss
میزان سیگنال ارسالی و دریافتی را مقایسه کرده و نتیجه 
را نمایش می دهد. این افت معمولاً به علت کشیدگی بیش 

از حد کابل یا معیوب بودن کانکتور پدید می آید.

6Next (Near End ـ Cross Talk)

میزان انتشار سیگنال یک زوج روی سیگنال برگشتی از 
زوج دیگر را NEXT گویند.

شبکه  کابل  انتهای  و  ابتدا  تجهیزات  بر  مستقیم  تأثیر 
بالا  در   Return loss از جمله  پارامترها  بقیه  و  داشته 

بردن کیفیت آن تأثیرگذار هستند.

7PSNEXT(Power Sum NEXT) را دیگر  زوج  روی  بر  زوج  سه   NEXT مقدار  جمع 
PSNEXT گویند.

8DC Loop Resistance

میزان مقاومت روی یک زوج که در انتهای کابل شبکه 
تأثیر  تحت  معمولاً  و  باشد  درآمده   Loop به صورت 
امپدانس قرار می گیرد. این پارامتر معمولاً تأثیر کمتری 
نسبت به Insertion Lose دارد اما در مواقع خاصی مثلًا 

هنگامی که از PoE استفاده می کنیم نقش دارد.

 Patch Cord آماده و Patch Cord( برای انجام این فعالیت کارگاهی دو مدل کابل
دست ساز( را آماده کرده، در کلاس به وسیله هنرجویان تست کنید و از آنان بخواهید 
نتیجه را به کلاس ارائه دهند. بهتر است ابتدا از Patch Cord آماده استفاده شود و 
سپس Patch Cord دست ساز تست شود. همچنین یک نمونه Patch Cord خراب 
نیز انتخاب شود تا هنرجو با نحوه تست و پیدا کردن خطا به وسیله تستر آشنا شود و 

نحوه روشن شدن چراغ ها را در زمان خرابی کابل مشاهده کند.

)Patch Cord( کارگاه 1ـ تست کابل آماده شبکه

RJ و کیستون به کابل استانداردهای اتصال سوکت 45  ـ

TP کاربرد رشته سیم های کابل

)Straight( کاربردهای کابل استریت)Cross( کاربرد کابل کراس

ـ اتصال رایانه به سوییچ یا  هاب
ADSL ـ اتصال رایانه به مودم

ـ اتصال مودم ADSL به سوییچ یا  هاب

ـ اتصال یک رایانه مستقیماً به رایانه دیگر
ـ اتصال رایانه به روتر )کابل کراس در این حالت Send کارت 

شبکه شما را به Receive روتر و بالعکس متصل می کند.(
ـ اتصال مودم روتر به فایروال
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از   B و   A استاندارد های  نشان داده شده است، در  زیر  همان طور که در جدول 
رشته سیم های 1 و 2 و 3 و 6 برای ارسال و دریافت سیگنال استفاده می شود و 
در سرعت 10/100، دو زوج سیم دیگر برای انتقال اطلاعات استفاده نمی شود. اما 
یرای دستیابی به سرعت 1000 در شبکه باید از تمام 4 زوج سیم استفاده کنید.

RJ45
شماره 

سیم
A رنگ سیم استاندارد

 10BaseـT
Signal

 100BaseـTX
Signal

A رنگ سیم استاندارد

 10BaseـT
Signal

 100BaseـTX
Signal

سفید1
سفید +Transmitسبز

+Transmitنارنجی

ـ Transmitنارنجیـ Transmitسبز2

سفید 3
سفید+Receiveنارنجی

+Receive سبز

unusedآبیunusedآبی4

سفید unusedسفید آبی5
آبی

unused

ـ Receiveسبزـ Receiveنارنجی6

سفید 7
قهوه ای

unused سفید
قهوه ای

unused

unusedقهوه ایunusedقهوه ای8

کنجکاوی
اگر ترتیب رنگ ها به صورت دیگری چیده شود، آیا کابل شبکه کار می کند؟ استفاده صفحه 13

از  برخی  در  دارد؟  حالت ها  بقیه  به  نسبت  مزیتی  چه  شده  گفته  استانداردهای  از 
بازار فقط 2 زوج از سیم ها به سوکت متصل است. چرا؟ میزان  کابل های موجود در 

انتقال داده را در این حالت بررسی کنید. سرعت 
پاسخ:

اگر  ولی  کار می کند  B چینش شود، مسلماً  یا   A استاندارد  با  کابل  اگر دو سر یک 
در  خطا  رنگ های  به  تستر  چراغ های  باشد،  متفاوت  کابل  سر  دو  رنگ های  ترتیب 
می آیند. با این حال اگر دو سر کابل همرنگ ولی غیر از استاندارد A یا B باشد کار 

داشت. نخواهیم  را  و سرعت حداکثر  نیست  پایدار  ولی  می کند 
رشته  رنگ بندی  به  را  هنرجو  توجه  ابتدا  کنجکاوی  این  به  پاسخ  برای  می توانید 
بخواهید  ایشان  از  سپس  کرده،  معطوف  کلاس  در  موجود   Patchcord سیم های 
به صورت آزمایشی Patchcord را با رنگ بندی دیگر آماده کنند و پس از تست نتیجه 

ارائه کنند.  به کلاس  را 

پاسخ به فعالیت ها
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کنجکاوی
صفحه17 برای انتخاب رک مناسب علاوه بر موارد زیر چه پارامترهایی را می توان در نظر گرفت؟

پاسخ:
داشتن فضای مناسب برای تجهیزات، تهویه مناسب، مجموع وزن دستگاه هایی که در 

رک قرار خواهد گرفت، تعداد نود های قابل نیاز، تراکم رک

با توجه به نوع تجهیزاتی که در رک قرار می گیرد، ابعاد پیشنهادی در جدول زیر 
آورده شده است:

IT پیشنهادیتجهیزات IT ابعاد رک

IU 48 اینچ(سرورهای( 1200mm در )600 )24 اینچmm

600mm )24 اینچ( در 1070mm )42 اینچ(سرورهای 2U/4U، محیط های مختلط

Blade Servers)42 اینچ( 1070mm در )750 )30 اینچmm

750mm )30 اینچ( در 1070mm )42 اینچ(شبکه های با تراکم بالا

750mm )30 اینچ( در 1200mm )48 اینچ(شبکۀ عمیق با تراکم بالا

600mm )24 اینچ( در 1070mm )42 اینچ(ذخیره سازی شبکه

IT 42 اینچ(زیرساخت همگرا شدۀ( 1070mm در )750 )30 اینچmm

Straight کارگاه 2ـ ایجاد کابل

کارگاه 3ـ اتصال کابل به کیستون

فعالیت گروهی
صفحه 15 یک کابل Straight ایجاد کرده، آن را تست کنید. یک کابل Cross ایجاد کرده، آن را 

تست کنید. تست کابل Straight و Cross چه تفاوتی دارد؟
پاسخ:

مثلًا  باشند،  ترتیب رنگی مشابه داشته  کابل  باید دو سر  کابل استریت،  ایجاد  برای 
هر دو استاندارد A و یا هر دو استاندارد B. برای ایجاد کابل کراس، باید دو سر کابل 
ترتیب رنگی ضربدری داشته باشند یعنی پین شماره 1 از یک سر کابل به پین شماره 
3 از سر دیگر و پین شماره 2 به پین شماره 6 متصل گردد و بالعکس، مثلاً یک سر 
کابل استاندارد A و دیگری استاندارد B. همچنین ترتیب روشن شدن چراغ ها در دو 
بود. در تسترهای  آمده است خواهد  بالا  در  پین ها که  ارتباط  ترتیب  براساس  کابل 

حرفه ای نوع کابل نیز نشان داده می شود.
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در نمودار زیر فرایند تدریس این جلسه آمده است.

با مقایسه شکل های زیر مشخص کنید در صورت مرتب نکردن کابل ها چه مشکلاتی 
ممکن است در پروژه داشته باشیم؟

پاسخ:
1 �عیب یابی شبکه در یک Rack نامنظم، احتمال قطع نمودن اتصالات دیگر را بالا 

می برد.
منجر  دیگر  اشکالات  بروز  به  خود  این  و  شد  نخواهد  انجام  به خوبی  هوا  2 �تهویه 

شد. خواهد 
3 �معمولاً درب رک بسته نشده و این خود زمینه را برای برخورد های فیزیکی مهیا 

می کند.
4 �یافتن ایراد به دلیل قطع و وصل شدن اتصالات به درستی امکان پذیر نخواهد بود.

5 �از نظر ظاهری هیچ کارشناسی کار را تأیید نمی کند و متوجه سهل انگاری در انجام 
کار خواهد شد.

ACTIVE تجهیزات

Active تجهیزات

POE

کارت شبکه

سیمی

بی سیم

Switch
POE Splitter

منبع تغذیه

Unmanageable

Manageable

ADSL Modem

Access Point

Router

برای تدریس این جلسه پیشنهاد می شود تعدادی کارت شبکه بی سیم و سیمی در 
اختیار هنرجویان قرار دهید تا بتوانند مفاهیم این جلسه را به راحتی درک کنند.

در صورت عدم وجود ملزومات POE از پورت روتر میکروتیک جهت معرفی این 
قسمت استفاده کنید.

فعالیت کارگاهی
صفحه 87
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 POE (Power Over Ethernet) فناوری 
در فناوری PoE دو فاکتور بسیار مهم است:

PoE 1 �منبع تغذیه
2 �تجهیزاتی که از فناوری PoE پشتیبانی و بر اساس آن کار می کنند.

دستگاه هایی که از فناوری PoE استفاده می کنند می توانند یا از آداپتور و یا از 
پورت PoE خود برق دریافت کنند. حتی اگر به  صورت هم زمان به هر دو متصل 
باشند هیچگاه دستگاه نمی سوزد زیرا دستگاه باید از درگاه PoE خود درخواست 
انرژی کند تا به آن برق تخصیص داده شود در غیر این صورت درگاه این دستگاه 

فاقد جریان برق است.
 100 تا   PoE ساختار  در  برد  حداکثر  شبکه،   IEEE802/3 استاندارد  براساس 
متر است. اما این بدان معنی نیست که برد بیشتر از 100 متر امکان ندارد، یعنی 
مسافت های بیشتر نمی تواند استاندارد شبکه های معمول را تأمین کنند )با اینکه 

PoE مشکلی ندارد( اما ممکن است با مشکلات انتقال داده روبه رو شود.
فناوری PoE در شبکه با سرعت 10/100، از دو زوجی که داده را عبور نمی دهند، 
برای ارسال برق به سمت دستگاه مورد نظر استفاده می کند. بنابراین رشته های 4 ، 
5، 7 و 8 وظیفه انتقال جریان برق PoE را دارند. در شبکه با سرعت 1000، از هر 
 PoE هشت رشته کابل برای ارسال داده استفاده می شود. با این همه جریان برق
نیز همچنان بر روی رشته های 4، 5، 7 و 8 منتقل می شود. در شکل زیر سیم هایی 

که در انتقال جریان در PoE کاربرد دارند مشخص شده اند.
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PoE در سال 2003 با استاندارد IEEE 802/3af وارد بازار شد. به این صورت که 
مقدار توان W 15/4 توسط منبع تغذیه از روی دستگاه فرستاده می شود که از کل 
این مقدار تنها W 12/95 آن به مصرفك ننده می رسد و باقی در طول مسیر کابل به 
هدر می رود. اما +PoE که با استاندارد IEEE 802/3at در سال 2009 به بازار آمد، 

نسخه جدیدی از PoE است که مقدار توان W 25/5 را روی کابل ارسال می کند.

پاسخ به فعالیت ها
فعالیت گروهی

دارای صفحه 20 باشیم که یکی  اگر دو سیستم داشته 
کارت  به  مجهز  دیگری  و   10Mbps سرعت 
ارتباط  باشد   1000Mbps سرعت  با  شبکه 
آنها از نظر سرعت چگونه است؟ با هم گروهی 

کنید. بحث  رابطه  این  در  خود 

پاسخ:
مسلماً انتقال داده با سرعت کارت شبکه پایین تر انجام می شود. جهت تفهیم موضوع 

به هنرجویان می توانید از مثال انتقال مایعات استفاده کنید.

فعالیت منزل
چند نمونه کارت شبکه را در اینترنت جست وجو کرده، مشخصات آنها را در جدول صفحه 21

زیر وارد کنید.
پاسخ:

ف
ردی

نوع اتصال
سیمی /بی سیم

ط و مدل
راب

ت انتقال 
سرع

داده

ت 
قدر

گیرندگی آنتن

ت
قیم

شور سازنده
ک

Link PCI  ـTPسیمی1
 TF3239ـ  DL

1gbpsـ

Link PCI  ـTPسیمی2
 TG 3468 ـ

1000mbpsـ

Knet usb300mbps5 Dbichinaبی سیم3

Pix link usb150mbps5 Dbichinaبی سیم4

Tenda w31mi usbبی سیم5
 Up to

150mbps
98000chinaـ

Tplink11mbps4 Dbichinaبی سیم6

Knet usb300mbps3 Dbichinaبی سیم7

300mbss usb10db42700chinaبی سیم8
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فعالیت منزل
صفحه 23

فعالیت منزل
صفحه 24

چندنمونه  و  غیرمدیریتی  سوییچ  نمونه  چند  از  فهرستی  اینترنت  در  جست وجو  با 
سوییچ مدیریتی مورد استفاده در بازار کار به کلاس ارائه کرده، قابلیت و قیمت آنها 

را بررسی کنید.
پاسخ:

قیمتنوعتعداد پورتمدیریتی/ غیرمدیریتینام دستگاه / مدلردیف

1Dlink Dgslo24D246غیرمدیریتی

2Linksys lgs13tp246مدیریتی

3Linksys lgs 526266مدیریتی

4Cisco sg 300 28 ـsfp286مدیریتی

چند نمونه از مدل های AP را در اینترنت جست وجو کرده، قابلیت ها و قیمت آنها را 
بررسی کنید.

پاسخ:

تعداد پورت مدلردیف
شبکه

تعداد 
آنتن

قدرت گیرندگی 
آنتن

باند 
فرکانسی

1TsnsRt n14hp439dbi2/4

2Tend afh 1202155dbi2/4

3Tplink tlwa 901nd135dbi2/4

فعالیت گروهی
صفحه 24 تجهیزات Active شبکه هنرستان خود را به همراه تعداد و نوع هر یک مشخص کنید، 

فهرست تهیه شده را در کلاس نصب کنید و با فهرست گروه های دیگر مقایسه کنید. 
پاسخ:

تعدادنوع قطعه

2سوییچ

ADSL 2مودم

AP1

20کارت شبکه سیمی

5کارت شبکه بی سیم
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در طراحی پلان شبکه به موارد زیر توجه کنید:
 �چند نمونه پروژه را با گروه ها در میان گذاشته و ترسیم پلان را از آنان بخواهید.

 �اولین تجهیزاتی که بعد از ترسیم پلان قرار می گیرد، رک است.
 �فواصل استاندارد جهت نصب رک را یادآوری کنید.

 �محل قرارگیری نودها را مشخص کنید.
 �کابل کشی را با توجه به نکات ضروری انجام دهید.

 �فواصل میان نودها را مشخص کنید.
 �به نقشه ای که پس از پایان کار و تغییرات عملی ترسیم شده نقشه چون ساخت 

)As Build( گویند.

پژوهش
بررسی کنید مسافت چه اثرات دیگری روی داده دارد؟صفحه 25

پاسخ:
n افت 

PI (DC)
V

= هرچه مسافت بیشتر باشد طبق فرمول محاسبه افت سیگنال 

سیگنال بیشتری خواهیم داشت.

 Pf جریان عبوری به آمپر و I ولتاژ خط به ولت و :V توان واقعی برداشتی به وات و P
ضریب توان است.

در مسافت های بالا کشیدن کابل را به همراه خواهد داشت که این فرایند به مرور زمان 
افت سیگنال بیشتری را در پی دارد.

در ضمن »  دما« یکی از عوامل مؤثر روی کابل است.

کنجکاوی
آیا همیشه کوتاه ترین مسیر بهترین مسیر است؟ چرا؟صفحه 26

پاسخ:
کابل کشی،  اندازه  نظر  از  را  مسیر  بهترین  عادی  معنای  در  شاید  مسیر  کوتاه ترین 
هزینه و بسیاری موارد دیگر تأمین کند ولی لازم است این نکته را بدانیم ممکن است 
همراه با تخریب و آسیب به بنا باشد و یا در مسیر قرارگیری کابل هایی که از قبل رد 
شده مانند کابل برق که نویز روی داده ها ایجاد می کند و این شرایط ما را به بهترین 

نتیجه نخواهد رساند.

پلان شبکه
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آماده سازی قرارداد پروژه
RFP برخی از مزایای تهیه

1 �شناخت نیازهای واقعی سازمان و یا بخشی که قرار است پروژه ای در آن انجام 
شود.

2 �جمع آوری اطلاعات دقیق بر اساس مشکلات واقعی و نیازهای کاربران
3 �دستیابی به تخمین درستی از هزینه و زمان مورد نیاز برای پروژه

4 �امکان مقایسه شرکت های مختلف ارائه دهنده خدمات مشابه
5 �کمک به برنامه ریزی و تصمیم گیری دقیق و آگاهانه

6 �کاهش شکایت های احتمالی مجریان و کارفرمایان
7 �کمک به تنظیم دقیق قراداد

8 �فراهم شدن امکان دریافت پیشنهاد های تکمیلی و راه حل های جدید برای اجرای 
بهتر پروژه

9 �افزایش توان مدیر پروژه

RACK نصب
نکاتی که در ترسیم جانمایی و نصب رک مد نظر قرار می گیرد:

الف( تهیه فهرست تجهیزات
1 �آینده نگری 

2 �توجه به اندازه و عمق
3 �در نظر گرفتن فضا جهت جریان داشتن هوا

4 �توجه به دیگر ادوات قابل نصب

ب( جانمایی داخل رک 
1 �برچسب گذاری تجهیزات داخل رک

2 �دردسترس قرار دادن ابزارهای پرکاربرد 
 )KVM,Patch Panel(

 UPS Rackmount 3 �درصورت استفاده از
پیش بینی فضا برای آن

ج( ترسیم فضای کابل 
آرایش کابل های شبکه به خصوص در فضای اتاق سرور و رک از موارد بسیار مهم 
است که معمولاً از فضای بدون استفاده بالای رک ها برای این کار استفاده می شود؛ 
بنابراین در طراحی باید مسیر کابل ها به درستی تعیین شود و همچنین ورود به 

رک و اتصال به Patch Panel کاملًا حساب شده باشد.

KVM
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د( مشخص نمودن فضاهای خالی رک 
بدین منظور می توان از قطعاتی به نام Blank panel استفاده کرد.

هـ( ترسیم تمام ارتباطات و اتصالات کابل ها 
ارتباط بین تجهیزات موجود در رک باید به طور دقیق تعیین و ترسیم شود.

پاسخ به فعالیت ها
کنجکاوی
چرا پیش فاکتور برای طرفین اهمیت زیادی دارد؟صفحه 30

پاسخ:
1 �کارفرما از میزان هزینه آگاهی پیدا کرده، به این نکته پی می برد تا چه اندازه پلان 

شبکه پیشنهادی انجام خواهد شد.
2 �شرکت مجری نیز می تواند محاسبات هزینه و زمانی کار را محاسبه کرده و میزان 
زمان و تعداد نیروی کاری را که نیاز دارد مشخص کرده، به کارفرما اعلام می کند.

3 �کارفرما می تواند با توجه به RFP مد نظر خود استعلام قیمت تهیه کرده، بر همین 
اساس با توجه به بهترین استعلام قیمت پیمانکار را انتخاب کند.

از هنرجویان مستعد بخواهید در مورد موضوعات زیر تحقیق کرده، خلاصه ای از 
آن را در کلاس ارائه دهند:

و  منسوخ  آنها  از  برخی  چرا  کنید.  تحقیق  همبندی های شبکه  سایر  مورد   �در 
برخی بسیار فراگیر شده اند.

 �در رابطه با استاندارد های داکت کشی و کانال کشی تحقیق کنید.
 �درباره سوییچ های مدیریتی و غیرمدیریتی تحقیق کنند.

 �Core Switch چیست؟
 �درباره انواع Patch Panel ها )Loaded , Unloaded( مخصوصاً Legrand تحقیق 

کنید و تفاوت های آنها را بیان کنید.
 �تحقیق کنید چه تجهیزات دیگری در Rack به کار می رود.

 �در مورد نرم افزارهای دیگری که جهت ترسیم پلان شبکه کاربرد دارد تحقیق کنید.
 �تفاوت های انواع مودم های ADSL چیست.

پس از تدریس

الف( فعالیت های تکمیلی
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پودمان 2

راه اندازی شبکه
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الزامات نرم افزاری: 
 �سیستم عامل پیشنهادی Windows 10 Enterprise برای سرویس گیرنده های 
کارگاه است )سیستم عامل Windows 7, 8 نیز پاسخگوی تدریس این واحد 

یادگیری است(.
Advanced IP Address Calculator نرم افزار� 

تجهیزات سخت افزاری: 
 �وجود یک دیتاپروژکتور برای مشاهده فیلم های DVD آموزشی ضروری است. 

 �در کارگاه، شبکه برقرار باشد و رایانه های کارگاه به شبکه متصل باشند.

واحد یادگیری 2

شایستگی راه اندازی شبکه گروه کاری

مقدمات تدریس

الف( مفاهیم کلیدی

ب( تجهیزات لازم

مفاهیم کلیدی

NetBIOS NameHostNodeIP

Host IDNetwork IDIPv4 / IPv6Host Name

Public / Private IPv4Broadcast addressLoopback addressSubnet Mask

SubnettingUsers And GroupsWorkgroupStatic Address

NTFS PermissionMap Network DriveUNC AddressSharing
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سه
جل

واحد 
یادگیری

کارگاه 
)موضوع(

شماره 
ت

صفحا
ف توانمندسازی

اهدا
ت های تکمیلی

فعالی

8
2

کارگاه 1 تا 3
43-52

H
ost N

am
e و N

etB
IO

S nam
e آشنایی با

ش و تغییر نام رایانه به طور صحیح
نمای

ش و تعیین مشخصات کارت شبکه
نمای

 IP ف
س های مختل

و معرفی اولیه IP ها و کار با کلا
N های شبکه، 

ode و تنطیمات دستی مربوطه در
تعیین شناسه شبکه و شناسه میزبان

ش داده شده 
ف منزل و کارگاه با موضوع بررسی عناوین نمای

ارائه تکلی
IPC با سوییچ all - بررسی تنظیمات شبکه گوشی های 

onfig در فرمان
ت واسط 

ش اتصالات شبکه در حال
هوشمند و مقایسه اطلاعات با نمای

ف منزل و کارگاهی 
ک، ارائه تکلی

ش داده شده در کارگاه ی
گرافیکی آموز

ت قوانین نام گذاری و بررسی پنجره های خطا و 
ص عدم رعای

درخصو
ف بررسی 

ص تمرینات مختل
ف منزل درخصو

هشدارهای مربوطه، ارائه تکلی
س

ف مربوطه در هر کلا
ش های مختل

س های IPv4 و تعیین بخ
آدر

9
2

زیرشبکه –
کارگاه 4 تا 6

53-61

IP و محدوده subnetID ، subnet m
askتعیین

ش رایانه های عضو 
W و نمای

orkgroup ایجاد شبکه
شبکه ایجادشده، ایجاد حساب کاربری و گروه و 

ت حساب های کاربری در گروه ها
عضوی

س 
H، بررسی ساختار آدر

om
egroup ف منزل برای ایجاد شبکه

ارائه تکلی
 Subnetting س برای

ف منزل برای تعیین محدوده آدر
IPv6، ارائه تکلی

ب جدول 
ش دلخواه ) برخط، نرم افزار و یا دستی( و ارائه در قال

به رو
ص ایجاد حساب های 

ف منزل و کارگاهی در خصو
تکمیل شده، ارائه تکلی

ت 
سیستم، تحقیق برای رعای

کاربری برای افراد استفاده کننده از 
Passw

ord برای C
om

plexity

10
2

کارگاه 7 
تا 11

61-66

ش اطلاعات 
گذاری پرونده و پوشه، نمای ک 

به اشترا
شده و دسترسی به آنها از 

ک گذاشته 
به اشترا

 M
ap N

etw
ork D

rive و ایجاد U
N

C
طریق 

ش مجوزهای ارث پوشه ها و حذف آنها، تنظیم 
نمای

مجوزهای ntfs برای حساب های کاربری و گروه ها

ف 
ف اعطای دسترسی به منابع موجود در رایانه شخصی، ارائه تکلی

ارائه تکلی
ش های دستوری یا نرم افزاری تأمین اطلاعات رایانه از قبیل 

برای بررسی رو
ک اطلاعات 

ش های اشترا
رمزگذاری و قفل گذاری اطلاعات، بررسی رو

ت منزل برای دوستان 
ازطریق شبکه اینترن

ش دسترسی به آنها
ک گذاری تجهیزاتی از قبیل چاپگر و پویشگر و رو

اشترا
N در سیستم عامل 

earby Sharing ت
ف منزل در مورد قابلی

ارائه تکلی
ص اعمال مجوزهای صحیح و لازم 

ف منزل درخصو
ویندوز 10، ارائه تکلی

ها سیستم شخصی روی پوشه 

11
2

کارگاه 12 
تا 13

66-70
اعمال مجوزهای اصلی و مجوزهای پیشرفته روی 

ها، اعمال مجوزهای مؤثر  پوشه 
ت های امنیتی 

های کاربری در سیستم و اعمال سیاس ساماندهی حساب 
ص دسترسی به اطلاعات 

لازم در خصو

ج( بودجه بندی
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سه
جل

واحد 
یادگیری

کارگاه 
)موضوع(

شماره 
ت

صفحا
ف توانمندسازی

اهدا
ت های تکمیلی

فعالی

2
ارزشیابی 

پایانی

12
3

س 
سروی

 D
H

C
P

-کارگاه 1
78-73

D
H

C
P س

آشنایی با روال کار سروی
سرور 

ویندوز 
روی 

 D
H

C
P

س 
سروی

ب 
نص

مربوطه
تنظیمات 

Scope با 
2012، ایجاد 

 A
ddress Pool A

ddress Exclusions ، Lease D
uration 

 M
A

C
Scope ایجادشده، تعیین 

و فعالسازی 
 M

A
C

سیستم و اعمال 
شبکه 

A کارت 
ddress

ص، نگهداری 
خا

سیستم های 
روی 

 Filtering
س گیرنده، 

ک سروی
س IP در اختیار ی

)رزرو( آدر
س از 

ت آدر
دریاف

س گیرنده برای 
سروی

تنظیم 
 renew کار با سوییچ های ،D

H
C

P س دهنده
سروی

IPC
onfig در release و

D )ساختار عملکرد 
O

R
A ت پروسه

ص شناخ
ف منزل در خصو

ارائه تکلی
 D

H
C

P Server صفحه
 D

escription
D(، ترجمه 

H
C

P
س 

سروی
D، تحقیق در مورد کاربرد و عملکرد 

H
C

P از مراحل راه اندازی سرور
ف کارگاهی برای ایجاد Scope در محدوده 

W، ارائه تکلی
IN

S Server
Subnet m، تعیین محدوده Exclusions با 

ask اعلام شده با تنظیم
ف 

Leased D، ارائه تکلی
uration محدوده پیوسته یا منفصل و تنظیم

 R
eservations ت

س IP دستی به سیستم با حال
ش اعطای آدر

مقایسه رو
 M

A
C س

ص براسا
س دهنده های خا

D، فیلترکردن سروی
H

C
P س

سروی
 M

A
C

 A
ddress ف منزل به منظور بررسی ساختار

Filtering، ارائه تکلی
ف منزل به منظور بررسی 

در IPv4,6 برای هنرجویان مستعد، ارائه تکلی
ش می دهند.

M را نمای
A

C
 A

ddress فرامینی که

13
3

کارگاه 2 تا 6
88-78

A، پشتیبان گیری)backup(  از 
PIPA س

آشنایی با سروی
ب، بازیابی 

D و ذخیره در مسیر مناس
H

CP اطلاعات
D از فایل backup، آشنایی 

H
CPاطلاعات )Restore(

 ،D
N

S س
ب سروی

D، نص
N

S با ساختار سلسله مراتبی
Zone در Resource Record ایجاد ،Zone ایجاد

 IPConfig ص تجزیه و تحلیل خروچی دستور
ف منزل درخصو

ارائه تکلی
 all با سوییچ

بررسی کاربرد سوییچ های دستور 
IA

N
A و IC

A
N

N ف منزل برای آشنایی با
IPC ارائه تکلی

onfig
FQ

D
N ف منزل برای بررسی اجزاء

ارائه تکلی
N در ویندوز

am
e R

esolution ش های
ف منزل در مورد رو

ارائه تکلی

14
3

ارزشیابی پایانی
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شنهادی
س روزانه )هفتگی( پی

طرح در

پایه: دوازدهم
ت افزار

ت شبکه و سخ
ب و راه اندازی تجهیزا

س: نص
در

IPv4 س
س های آدر

ش ها و کلا
ت شبکه، تعیین و تغییر نام رایانه، تعیین بخ

ش اتصالا
ف کلی(: نمای

سه )هد
پیام جل

ف یادگیری
اهدا

ها ت 
فعالی

زمان

ت
فعالی

ف: حیطه عاطفی/ شناختی/ 
طبقه هد

روانی - حرکتی
کار هنرآموز

کار هنرجو
ت

مد
)دقیقه(

ارزشیابی رفتار ورودی
هنرجویان از 

آگاهی 
میزان 

ش 
سنج

مفاهیم شبکه 
ای و کاربرد آنها  معطوف  کردن توجه هنرجویان به شبکه های رایانه 

ت
ت تسهیل امور با حفظ امنی

در زندگی روزمره جه
ت در پاسخگویی به سؤالات هنرآموز و ارائه 

مشارک
ها  مثال و کاربرد شبکه 

10

ایجاد انگیزه
شبکه و 

علمی از مشخصات 
ت 

شناخ
گذاری سیستم نام 

هنرجویان را به دو/ چند دسته با توجه به تعداد رایانه های موجود 
ضمن کنترل 

در شبکه کارگاه تقسیم کنید و از آنها بخواهید 
های خود در کارگاه در مورد  ت افزاری اتصالات شبکه رایانه 

سخ
کاربردهای شبکه نظرات خود را بیان کنند.

را 
شبکه 

رایانه به 
ت افزاری 

سخ
باید اتصال 

ص  دهد و در صورت قطع بودن کابل شبکه 
تشخی

س و 
ص از روی محل اتصال کابل به کی

با تشخی
ت اعلانات ویندوز به 

یا از روی نماد شبکه در قسم
ش دهد.

هنرآموز گزار

20

ارائه مفاهیم کلیدی
)توضیح هنرآموز(

توضیح کامل مفاهیم کلیدی) دانشی( و 
ایجاد علاقه و انگیزه در هنرجویان )بینشی(

شده در این واحد یادگیری را برای هنرجو  مفاهیم کلیدی مطرح 
تشریح کند.

ت در پاسخگویی و تعامل با هنرآموز در 
مشارک

س
فرآیند تدری

30

کارگاهی 
ت 

انجام فعالی
شماره 1

)تمرین هنرجویان(

ش مشخصات 
هنرجو باید قادر به نمای

اتصالات شبکه از طریق واسط گرافیکی و 
دستور IPconfig باشد.

ت کارگاهی 1 به هنرجو 
ص فعالی

هنرآموز توضیح کامل در خصو
بدهد و توجه هنرجویان را به موارد موجود در خروجی دستورات 
کارگاه معطوف کند و در صورت امکان دسته بندی برخی عناوین 
س که هر گروه IPv4 رایانه خود را 

از قبیل IPv4 روی تخته کلا
ت مقایسه بنویسند.

جه

ت 
هنرجو به صورت گروهی اقدام به انجام فعالی

کارگاه 1 می کند و با سایر گروه ها هم فکری و 
مقایسه خروجی نتایج فرامین اجرا شده را انجام 

می دهد. 
60

نظارت بر عملکرد 
هنرجویان و ارزیابی 

ها ت 
فعالی

ک 
ف هنرجویان در در

ضع
بررسی نقاط 

مفاهیم کلیدی
ف زیر نظر داشته باشد و در 

رفتار هنرجو را در هنگام اجرای تکالی
ش مفاهیم به آنها 

صورت لزوم از هنرجویان مستعدتر برای آموز
ک بگیرد.

کم

ف به ارائه مفاهیم به 
هنرجویان مستعد موظ

تر باشند ف 
هنرجویان ضعی

60

ت کارگاهی 
انجام فعالی

شماره 2
)تمرین هنرجویان(

کرده و  هنرجو باید نام رایانه خود را تعیین 
قادر به تغییر آن باشد.

ت کارگاهی 2 به هنرجو 
ص فعالی

هنرآموز توضیح کامل در خصو
بدهد.

ت 
هنرجو به صورت گروهی اقدام به انجام فعالی

ت 
کارگاه 2 می کند و خطاهای احتمالی عدم رعای

مفهومی ترجمه و  قوانین نام گذاری را به صورت 
سازی خطا اقدام کند. ت به برطرف 

نسب

60
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شنهادی
س روزانه )هفتگی( پی

طرح در
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ب و راه اندازی تجهیزا

س: نص
در

IPv4 س
س های آدر

ش ها و کلا
ت شبکه، تعیین و تغییر نام رایانه، تعیین بخ

ش اتصالا
ف کلی(: نمای

سه )هد
پیام جل

ف یادگیری
اهدا

ها ت 
فعالی

زمان

ت
فعالی

ف: حیطه عاطفی/ شناختی/ 
طبقه هد

روانی - حرکتی
کار هنرآموز

کار هنرجو
ت

مد
)دقیقه(

نظارت بر عملکرد 
هنرجویان و ارزیابی 

ها ت 
فعالی

ک 
ف هنرجویان در در

ضع
بررسی نقاط 
مفاهیم کلیدی

ف زیر نظر داشته باشد و در 
رفتار هنرجو را در هنگام اجرای تکالی

ش مفاهیم به آنها 
صورت لزوم از هنرجویان مستعدتر برای آموز

ک بگیرد
کم

ف به ارائه مفاهیم به 
هنرجویان مستعد موظ
تر باشند ف 

هنرجویان ضعی
60

ش از 
ت پی

انجام فعالی
کارگاه شماره 3

)تمرین هنرجویان(

دهنده  ت های تشکیل 
هنرجو باید قسم

های آن را بشناسد و  س 
س IPv4 و کلا

آدر
ش های شناسه شبکه و میزبان را تعیین 

بخ
س شبکه و Broadcast را برای 

کند، آدر
س IP محاسبه کند. 

ف آدر
س های مختل

کلا
 Subnet M

ask شناسایی

ش های 
ص بخ

هنرآموز به صورت گام به گام توضیح کاملی در خصو
های  ت 

ش فعالی
س IPv4 به هنرجو داده، برای هر بخ

ف آدر
مختل

گروهی و یا انفرادی به هنرجو بدهد. 

ت، 
هنرجو به صورت گروهی اقدام به انجام فعالی

ت های کتاب و تمرین های هنرجو می کند.
فعالی

60

نظارت بر عملکرد 
هنرجویان و ارزیابی 

ت ها
فعالی

ک 
ف هنرجویان در در

ضع
بررسی نقاط 
مفاهیم کلیدی

ف زیر نظر داشته باشد و در صورت 
رفتار هنرجو را در هنگام اجرای تکالی

ک بگیرد.
ش مفاهیم به آنها کم

لزوم از هنرجویان مستعدتر برای آموز
ف به ارائه مفاهیم به 

هنرجویان مستعد موظ
ف تر باشند.

هنرجویان ضعی
60

ت بازخورد از 
دریاف

س
تدری

هنرجو بتواند اتصالات شبکه رایانه خود را 
ش دهد، رایانه خودرا نام گذاری کند، 

نمای
 IPv4 س های

تجزیه و تحلیل کامل از آدر
داشته باشد. 

ت های گروهی راهنمایی کند. 
ص نحوه انجام فعالی

هنرجو را در خصو
ک و دو به صورت گروهی باشد. تجزیه و تحلیل 

ف کارگاه ی
انجام تکالی

س IPv4 به صورت گروهی و انفرادی می تواند انجام 
ش های آدر

بخ
گیرد.

ک و دو 
همکاری در انجام دستورات عملی کارگاه ی

س های IP و ارائه 
بین اعضای گروه و تمرین های آدر

در زمان بندی تعیین شده به هنرآموز
60

ابزارهای موردنیاز
ه دارای  ویدئو پروژکتور، رایانه متصل به شبک
ت، تخته 

10، اینترن
سیستم عامل ویندوز 

هنرجو،  آموزشی، کتاب درسی و کتاب همراه 
ت

دفتر یادداش
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پس از برپایی سخت افزاری شبکه نوبت به استفاده از شبکه می رسد. هنرجو دانش 
شناخت شبکه های P2P و SB و موارد کاربرد آنها و همچنین توپولوژی های رایج را 
طریق پودمان اول دانش فنی تخصصی فرا گرفته است و در پودمان قبلی این کتاب 
اقدام به برپایی شبکه star کرده است، اکنون نوبت ایجاد شبکه Workgroup و 

اشتراک منابع و اعطای مجوز دسترسی به کاربران تحت شبکه است. 
قبل از برپایی شبکه به مقدمات مورد نیاز از قبیل بررسی وضعیت شبکه کارگاه، 
راهکار  ارائه  کنار  در  IP ها  ساختار  معرفی  و  رایانه ها   IP آدرس  و  نام  از  اطلاع 
Subnet برای شبکه های سازمانی بزرگ پرداخته شده است. مباحث مورد تدریس 

در این واحد یادگیری به شرح زیر است:

د( ورود به بحث

به  توجه  با  را  یادگیری هنرجویان  واحد  این  تدریس  پیشنهاد می شود در شروع 
تعداد رایانه های موجود در شبکه به گروه های دو/ چند نفری تقسیم کنید و از آنها 

بخواهید نتایج فعالیت های کارگاهی خود را با سایر گروه ها مقایسه کنند.
قبل از شروع تدریس برقراری شبکه در کارگاه و اتصال رایانه ها به شبکه را بررسی 
کنیم، با توجه به اینکه تمرین عملی و تکرار به تسلط هنرجویان کمک می کند و 
بیشترین تأثیر را در یادگیری دارد از فرصت معلم یاری هنرجویان مستعد برای ارائه 

درس به سایر هنرجویان غافل نباشیم. 
تعیین مدت زمان واقعی تمرین عملی در کارگاه بستگی به تعداد رایانه های موجود 
ارائه  از  این موضوع  تعداد هنرجویان حاضر در کارگاه دارد، در کنار  و  در شبکه 
نیز می توان استفاده کرد.  تکالیف کارگاهی گروهی  فیلم های آموزشی پیوست و 

مقدمات ایجاد شبکه:        
شبکه  وضعیت  بررسی  ـ 

کارگاه
و  رایانه  نام  شناسایی  ـ 

IP آدرس

ایجاد شبکه:
ـ ایجاد شبکه کاری کوچک 
ـ ارائه راه کار Subnet برای 

شبکه های سازمانی بزرگ
استفاده از شبکه:

 Resource به  دسترسی  ـ 
Sharing

ـ مشاهده اطلاعات پیکربندی اتصالات شبکه از طریق گرافیکی و خط 
ipconfig فرمان با دستور

صحت  بررسی  و   IP قراردادن  دستی  روش  و   Host Name دستور  ـ 
 Ping ارتباط با دستور

ـ ایجاد شبکه Workgroup، ایجاد حساب کاربری و گروه بندی کاربران 
ـ معرفی روش های اشتراک منابع، تعیین سطوح و مجوزهای دسترسی 

به منابع اشتراکی
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تمرینات مروری برای آماده نگه داشتن ذهن هنرجویان و همچنین پروژه تحقیقاتی 
با سطوح مختلف ضمن اینکه باعث تعمیق دانش در ذهن هنرجویان می شود، در 
ایجاد انگیزه هنرجویان و همچنین آمادگی برای تدریس مفاهیم جدیدتر با پیش 

زمینه علمی مناسب مؤثر خواهد بود. 
در این واحد یادگیری یادداشت برخی از موارد روی تخته کلاس از قبیل مقایسه 
آدرس IP های رایانه ها و یا رسم Workgorup ها برای بیان دسترسی حساب های 

کاربری مشخص به منابع به اشتراک گذاشته شده به تفهیم درس کمک می کند.
برای تدریس درس شبکه، رایج ترین مشکل می تواند عدم برپایی شبکه در کارگاه 
باشد، برای هر جلسه تدریس بایستی از وجود رایانه ها در شبکه اطمینان حاصل 

کنید.
منطبق بودن سیستم عامل سرویس گیرنده ها و به روزبودن آنها می تواند سبب کاهش 
سیستم عامل های  سایر  با  هنرجو  کتاب  در  شده  تدریس  مطالب  هم خوانی  عدم 

احتمالی نصب شده روی رایانه ها شود. 
حساب های  سایر  و   Administrator کاربری  حساب  به  هنرجویان  دسترسی 
کاربری که در رایانه ایجاد می کنند و تغییر یا فراموشی رمز ورود به رایانه ها فرایند 
تدریس را مختل می کند. در این خصوص توصیه می شود هنرآموز نسبت به ایجاد 
حساب کاربری با دسترسی در سطح کاربر ادمین، به منظور پیشگیری از چنین 

مشکلاتی اقدام کند.

برای شروع تدریس شبکه و ورود به مبحث پروتکل، می توانیم به قوانيني كه نياز 
است كي هنرجو رعايت كند تا سؤالي از هنرآموز کلاس بپرسد و انتظار دریافت 
پاسخ داشته باشد یا قوانین مد نظر برای انتخاب هایی که در زندگی روزمره با آن 
مواجه می شود از قبیل انتخاب دوست، در چنین مواردی هنرجویان نیاز به داشتن 

موارد مشترک جهت برقراری ارتباط را به وضوح درک می کنند. 
پستی  بسته  یک  انتقال  در  پستی  آدرس های  ساختار  به  توجه  و  آدرس  مفهوم 
می تواند مثالی کاربردی و واضح دیگری پیرامون روش دسترسی و ارسال اطلاعات 
برای  آدرس ها  اهمیت جایگاه  و  لزوم  بهتر موضوع،  در درک  به هنرجویان  بوده، 

دسترسی به رایانه و سایر تجهیزات کمک کند.
مثال دیگر در این زمینه می تواند مربوط به گوشی های هوشمند باشد. برای مثال 
از هنرجویان بپرسیم اگر در محیطی چند نفری بخواهند فایلی را از طریق بلوتوث 

تدریس

پروتکل
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و یا از طریق نرم افزارهای اشتراک و ارسال اطلاعات برای فرد خاصی ارسال کنند، 
دانستن چه اطلاعاتی از گوشی فرد مورد نظر لازم است، بی شک هنرجویان به نام 

معرفی شده در دستگاه گوشی هوشمند اشاره می کنند. 
چه  باشند  کرده  ذخیره  خود  گوشی  برای  مشابهی  نام  نفر  چند  که  صورتی  در 

مشکلی به وجود خواهد آمد؟
شناخت و درک صحیح مفهوم پروتکل و در ادامه مفهوم IP به وسیله هنرجویان 

می تواند در نیل به اهداف این واحد یادگیری به شما کمک کند. 

پاسخ به فعالیت ها
کنجکاوی
صفحه 43 به کمک کتاب همراه هنرجو، فهرست سیستم عامل هایی را بنویسید که از پروتکل 

می کنند.  پشتیبانی   TCP/IP
پاسخ:

پروتکل TCP/IP اولین بار در سیستم عامل UNIX مورد استفاده قرارگرفت و اکنون 
در تمامی سیستم عامل های پیشرفته از قبیل ویندوز، لینوکس، مک، ناول، اندروید و 

IOS پشتیبانی می شود. 

روش واسط گرافیکی استفاده از Network & Internet است. تعداد گزینه هایی 
که در این پنجره مشاهده می شوند در رایانه ها متفاوت است، این تفاوت ها می تواند 
مرتبط با update ویندوز، وجود کارت شبکه وایرلس و مودم باشد. به طور مثال در 
تصویر گزینه Status وجود ندارد، در چنین مواردی که ویندوز 10 به روز نیست 
می توان برای نمایش اطلاعات شبکه از گزینه Ethernet و سپس کلیک کردن بر 

روی نماد Ethernet سمت راست اطلاعات شبکه را نمایش داد.

کارگاه 1ـ مشاهده اطلاعات پیکربندی اتصالات شبکه
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پودمان  این  مطالب  ادامه  آموزش  برای  ذهنیت  ایجاد  و  کارگاه  این  توسعه  برای 
توصیه می شود که توجه هنرجویان را به مفاهیم کلیدی زیر در اجرای دستورات 
در  تحقیق  عنوان  به  می توان  را  مندرج  موارد  از  برخی  کنید.  جلب   IPconfig
 MAC یا   ،)Physical Address( برای مثال درباره آدرس فیزیکی  نظر گرفت. 
 Scope برای ایجاد MAC Filtering تحقیق کنند. این مورد در بخش Address

در DHCP کاربرد دارد.
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به طور خلاصه ساختار آدرس فیزیکی Physical Address یا Mac Address ها 
دو حالت 48 و 64 بیتی است.

DHCPHost Name
 Default
Geteway

 Subnet
Mask

 IPv4
Address

 Ethernet Adapter“
“Name

 NetBIOS
over TCPip

 Physical
Address

LeaseWINSDNS
  IPv6 Address , Link
 Local IPv6 Address

در قالب نمایشی هگزا دسیمال، به صورت شش octet، که با خط فاصله، یا نقطه، 
اول  بایت  گاهی بدون علامت در کنار هم قرار می گیرند، در حالت 48 بیتی سه 
مشخصه شرکت سازنده )OUI( و سه بایت بعدی مشخصه کارت شبکه )NIC( است.
با استفاده از تارنماي miniwebtool بخش Miscellaneous می توان از طریق 
MAC Address های  شرکت  نام  واردکردن  با   MAC Address lookup

تجهیزات آن شرکت را مشاهده کرد.
 Mac یا   Physical Address فیزیکی  آدرس  می توان  متفاوتی  روش های  به 

Address را مشاهده کرد از جمله:
getmac کارت شبکه رایانه با فرمان MAC نمایش آدرس� 

اجرای دستور  از طریق   Local MAC در سرویس گیرنده های   �نمایش آدرس 
IPconfig /all

nbtstat در ماشین های راه دور با فرمان MAC نمایش آدرس� 
Nbtstat – a computername
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پاسخ به فعالیت ها

 Computer پنجره  در   more انتخاب  با  که   Name Resolution پروتکل  دو 
 .DNS و NetBIOS دیده می شوند عبارتند از Name

NetBIOS سرواژه Network Basic Input/Output System است که نامی 
شامل حداکثر 16 نویسه است که یک نویسه از آن به عنوان کنترل گر استفاده 
 NetBIOS شده و 15 نویسه برای نام گذاری مورد استفاده قرار می گیرد. کاربرد
Name در شبکه های محلی است و به دلیل استفاده از حالت Broadcast برای 
شناسایی رایانه های شبکه، باعث افزایش ترافیک شبکه می شود. با توجه به حداکثر 

فعالیت گروهی
& Network صفحه 44 در  شبکه  اتصالات  پیکربندی  به  مربوط  گزینه های  و  روش ها  سایر 

دهید. ارائه  خود  همکلاسی های  برای  گروهی  به صورت  کرده،  بررسی  را   Internet
پاسخ: 

 Network Settings کلیک روی نماد شبکه ناحیه اعلان و انتخاب گزینه
 Network  & و انتخاب winkey+I با استفاده از کلید های ترکیبی settings دسترسی به

  Internet
دسته بندی Network & Internet که بستگی به رایانه می تواند دارای گزینه هایی از 

قبیل موارد زیر باشد:

توضیحعنوان

Statusنمایش وضعیت اتصال اینترنت

Wi-Fiنمایش اسامی شبکه های بی سیم اطراف

Data Usage)نمایش آمار داده های مصرف شده )طی 30 روز اخیر

Ethernet

VPN

Dial-up

Proxyو دسترسی به تارنماهای بسته شده IP مخفی سازی آدرس

Airplane modeبرای قطع )موقت( ارتباطات شبکه ای بی سیم

Mobile hotspotایجاد نقطه اتصال برای گوشی های هوشمند

کارگاه 2ـ نمایش و تغییر نام رایانه
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این روش  رایانه های شبکه دارد.  برای  نام  نام، محدودیت تعداد  نویسه بودن   15
در شبکه های محلی به دلیل پذیرش نام تکراری، باعث خطا در مدیریت رایانه ها 
می شود. دارای ساختار نام گذاری ساده )FLAT( است، به عبارتی فاقد پیشوند و 
پسوند بوده، در فایلی به نام LMHOSTS ذخیره می شود و فاقد ساختار مرکزی 

و مدیریتی است.
از ساختار نام گذاری DNS به عنوان FQDN نام برده می شود.

کاری  گروه  شبکه  رایانه های  »در  که  شده  ذکر   Host Name مورد  در 
NetBIOS Name که هنگام نصب سیستم عامل به  با  نام  این   )Workgroup(

رایانه اختصاص می یابد، یکی است.«
More کلیک کنند،  بخواهید که روی دکمه  از هنرجویان  بهتر  به منظور درک 
NetBIOS Name رایانه را مشاهده کرده، با Computer Name مقایسه کنند. 
 Workgroup به  را  هنرجویان  توجه   Computer Name صفحه  در  همچنین 

انتخاب شده و Domain جلب کنید. 
هنگام تمرین از هنرجویان بخواهید تعداد نویسه هایی که تایپ می کنند را بشمارند، 
حداکثر چه تعداد تایپ کرده اند؟ )حداکثر 63 نویسه قبول می کند( پیام های خطا 
قوانین  رعایت  عدم  یا  و  غیرمجاز  علائم  از  استفاده  یا  و  تعداد  مورد  در  اخطار  و 
)به طور مثال استفاده از خط تیره در ابتدا و انتها( را بررسی کنند. ترکیب مجاز 
شامل حروف A تا Z بزرگ و کوچک، اعداد 0 تا 9، خط تیره و نقطه است که تحت 
عنوان Full Computer Name مشاهده خواهد شد. در این بین کاربرد نقطه به 

منظور جداسازی اجزاء است.
 Host که ترکیبی از (Fully Qualified Domain Name) FQDN در نام کامل
Name+domain name است تعداد نویسه ها تا 255 و در ترکیب آن علاوه بر 
FQDN که ساختاری سلسله  اجزاء  برای جداسازی  نقطه هم  از  موارد ذکرشده 

مراتبی است، استفاده می شود. 
در حالت کلی به عبارتی که قبل از نام دامنه قرار می گیرد Sub-domain گفته 
می شود که می تواند در حالت سلسله مراتبی تکرار شوند. اما در صورتی که میزبان 
ارائه دهنده سرویس خاصی در اینترنت مانند وب و رایانامه و... باشد معمولاً از نام 
می کند.  استفاده   Host Name به عنوان  و ...   mail و   www مانند  سرویس  یک 
 Microsoft.com و Host Name بخش www که www.microsoft.com مانند

.)SLD و TLD( است domain name بخش
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مشکلات متداول در فرایند یاددهی ـ یادگیری
 �در صورت استفاده از underline به جای خط تیره )hyphen( پنجره اخطار 

نمایش داده می شود.

فعالیت پیشنهادی برای پژوهش: 
 �براي انتخاب نام صحیح و رعایت قوانین نام گذاری می توان هنرجویان مستعد را 
به نحوه دسترسی و مطالعه در مورد انواع RFC ها و به ویژه RFC شماره 1123 
و 1035 که قراردادهای استاندارد مورد استفاده در قوانین نام گذاری کلاینت ها و 
Host های اینترنتی و دامنه ها و... است، ترغیب کرد. RFC ها به صورت فایلی های 

متنی ذخیره شده اند و دسترسی به آنها آسان است. 

 �در صورت استفاده از علائم غیرمجاز نظیر نقطه یا خط فاصله و... پنجره خطای 
مربوطه نمایش داده می شود.
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فعالیت پیشنهادی برای پژوهش:
 �تحقیق در مورد دلایل عدم استفاده از NetBIOS Name در شبکه های امروزی 

نمایش  از علائم غیر مجاز  پیام های هشدار و خطایی که در صورت استفاده  ترجمه 
می شود. داده 

داشتن دانش تبدیل آدرس های IP از حالت باینری به ده دهی به بیان های ساده 
می تواند به تعمیق مطالب در ذهن هنرجو کمک کند.

پرونده  در  ده دهی  به  باینری  حالت  از   IP آدرس های  تبدیل  برای  تصاویر  نمونه 
پیوست پودمان قرار گرفته است. 

در کنار روش بررسی اولین عدد ده دهی جهت تشخیص کلاس های IP در تدریس، 
مقایسه  برای  کرد،  استفاده  باینری  نمایش  حالت  در  بررسی  روش  از  می توان 

بیت های اولیه محدوده NetID نمودار زیر ساده و کاربردی است: 

IP انواع

در حین تدریس برای جلب توجه از مثال هایی استفاده شود که هنرجویان را به 
تعامل با هنرآموز و مشارکت در تدریس تشویق کند. 
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به منظور محاسبه تعداد شبکه های ذکرشده در جدول شماره یک در صفحه 47 
کتاب با توجه به شکل زیر داریم: 

از تعداد بیت های شبکه، تعداد بیت های شناسایی کلاس که در کلاس A كي بيت 
با محتواي ثابت صفر، در کلاس B دو بیت با محتوای ثابت یک و صفر و در کلاس 
C سه بیت با محتوای یک، یک، صفر است کم می شود و سپس با به توان رساندن 
عدد 2 به تعداد بیت های باقیمانده بخش شبکه تعداد شبکه ها محاسبه شده است.
نکته قابل توجه در کلاس A این است که محدوده پوشش از یک تا 126 است 
حالت  دو  بنابراین   011111110 الي   00000001 باینری  حالت  در  یعنی 

00000000 و 01111111 )0 و 127( کم شده اند.

فعالیت پیشنهادی برای پژوهش: 
 »What Is My IP Address?« از هنرجویان بخواهید در مرورگر گوشی هوشمند خود عبارت� 

را جستجو و آدرس IP که مشاهده می کنند را بررسی کنند.

پاسخ به فعالیت ها
فعالیت کارگاهی

 �برای هریک از شبکه های شکل 7 کلاس IP و شناسه شبکه را تعیین کنید. برای صفحه 47
کلاس ها  جدول  با  را  آن  اول  بایت  عدد  است  کافی   IP آدرس  کلاس  تشخیص 

مقایسه کنید.
 �شناسه میزبان را در آدرس IP میزبان ها تعیین کنید.

 �آدرس IP میزبان ها را کامل کنید. 
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پاسخ:
Switch_1

س 
آدر

B
roadcast

س شبکه
آدر

شناسه میزبان

شناسه شبکه

س
کلا

IP س
آدر

 C
om

puter
nam

e

205.70.120.255205.70.120.01205.70.120C205.70.120.1PC1

205.70.120.255205.70.120.02205.70.120C205.70.120.2PC2

205.70.120.255205.70.120.010205.70.120C205.70.120.10PC3

205.70.120.255205.70.120.0200205.70.120C205.70.120.200PC4

205.70.120.255205.70.120.015205.70.120C205.70.120.15PC5

205.70.120.255205.70.120.050205.70.120C205.70.120.50PC6

Switch_2

س 
آدر

B
roadcast

س شبکه
آدر

شناسه میزبان

شناسه شبکه

س
کلا

IP س
آدر

C
om

puter
nam

e 
140.20.255.255140.20.0.05.5140.20B140.20.5.5PC1

140.20.255.255140.20.0.08.10140.20B140.20.8.10PC2

140.20.255.255140.20.0.050.15140.20B140.20.50.15PC3

140.20.255.255140.20.0.030.145140.20B140.20.30.145PC4

Switch_3

س 
آدر

B
roadcast

س شبکه
آدر

شناسه میزبان

شناسه شبکه

س
کلا

IP س
آدر

 C
om

puter
nam

e

54.255.255.25554.0.0.0161.40.3054A54.161.40.30PC1

54.255.255.25554.0.0.0161.30.7054A54.161.30.70PC2

54.255.255.25554.0.0.0100.7.2954A54.100.7.29PC3

54.255.255.25554.0.0.0200.50.1754A54.200.50.17PC4

 NetworkID مقایسه و جمع بندی محتوی این جدول ها و اشاره به مشابه بودن بخش
که نشان دهنده یک شبکه واحد برای رایانه های موجود در کارگاه است و اشاره به 
به  میزبان ها شبکه است، می تواند  از  HostID که معرف هر یک  بودن  غیرمشترک 

تثبیت دانش هنرجویان کمک کند.
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 Ping تست  کارگاه،  این  توسعه  و  تدریس  از  بخش  این  برای  می شود  پیشنهاد 
  loopback address روی   TCP/IP پروتکل  پیکربندی  درستی  بررسی  برای 

127.0.0.1)( انجام گیرد.
در برخی موارد هنرجویان آدرس IP یکسان با سایر سیستم ها را استفاده و با پیغام 
هنرجویان  سایر  به  خطا  نمایش  مواردی ضمن  چنین  در  می شوند،  مواجه  خطا 

می توان به استفاده از روش های خودکار )DHCP( اشاره کرد. 
Ping رایانه سایر گروه ها برای هنرجویان می تواند جذاب باشد. ضمن اینکه مقایسه 
خروجی فرمان Ping با نام رایانه و آدرس IP رایانه هم می تواند برای هنرجویان 
جالب و به ایجاد ذهنیت برای تدریس DNS در واحد یادگیری بعدی کمک کند.

را تکمیل  192.168.100.7 است. جدول زیر  رایانه‎ ای در شبکه هنرستان   IP آدرس 
کنید.

پاسخ: 

Broadcast شناسه آدرس شبکهآدرس
آدرس IPکلاسشناسه شبکهمیزبان

192.168.100.25
5

192.168.100.
0

7.
192.168.10

0
C

192.168.100.
7

برای میزبان های هریک از شبکه های شکل 7 جدول بالا را تکمیل کنید. 
پاسخ:

یک میزبان از هر شبکه به عنوان نمونه در جدول زیر بررسی شده است )در فعالیت 
قبلی این جدول تکمیل شده است و در اینجا از هر کلاس یک مورد در ادامه بررسی 

شده است(.
 پاسخ:

Broadcast شناسه آدرس شبکهآدرس
آدرس IPکلاسشناسه شبکهمیزبان

54.255.255.25554.0.0.0161.40.3054A54.161.40.30

140.20.255.255140.20.0.05.5140.20B140.20.5.5

205.70.120.255205.70.120.01205.70.120C205.70.120.1

کارگاه 3ـ تنظیم آدرس IP به صورت استاتيك

فعالیت پیشنهادی برای پژوهش: 
 �تحقیق در مورد کاربردهای فرمان Ping و تجزیه و تحلیل خروجی فرمان از قبیل 

TTL و Time و bytes

loopback address کاربرد� 
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)IPv6( 6 پروتکل اینترنت نسخه
ساختار IP نسخه 6 در تصویر زیر مشاهده می شود. نکته قابل توجه استفاده از یک بار 
 )Double colon( :خلاصه سازی مجموعه صفرهای پشت سرهم مجاور و استفاده از

معروف به “Gap” است، که در فعالیت اول هنرجویان با آن مواجه خواهند شد.
 �در پرونده پیوست پودمان به این مبحث پرداخته شده است. 

به راحتی می توانند  هنرجویان   IPv6 آدرس  بودن  قسمتی  هشت  به  توجه  با 
خلاصه سازی را حدس بزنند.

پیشنهاد می شود که برای جذاب ترشدن تدریس و تمرین از هنرجویان بخواهید از 
طریق تارنمای زیر حالت های خلاصه سازی IPv6 را تمرین کنند، مشابه یادگیری 

از طریق بازی می تواند جالب باشد.
http://www.ipaddressguide.com/ipv6

در تدریس به منظور تعامل با هنرجویان و ایجاد فضای پرسش و پاسخ و تسلط و 
تعمیق مطالب می توان از سؤالاتی مانند زیر کمک گرفت: 

ـ بررسی علت نادرست بودن آدرس IP زیر: 
2001:DB7::CD00::.

که هنگام خلاصه سازی بیش از یک بار از Double colon استفاده شده است که 
باعث می شود خروجی یک آدرس واحد به دست نیاید و آدرس های متعددی تولید 

می شود از قبیل: 
2001:DB7:0:CD00:0:0:0:0
2001:DB7:0:0:CD00:0:0:0
2001:DB7:0:0:0:CD00:0:0
2001:DB7:0:0:0:0:CD00:0

 :IP ـ پاسخ به سؤالات مطرح شده برای آدرس
2001:0:0:A52:0:0:0:3D16/64

الف( آدرس را به صورت صحیح خلاصه کنند. 
پاسخ می تواند یکی از موارد زیر باشد:

2001:0:0:A52::3D16 2001 و یا::A52:0:0:0:3D16
ضمن اینکه مواردی مانند زیر نیز صحیح است هر چند به ندرت نوشته می شوند. 

 2001:0:0:A52:0::3D16 2001:0:0 و:A52::0:3D16
ب( 64/ نشانگر چیست؟ آدرس شبکه این IP آدرس را بنویسید. 

پاسخ: در IPv6 به علت گستردگی تعداد IP ها نیازی به Subnet Mask نیست، 
64/ نشان دهنده این است که 64 بیت اول از سمت چپ NetID بوده و لذا آدرس 

شبکه به صورت زیر نوشته می شود: 
2001:0:0:A52::/64
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ج( آدرس های IPv6 شروع شونده با عدد2 چه کاربردی دارند؟ این مورد مناسب 
تحقیق برای هنرجویان مستعد است.

 Private و Public پاسخ: آدرس های شروع شونده با 2 و 3 معادل آدرس های
نسخه 4 بوده و در IPv6 معروف به نوع Unicast با کاربرد Global هستند. 

 IPConfig/all Link Local Address IPv6 در خروجی  د( در مورد عنوان  
تحقیق کنند.

معادل آدرس IPv4 از طریق APIPA در صورت عدم فعال بودن DHCP به رایانه 
داده شده است.

پاسخ به فعالیت ها

آدرس های IP با subnet value برابر با 8 برای كلاسA ، 16 برای کلاسB و 
 subnet value است، با تغییر این مقادیر در Classful حالت ،C 24 برای کلاس

حالت Classless استفاده می شود.
 Network ID مي توان subnet mask و IP روي آدرس and با انجام عملیات
باینری  برای شکل 12 صفحه 54 كتاب در حالت  مثال  به طور  را محاسبه كرد. 

خواهیم داشت: 
       11000000.10101000.01100010.00010001
And 11111111.11111111.11111111.11110000
        11000000.10101000.01100010.00010000

که نشان دهنده Network ID برابر با 192.168.98.16 برای شبکه است.

فعالیت گروهی
با استفاده از خط فرمان آدرس IPv6 رایانه خود را نمایش دهید و با دیگر رایانه های صفحه 51

شبکه مقایسه کنید.
پاسخ: دستور IPConfig /all را اجرا می کنیم. 

برای گسترش این فعالیت توصیه می شود از هنرجویان بخواهید از روی IPv6 مشاهده 
که مشاهده می کنند   IPv6 زیرا  بنویسند،  را  رایانه خود   IPv6 اصلی  شده، ساختار 
به  قسمتی  به ساختار هشت  توجه  با  و  است  تکنیک های خلاصه سازی صفر  دارای 

راحتی می توانند آدرس اولیه را به دست آورند. 

)Subnet( زیرشبکه
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پاسخ به فعالیت ها
کنجکاوی
صفحه 4 را   240 عدد  محاسبه  نحوه  است.   255.255.255.240 مذکور  مثال   subnet mask

کنید.  بررسی 

شبکه  در   subnet آدرس  محدوده  تعیین  برای  محاسبات  انجام  که  آنجایی  از 
علاوه بر زمان بر بودن با خطا نیز همراه است لذا برای انجام چنین محاسباتی از 
تعداد  محاسبه  برای  خودکار،  محاسبه کننده  نرم افزارهای  یا  و  برخط  سایت های 
 Advanced IP زیرشبکه های مدنظر استفاده می شود، برای این منظور نرم افزار

Address Calculator بسیار ساده و کاربردی است. 

پاسخ به فعالیت ها

 subnetting كارگاه 4ـ تعیین محدوده آدرس برای
با استفاده از نرم افزار 

تکمیل کارگاه
صفحه 55

 Subnets بخش  در  نرم افزار  خروجی  براساس  را  جدول  در  شده  خواسته  اطلاعات 
کنید. تکمیل 

حداکثر 
تعداد 
میزبان

 IP محدوده آدرس
برای میزبان

Subnet ID
 Subnet

Value
Subnet MaskClass

30
192.168.100.1

to
192.168.100.30

192.168.100.0/27255.255.255.224C
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فعالیت گروهی
 �آدرس 142.9.26.1 در شبکه ای که نیاز به داشتن subnet 14 دارد مفروض است. صفحه 55

subnet mask، subnet ID و محدوده IP را برای آن شبکه به دست آورید.
پاسخ: با استفاده از نرم افزار Advanced IP Address Calculator خواهیم داشت:

حداکثر 
تعداد 
میزبان

محدوده آدرس 
IP برای میزبان

Subnet ID
 Subnet

Value
Subnet MaskClass

4094
 142.9.16.1 -
142.9.31.254

142.9.16.0/20255.255.240.0B

 
بدون   ،www. Subnet-Calculator.com تارنمای  با  کارگاه  این  گسترش   �برای 

کنیم. استفاده  برخط  محاسبه گرهای  از  می توانیم  نرم افزار  نصب  و  دانلود 
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از  یکی  کمک  به  و  کنید  جستجو  اینترنت  در  را   Subnet Calculator  �واژه 
 subnet نرم افزارهایی که پیدا می کنید برای ایجاد 4 زیرشبکه در کارگاه رایانه خود

کنید. تعیین  را   IP محدوده  و   mask، subnet ID
مثل  برخط  تارنماهاي  از  می توان   Subnet Calculator واژه  جست وجوی  با  پاسخ: 
 IP Subnet Calculator و یا نرم افزارهایی از قبیل www.Subnet-Calculator.com
 bitcricket IP برای انجام محاسبات خواسته شده استفاده کرد، تصویر زیر نرم افزار
Calculator است. که برای آدرس IP کارگاه که 192.168.10.5 است نتیجه را برای 

ایجاد 4 زیرشبکه نمایش می دهد.

پیشنهاد می شود که توجه هنرجویان را به مقایسه نحوه نمایش اطلاعات زیرشبکه در 
نرم افزار قبلی با برخی دیگر از نرم افزار ها و یا تارنماهای معرفی شده جلب کنید، در 
برخی از نرم افزارها و تارنماها اطلاعات مربوط به اولین زیرشبکه و در برخی محدوده 

زیرشبکه های محاسبه شده به تفکیک نمایش داده می شوند.
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به منظور  است  نوع شبکه  ایجاد شبکه کاری که ساده ترین  کارگاه  این  از  هدف 
پنجره  در  است.  شده  گذاشته  اشتراک  به  منابع  از  استفاده  و  منابع  اشتراک 
Computer Name / Domain Changes می توان توجه هنرجویان را علاوه بر 

نام رایانه و ایجاد Workgroup، به Domain هم جلب کرد.
هدایت هنرجویان به تحقیق و مرور مطالب آموخته شده پیرامون مقایسه شبکه های 
Workgroup با Domain از لحاظ تعداد کلاینت ها و مدیریت متمرکز و اعمال 
سیاست های مدیریتی و... می تواند به تثبیت مطالب فراگرفته شده از پودمان اول 

دانش تخصصی کمک کند. 
در ادامه این کارگاه هنرجویان می توانند رایانه هایی که در گروه های کاری عضو 

کرده اند را مشاهده کنند.

پاسخ به فعالیت ها

کارگاه 5ـ ایجاد شبکه گروه کاری

 )User(کاربر

فعالیت کارگاهی
 �هر سه رایانه کارگاه را عضو یک گروه کاری کنید. صفحه 56

 Group1-Edu پاسخ: برای هر سه رایانه موجود در کارگاه یک گروه کاری به نام های
و Group2-Edu و... در نظر گرفته و از هنرجویان بخواهید که مسیر کارگاه 4 را برای 

گروه های تعیین شده اجرا کنند.

در این بخش هنرجویان ایجاد حساب کاربر محلی و اعمال سیاست هایی پیرامون 
مدیریت حساب کاربری را آموزش می بینند.

Group1-Edu

Pc3

Pc2

Pc1

فعالیت پیشنهادی برای پژوهش: 
با توجه به کاربردی بودن HomeGroup درخصوص نحوه پیاده سازی و کاربرد شبکه 

خانگی فعالیت منزل در نظر گرفته شود.
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فعالیت کارگاهی
صفحه 58 به عنوان هنرجوی رشته شبکه و  را  ایجاد کنید و خود  نام خود  به  کاربری  حساب 

نرم افزار رایانه معرفی کنید.
تنظيمي انجام دهيد که در هنگام وارد شدن به محیط ویندوز مجبور به تغییر گذرواژه 

خود شوید.
پاسخ: 

  Computer Management → Local Users and Groups → users راست کلیک
  →New → user

تایپ نام حساب کاربری در کادر user Name مانند Elham، تایپ توضیح در کادر 
Description مانند Network & Softwere Student، تایپ گذرواژه دلخواه مناسب 
گزینه  علامت گذاری   ،confirm Password رمز  تأیید  کادر  و   Password کادر  در 

User must change password at next logon

فعالیت پیشنهادی برای پژوهش: 
فهرست  در  موجود  سیستمی  و  محلی  گروه های  از  برخی  زیاد  اهمیت  به  توجه  با 
Groups از قبیل Administrators توجه هنرجویان را به ستون Description جلب 
کنید. از هنرجویان بخواهید در مورد نکات امنیتی مربوط به این حساب تحقیق کنند. 

عدم توجه به تنطیمات امنیتی حساب کاربری Administrator می تواند برای رایانه 
تهدیدات امنیتی از طرف هکرها به دنبال داشته باشد، از آنجایی که این حساب قابل 
حذف نیست؛ بنابراین باید برای تأمین امنیت نسبت به تغییر نام پیش فرض و تغییر 
ایجاد  و   Administrator کاربری  غیرفعال کردن حساب  اقدام شود.  آن  گذرواژه 
حساب کاربری جدیدی با دسترسی های حساب کاربری Administrator نیز راهکار 
دیگری است که در رایانه ها اعمال می شود. از طرفی شناسایی حساب های کاربری 
بلااستفاده و غیرفعال کردن آنها نیز گامی در جهت تأمین امنیت رایانه ها محسوب 

می شود.

پاسخ به فعالیت ها

کارگاه 6ـ ایجاد گروه

در این کارگاه هنرجویان با ایجاد گروه و عضو کردن اعضا )حساب های کاربری( در 
گروه ها که به منظور اعمال سیاست های مدیریتی مشترک کاربرد دارد و همچنین 

حذف گروه آشنا می شوند. 
در صورت نیاز می توان نام گروه ایجاد شده را از طریق فرمان Rename تغییر داد.

خود  کوچک  نام  با  را  کاربری  که حساب  بخواهید  هنرجویان  از  می شود  توصیه 
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فعالیت های  به  هم  و  می کند  کمک  آموزشی  جو  صمیمیت  به  هم  کنند؛  ایجاد 
کارگاهی به دلیل گروهی بودن و ایجاد چند حساب کاربری چند بار برای اعضای 
گروه تکرار می شود که به تسلط هنرجویان کمک می کند. هنرجویان فعالیت های 
کارگاهی حساب های کاربری خود را با دقت بیشتری انجام می دهند و دقت لازم 
بر  نظارت  همچنین  داشت،  خواهند  گذرواژه  خاطرسپاری  به  و  رمز گذاری  در  را 

فعالیت های آنها برای شما آسان تر می شود.

پاسخ به فعالیت ها
فعالیت گروهی

صفحه 59

فعالیت گروهی
صفحه 61

یک حساب کاربری برای خود و یکی از دوستان خود ایجاد کنید. سپس دو گروه ایجاد 
کرده، هر دو حساب کاربری را عضو گروه ها کنید.

برای  است.   7 و   6 کارگاه  در  شده  داده  آموزش  مفاهیم  مرور  فعالیت  این  پاسخ: 
گسترش این کارگاه پیشنهاد می شود از هنرجویان بخواهید که یکی از حساب های 

کنند.   Game و   Software گروه  دو  عضو  را  خود  قبلی  کاربری 

 folder-test نام  با  پوشه ای  و  کنید  ایجاد   workshop نام  به  پوشه ای   D درایو  در 
folder-test را به گونه ای به اشتراک بگذارید که هیچ  در داخل آن بسازید. پوشه 
 folder-test نتواند به آن دسترسی داشته باشد. پوشه administrator کاربری به جز

را از حالت اشتراک خارج کنید.
پاسخ: 

 �ابتدا در درایو D پوشه workshop را با فرمان New→ Folder ایجاد و پس از باز 
کردن داخل آن پوشه folder-test را می سازیم. 

 �سپس مسیر اشتراک گذاری منابع آموزش داده شده در فیلم را دنبال می کنیم: 
Computer Management→Shared Folders → shares →

My Folder به عنوان مثال Share name تایپ نام برای پوشه اشتراکی در کادر
 This is به عنوان مثال Description در صورت تمایل تایپ توضیح دلخواه در کادر
a test در ادامه گذر از این مرحله با انتخاب Next و سپس انتخاب سیاست اعمال 

مجوز ذکر شده در سؤال 
Administrators have full access; other users have no access

و Finish پوشه در فهرست Share Name مشاهده می شود.
 Stop Sharing روی نام پوشه به اشتراک گذاشته شده کلیک راست کرده و فرمان� 

را اجرا می کنیم.

پاسخ به فعالیت ها

اشتراک گذاری منابع
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در حین تدریس می توان ضمن جلب توجه هنرجویان به رعایت نکته ذکر شده 
در مرحله سوم »  تغییر نام منبع اشتراکی جهت افزایش امنیت« هنگام نوشتن نام 
پوشه در کادر Share name، اشاره ای به ایجاد امنیت بالاتر از طریق مخفی سازی 

)قرار دادن علامت $ در انتهای نام پوشه در کادر Share name( داشته باشید. 
مقایسه دو روش اشتراک گذاری مستقیم پرونده با به اشتراک گذاری پوشه به وسیله 

File Explorer به تعمیق مطالب دانشی کمک می کند.
به طور مثال می توان توجه هنرجویان را به موارد زیر معطوف کرد: 

خاص  کاربران  برای  را  پرونده ها  می توانیم  پرونده  مستقیم  اشتراک گذاری   �در 
مدنظر با اعطای مجوزهای مورد نظر به اشتراک بگذاریم. 

 �در اشتراک گذاری پوشه ها، گروه everyone به طور پیش فرض مجوز Read دارد 
 Limit the number of simultaneous users to و اینکه می توان از طریق
اقدام به محدودیت تعداد کاربرانی کرد که به طور همزمان به پوشه دسترسی دارند.
مسیر  به  پرونده،  اشتراک گذاری  به  از  پس  را  هنرجویان  توجه  تدریس  هنگام 
آدرس مشاهده  نوار  در  Network که  از طریق بخش  به وسیله شبکه  دسترسی 
می شود جلب کنید. تا ایجادکننده پیش زمینه ذهنی برای هنرجویان به منظور 

دسترسی به اطلاعات به اشتراک گذاشته شده از طریق آدرس UNC باشد.

File Explorer کارگاه 7ـ اشتراک گذاری پوشه به وسیله

فعالیت پیشنهادی برای پژوهش: 
بررسی در مورد قابلیت Nearby Sharing در سیستم عامل ویندوز 10 

UNC کارگاه 8ـ دسترسی به منابع اشتراکی به وسيلة آدرس
در این بخش از آموزش علاوه بر روش دسترسی به منابع اشتراکی از طریق گزینه 
Network در پنجره This PC به آموزش روش مشاهده منابع از طریق آدرس 

UNC پرداخته شده است. 
از آنجایی که در ادامه این کارگاه به مبحث افزایش امنیت پوشه های به اشتراک 
گذاشته شده با استفاده از “ $” برای ایجاد و دسترسی به پوشه های مخفی اشاره 
شده است؛ بنابراین پیشنهاد می شود به عنوان پیش زمینه تدریس، از هنرجویان 
 Hidden بخواهید که مروری بر مخفی سازی پوشه ها در رایانه خود از طریق گزینه
موجود درزبانه General فرمان Properties و سپس مشاهده پوشه مخفی شده از 
 This موجود در پنجره View موجود در زبانه Hidden items طریق فعال کردن
PC داشته باشند تا با ذهنیت مناسب برای مخفی سازی و آشکارسازی اطلاعات 

این مبحث را فراگیرند.
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 Computer پنجره  در  خواست  هنرجویان  از  می توان  تدریس  حین  در 
Management قسمت shared Folders را مشاهده کنند، پوشه هایی که نامشان 

به علامت “$” ختم می شود را ببینند. 
در روش استفاده از UNC در صورتی که پوشه به اشتراک گذاشته خاصی مدنظر 
باشد، باید مسیر پوشه اشتراکی و IP رایانه ای که  پوشه در آن به اشتراک گذاشته 
به  پوشه  به  زیر  به صورت   Run فرمان  پنجره  در  سپس  و  بدانیم  را  است  شده 

اشتراک گذاشته شده دسترسی پیدا کنیم. 

فعالیت پیشنهادی برای پژوهش: 
پیرامون علت ایجاد درایو مخفی و مزایای درایو مخفی در رایانه تحقیق کنند، که معمولاً 
به امنیت در ذخیره سازی اطلاعات شخصی اشاره می کنند، علاوه بر این روش مناسبی 
برای عدم کنترل اطلاعات موجود در درایو مخفی به وسیله ویروس یاب ها است زیرا که 

در بسیاری از موارد، فایل های اجرایی نرم افزارها را ویروس شناسایی می کنند.

\\IP address\sharename or  \\computername\address\sharename
 \\192.168.100.0\net-letter  or \\Admin-pc\d:\test\my-test

\\IP               or    \\computername
           \\192.168.100.0     or    \\Admin-pc

به  اقدام  به اشتراک گذاشته شده می توان  به منابع  به منظور دسترسی آسان    تر 
ارائه مثال های کاربردی می تواند به تفهیم  ایجاد Map Network Drive کرد. 

تدریس این بخش کمک کند برای مثال می توان به مورد صفحه بعد اشاره کرد:

Map Network Drive کارگاه 9ـ ایجاد

در غیر این صورت برای مشاهده تمامی منابع به اشتراک گذاشته شده به صورت 
زیر عمل می شود: 

در روش استفاده از UNC جهت افزایش امنیت هنگام ورود به رایانه مقصد پنجره
 )Enter Network Password( برای دریافت نام کاربری و کلمه عبور Windows Security

مشاهده می شود.
از هنرجویان بخواهید هر دو روش دسترسی به منابع اشتراکی آموزش دیده را اجرا 
و برداشت خود را از اجرای روش ها از لحاظ سهولت و سرعت و امنیت بیان کنند.

 UNC سپس به این مورد که برای چندین بار استفاده در روز تایپ مسیر به روش
خوشایند نخواهد بود برای ایجاد ذهنیت در هنرجویان اشاره ای به آموزش قسمت 

بعدی داشته باشید که ایجاد Map Network Drive است.
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رایانه  را روی  کارگاه  رایانه های  نرم افزارهای موردنیاز  بخواهد  چنانچه هنرآموزی 
و  ایجاد  خود  رایانه  در   Software نام  به  پوشه ای  بگذارد،  اشتراک  به  خود 
نرم افزارهای کاربردی مختلف را در آن ذخیره می کند و اقدام به اشتراک گذاری 
 Map ایجاد  به  اقدام  مقصد  رایانه های  روی  سپس  می کند،   Software پوشه 
 UNC کرده و آدرس پوشه به اشتراک گذاشته شده را به روش Network Drive
وارد می کند و بدین ترتیب با ثبت اطلاعات همواره می تواند به اطلاعات به اشتراک 

گذاشته شده از طریق درایوی که ایجاد کرده اقدام کند. 
به عنوان فعالیت تکمیلی به اشتراک گذاری تجهیزاتی از قبیل چاپگر و پویشگر و 
دسترسی به آنها کاربردی است، پیشنهاد می شود به عنوان تحقیق و پروژه در نظر 

گرفته شود. 

NTFS کارگاه 10ـ مشاهده مجوزهای

برای تدریس این بخش پیشنهاد می شود که در ابتدا به اختصار دانش مربوط به 
کامل  به طور  برپایی شبکه  با دلایل  داده شود، هنرجویان  به هنرجویان   NTFS
آشنا هستند و ورود به این بحث به صورت تدریس تعاملی جهت تأیید استفاده از 

راهکارهای امنیتی قابل تصور است. 
یا  شبکه  در  منابع  اشتراک گذاری  مبحث  که  کرد  اشاره  می توان  تدریس  براي 
در  است،  شبکه ها  انواع  برپایی  کاربردی  دلایل  از  یکی   Resource Sharing
اشتراک منابع منطقی و فیزیکی، تعیین سطوح دسترسی برای تأمین امنیت مهم 
را  متفاوتی  امنیتی  سطوح  و  داشته  متفاوتی  قابلیت های  فایل  ها  سیستم  است. 

پوشش می دهند.
می توان به مقایسه سیستم فایل FAT و NTFS پرداخت. سیستم فایل FAT از 
و  پشتیبانی می کند   )share Level Permissions( اشتراکی  سطوح دسترسی 
از   New Technology File System یا   NTFS قدیمی است، در صورتی که 
سطوح دسترسی فایل )File Level Permissions( پشتیبانی می کند و برای هر 
فایل و پوشه ای به صورت مجزا برای کاربران سطوح دسترسی تعیین می کند در 
سطوح دسترسی فایل و پوشه که به NTFS Permissions معروف است، خاصیت 
ارث بری یا Inheritance وجود دارد و همزمان با ایجاد یک پوشه به طور خودکار 
دسترسی هایی به آن اعطا می شود، همچنین می توان پارامترهای امنیتی بیشتری 

اضافه کرد.
امنیتی  قابلیت  دو  از  غیرمجاز  افراد  دسترسی  از  جلوگیری  منظور  به   NTFS
فهرست کنترل دسترسی پیشگیرانه )DACL( و فهرست کنترل دسترسی سیستم 

)SACL( استفاده می کند.
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پاسخ به فعالیت ها

فعالیت پیشنهادی برای پژوهش: 
 (SACL و DACL) NTFS تحقیق در مورد فهرست های کنترل دسترسی ساختار� 

 NTFS به FAT32 و FAT تحقیق در مورد روش تبدیل قالب بندی� 
 NTFS و برشمردن قابلیت های NTFS و FAT بررسی و مقایسه بین ساختار� 

 ReFS و NTFS بررسی و مقایسه بین ساختار� 

تکمیل کارگاه
صفحه 64

انتخاب کنید. پیام نمایش  Remove را  Edit کلیک کنید و سپس دکمه  روی دکمه 
داده شده را ترجمه کنید؟ در این مورد با همکلاسی های خود بحث و گفت وگو کنید.

محتوی پیام اخطار امنیت ویندوز 
نمی توانید )گروه( سیستم را حذف کنید زیرا این مجوزها را از والد به ارث می برد. برای 
حذف سیستم، شما باید از ارث بری مجوزهای این شی جلوگیری کنید. گزینه ارث بری 

مجوزها را غیرفعال کنید و سپس برای حذف گروه سیستم دوباره تلاش کنید. 

فعالیت کارگاهی
 �همة مجوزهای ارث پوشه folder-inher را پاک کنید. آیا می توانید پوشه را باز کنید؟ صفحه 64

آیا  کنید.  مستقیم  مجوز  به  تبدیل  را  آن  ارث  مجوزهای  و  کنید  ایجاد   �پوشه ای 
می توانید مجوزها را به وسیله دکمه Edit در زبانه Security یکی یکی حذف کنید؟
پاسخ: روی پوشه folder-inher راست کلیک کرده با انتخاب Properties در زبانه 
 Disable inheritance انتخاب می کنیم، روی دکمه  را   Advanced Security دکمه 
کلیک و سپس Remove all inherited permissions from this object برای پاک 
کردن مجوزهای ارث انتخاب می کنیم. از آنجایی که owner هستیم با دابل کلیک و 

انتخاب گزینه continue پوشه باز و تمامی مجوزها را دارد.
folder- و تایپ نام New Folder راست کلیک ،D ایجاد پوشه به طور مثال در درایو� 
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 Properties انتخاب  با  کرده  کلیک  راست   folder-doc1 پوشه  روی  حال   ،doc1
 Disable دکمه  روی  می کنیم،  انتخاب  را   Advanced دکمه   Security زبانه  در 
 Convert inherited permissions into explicit سپس  و  کلیک   inheritance
permissions on this object را برای تبدیل مجوز ارث به مجوز مستقیم انتخاب 

می کنیم. 
با انتخاب دکمه Edit و سپس Remove می توان یکی یکی همه مجوزها را حذف کرد 
 Allow ها مجوزهای موجود را ویرایش یعنی  check box و همچنین می توان از طریق

یا Deny کرد.
ارث،  مجوزهای  تمامی  حذف  حالت  مانند  مستقیم  مجوزهای  تمامی  حذف  از  پس 
با  نمی دهد،  را  پوشه  شدن  باز  اجازه  مجوزها  حذف  به دلیل  پوشه  کردن  باز  هنگام 
مشاهده  مجدد  کنترل  با  و  می شود  باز  مالک  برای  پوشه   continue گزینه  انتخاب 

است. شده  اعطاء  مجوزها  تمامی  مالک  به  که  می شود 

اعطای دسترسی به کاربران باید با دقت انجام شود، ممکن است در مواردی کاربر 
به عضویت  را  کاربر  آن  بی دقتی  اثر  بر  و  باشیم  داشته  رایانه  در  محدود شده ای 
گروهی درآوریم که گروه دسترسی کامل به فایل ها و پوشه های اشتراکی داشته 

باشد در این صورت تنظیمات امنیتی شبکه را با خطر مواجه خواهیم کرد. 

پاسخ به فعالیت ها

کارگاه 11ـ تنظیم مجوز برای کاربران و گروه های دلخواه

فعالیت گروهی
صفحه 66 folder- در پوشه ای به نام basic.txt پس از مشاهده فیلم یک پرونده متنی به نام

document ایجاد کنید. گروهی به نام teacher تعریف کنید و سپس مجوزهای زیر 
را پیاده سازی کنید: 

الف( مجوزهای ارث برده شده پوشه folder-document را حذف کنید و سپس برای 
حساب کاربری خودتان مجوزکامل تعریف کنید.

 folder-documentپوشه در  موجود  اجرایی  پرونده های  بتوانند   teacher گروه  ب( 
را اجرا کند.

ج( کاربر std-dana بتواند به محتوای پرونده basic دسترسی داشته باشد اما نتواند 
آن را تغییر دهد.

د( گروه teacher بتوانند نام پرونده را تغییر دهند.
پاسخ: 

folder- و تایپ نام New Folder کلیک راست ،D ایجاد پوشه به طور مثال در درایو� 
document در این پوشه ایجاد فایل متنی با New → Text Documents و تایپ 

نام basic.txt باز کردن فایل و تایپ متن دلخواه در آن
Teacher ایجاد گروه� 

Computer Management→ Local Users And Groups → کلیک  راست 
Groups→ New Group → تایپ نام Teacher → Cearte 	
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حین تدریس از هنرجویان بخواهید دقت لازم را روی عبارت های »مجوزهای اصلی 
در واقع مجموعه ای از مجوزهای پیشرفته هستند.« و »مجوزهای پیشرفته به شما 
امکان کنترل پرونده ها و پوشه ها را به صورت دقیق می دهند.« درج شده در کتاب 
داشته باشند و در مورد این دو عبارت اظهارنظر کنند. این عبارات به صورت واضح 
بیان می کنند که برای اعطای مجوز با شرایط دلخواه، می توانیم با انتخاب از بین 

مجوزهای اصلی، به ترکیب مورد نظر برسیم. 

پاسخ به فعالیت ها

زبانه   Properties پنجره  در  کرده،  کلیک  راست   folder-document پوشه  روی 
می کنیم:  انتخاب  را   Security

و سپس   Disable inheritance انتخاب  با  کرده،  انتخاب  را   Advanced دکمه  الف( 
انتخاب Remove all inherited permissions this object مجوزهای ارث برده شده 
 Edit با انتخاب حساب کاربری و سپس دکمه Security پوشه حذف می شوند، در زبانه

می توانیم مجوز Full Control به حساب کاربری اعطا کنیم. 
ب( گروه teacher را انتخاب و فقط مجوز Read & execute را انتخاب کنید.

را   Read مجوز  فهرست مجوزها  بین  از  و  انتخاب  را   std-dana کاربری  ج( حساب 
می کنیم. فعال 

د( گروه teacher را انتخاب و مجوز Write را نیز فعال می کنیم.
به صورت  را  اعمال شده  از هنرجویان بخواهید صحت مجوزهای  توصیه می شود که 
عملی از طریق حساب کاربری std-dana و گروه teacher بررسی کنند و نتیجه را 

کنند. بیان 

کارگاه 12ـ  تنظیم مجوزهای پیشرفته

کارگاه 13ـ مجوز مؤثر

تکمیل کارگاه
صفحه 67

می توانید  آیا  کنید.  باز  را   basic پرونده  شوید.  وارد   std-dana کاربری  حساب  با 
کنید؟ حذف  را  پرونده  می توانید  آیا  دهید؟  تغییر  را  آن  محتوای 

 Delete مجوز Show advanced permissions پاسخ: با توجه به اینکه از طریق گزینه
امکان حذف پرونده وجود دارد ولی  std-dana داده شده است،  به حساب کاربری 

مجوز اعمال تغییرات در محتوا را ندارد. 

نکته قابل توجه در اعطای مجوزهای مؤثر که مجموع مجوزهای کاربر روی یک 
قانون در صورتی که مجوز  این  Deny است،  اولویت داربودن مجوز  منبع است، 
نقض  باشد  شده  ارث برده   Deny ولی  باشد  شده  اعمال  به طورمستقیم   Allow

می شود که اشاره بر اولویت مجوز مستقیم بر مجوز به ارث برده شده دارد.
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تکمیل کارگاه
صفحه 69

7ـ با حساب کاربری std-mobina وارد ویندوز شوید و پوشه folder-rule1 را باز 
کنید. چه عملیاتی قابل انجام است؟ 

مجوز  گروه  یک  در   std-mobina کاربری  حساب  زیرا   Read عملیات  فقط  پاسخ: 
مجوز  دیگر  گروهی  در  و  کرده  دریافت   Allow حالت  در  مستقیم  به طور  را   Write
Write را به طور مستقیم در حالت Deny و در مجموع Dney اولویت دارد و قادر به 

نیست.  پرونده  در  نوشتن 

فعالیت کارگاهی
صفحه 69 پاسخ: هنگامی که پرونده یا پوشه دارای مجوزهای NTFS را نسخه برداری کرده و یا 

انتقال می دهیم، با توجه به مقصد مجوزهای NTFS حالت هایی به شرح زیر خواهیم 
داشت:

1 �با انتقال یک پرونده یا پوشه به یک پوشه در همان پارتیشن NTFS، پرونده یا 
پوشه مجوزهای خود را نگه می دارد.

2 �با انتقال یک پرونده یا پوشه بین پارتیشن های NTFS مختلف، پرونده یا پوشه 
همان مجوزهای پوشه مقصد را خواهد داشت. 

3 �با نسخه برداری یک پرونده یا پوشه در همان پارتیشن NTFS و یا پارتیشن های 
NTFS مختلف، پرونده یا پوشه نسخه برداری شده همان مجوزهای پوشه مقصد 

را خواهد داشت.
به   NTFS پارتیشن های  از  پوشه،  یا  پرونده  یک  انتقال  یا  نسخه برداری  4 �با 

رفت. خواهند  بین  از   NTFS مجوزهای   ،FATپارتیشن های
برای  هم چنین  کنند،  ترجمه  را  زیر  متن  بخواهید  هنرجویان  از  می شود  پیشنهاد 
گسترش این فعالیت می توان از هنرجویان خواست که موارد موجود را به طور عملی 

در کارگاه اجرا کرده و نتایج حاصل را بیان کنند:  
Determining NTFS Permissions for Copied or Moved Files:  
When you copy or move NTFS files, the permissions that have been set 
for those files might change. Use the following guidelines to predict what 
will  happen: 
1  �If you move a file from one folder to another folder on the same 

volume, the file will retain the original NTFS permissions. 
2  �If you move a file from one folder to another folder between different 

NTFS volumes, the file is treated as a copy and will have the same 
permissions as the destination folder. 

3  �If you copy a file from one folder to another folder on the same volume 
or on a different volume, the file will have the same permissions as the 
destination folder. 

4  �If you copy or move a file or folder to a FAT partition, it will not retain 
any NTFS permissions.

پاسخ به فعالیت ها
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مفاهیم کلیدی

APIPAMAC FilteringLeased DurationScopeDHCP

FQDNDNSBackup / Restore
 Alternate

Configuration

واحد یادگیری 3

شایستگی کار با سیستم عامل سرویس دهنده شبکه

مقدمات تدریس

الف( مفاهیم کلیدی

ب( تجهیزات لازم

ج( ورود به بحث

الزامات نرم افزاری:
سیستم  برای  استاندارد  نسخه   Windows Server 2012  �سیستم عامل 

سرویس دهنده کارگاه

تجهیزات سخت افزاری:
 �وجود یک دیتاپروژکتور برای مشاهده فیلم های DVD آموزشی ضروری است.

 �در کارگاه شبکه برقرار باشد و رایانه های کارگاه به شبکه متصل باشد.

خصوص  در  آغازین  سنجش  به صورت  می شود  پیشنهاد  تدریس  به  ورود  برای 
می شناسند  هنرجویان  که  سرویس گیرنده  و  سرویس دهنده  سیستم عامل های 
پرسش و پاسخی داشته باشید و مزایای ویندوز های سرویس دهنده را بیان کنید.

شایسته است که قبل از شروع مبحث آموزشی DHCP ذهن هنرجو را به سمت 
رایانه ها و تجهیزات در  IP در شبکه ای که تعداد  زمان بر بودن تنظیمات دستی 
شبکه زیاد است و مشکلات مرتبط با آن از قبیل احتمال خطای تایپی و یا ورود 
تکراری آدرس IP های دستی و همچنین اضافه شدن کاربران به شبکه و تنظیمات 

مربوطه معطوف کنید.
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به منظور مدیریت متمرکز در اختصاص IP به رایانه های شبکه و سایر دستگاه های 
تحت شبکه، مخصوصاً در زمانی که تعداد کاربران زیاد و اختصاص IP به صورت 
 DHCP دستی زمان بر و گاهی با اشتباه همراه است، اقدام به راه اندازی سرویس
 range در این سرویس و تعریف یک Scope روی ویندوز سرور می کنیم. با ایجاد
با   ،IP ها و تنظیم کارت شبکه تجهیزات در حالت دریافت خودکار آدرس IP از
اتصال تجهیزات به شبکه به طور خودکار براساس پروسه DORA اختصاص آدرس 

IP به تجهیزات انجام می گیرد.

شیوه و الگوی پیشنهادی
پیشنهاد می شود در شروع کار با طرح چندین مسئله به مقایسه بین فعالیت هایی که 
دستی انجام می شوند در برابر فعالیت هایی که خودکار انجام می شوند مانند خطوط 
تولید تجهیزات رایانه ای و سایر کارخانجات بپردازید. به طور مسلم هنرجویان به 
سرعت بالاتر و دقت بیشتر و کاهش خطا اشاره می کنند، DHCP تمامی این موارد 

را با مدیریت متمرکز انجام می دهد.
از  خارج  از  ناشی  مشکل  عملی  به صورت  تدریس  شروع  برای  می شود  توصیه 
محدوده بودن آدرس IP یک رایانه و یا تکراری بودن IP یک رایانه با رایانه دیگری 
در کارگاه را به صورت عملی به هنرجویان نشان دهید و درباره مشکلات احتمالی 
به صورت روش مکاشفه ای  آنها  IP ها و راهکارهای پیشنهادی  وارد کردن دستی 

گفت وگو کنید. 
 IP و مزایای آن نسبت به ورود DHCP در ادامه پس از معرفی عملکرد سرویس
دستی، نحوه کارکرد سرویس DHCP را به هنرجویان آموزش دهید تا در جریان 

روش کار این سرویس به صورت مفهومی قرار گیرند.
 DHCP Server در صفحه DHCP هنگام انجام فعالیت کارگاهی نصب سرویس
مختصر  توضیح  می شود.  مشاهده   Description سرویس  این  عملکرد  مورد  در 
دراین باره و در نظرگرفتن فعالیت تکمیلی تحقیقی برای ترجمه این صفحه جهت 

تعمیق مطلب و تقویت زبان تخصصی پیشنهاد می شود.

تدریس

DHCP سرویس
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مشکلات متداول در فرایند یادگیری ـ یاددهی
سیستم عامل    دارای  رایانه  یک  وجود  یادگیری  واحد  این  مشکلات  جمله  از 
اختصاص  و  هنرجویان  گروه بندی  است،  کارگاه  در   Windows server 2012

زمان بندی برای تمرین عملی توصیه می شود.
نصب  یادگیری،  واحد  این  مطالب  عملی  تکرار  و  تمرین  برای  راه کارها  از  یکی 
Windows server  2012 و سیستم عامل های سرویس گیرنده مانند ویندوز 7 و 

8 و10 به صورت مجازی است.

این کارگاه هنرجویان فهرستی شامل  انجام مراحل  از  قبل  پیشنهاد می شود که 
در  که   Subnet mask بیت های  تعداد  یا  و   Subnet mask  ،Address Pool
قسمت Length مورد نیاز است، محدوده Exclusions آدرس هایی که قرار است 
به منظور اهداف خاصی رزرو شده و در اختیار هیچ سرویس گیرنده ای قرار نگیرد 

را تعیین کنند. 
 DHCPOFFER به  را  هنرجویان  توجه  می توانید  پنجم  گام  در  کارگاه  این  در 
مدت  قسمت  این  کنید،  Subnet delay in mili second جلب  و   message

زمان تأخیر )میلی ثانیه( برای ارسال پیام  DHCPOFFER به زیرشبکه است.
در Leased Duration توضیحاتی برای در نظر گرفتن مدت زمان اجاره IP برای 
سرویس گیرنده های شبکه ارائه شده است، ضمن اینکه مدت زمان پیش فرض 8 

روز است.
تحقیق در مورد اینکه سرویس گیرنده پس از سپری شدن مدت زمان اجاره ای که 

کنجکاوی
چند پیشنهاد برای جلوگیری از خطاهای احتمالی در آدرس دهی بنویسید.صفحه74

پاسخ: می توان گره ها را شماره گذاری و در قالب یک جدول فهرست کنترل تهیه کرد. 
تنظیمات و در صورت نیاز تنظیمات مجدد و تغییرات هر گره را با دقت در جدول ثبت 
کرد. به هر رایانه که IP دستی داده می شود اطلاعات رایانه و IP مربوطه و همچنین 

تغییرات انجام شده در رایانه ها را ثبت کرد.
کد گذاری مجموعه رایانه های مربوط به یک واحد کاری و اعمال محدوده مشخص از 

IP ها می تواند راهکار دیگری باشد. به طور مثال:

 �کد 100 برای مسئول امور مالی و محدوده 101 تا 109 برای زیر مجموعه آن
 �کد 110 برای مسئول امور اداری و محدده 11 تا 119 برای زیر مجموعه آن

در مجموع اگر عمل اختصاص IP به صورت دستی انجام گیرد برای تنظیم IP هر گره 
شبکه به چند دقیقه زمان نیاز داریم که برای 100 گره زمان زیادی طول می کشد تا 
 DHCP بتوان پیکربندی را انجام داد. راهکار صحیح و مناسب استفاده از سرویس 

است.

Scope کارگاه 1ـ ایجاد
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تعیین می شود چه مراحلی را طی می کند، به عنوان فعالیت تکمیلی مناسب است.
مفهوم 3 کادر انتخابی در تصویر مندرج این کارگاه:

 �DHCP Enabled: که مقدار آن Yes نوشته شده و به این معنی است که آدرس 
 DHCP این اینترفیس )که در شکل 4 کارت شبکه وایرلس است( از سرور IP

دریافت شده است.
 �Lease Obtained: تاریخ و ساعت اختصاص این آدرس IP به این اینترفیس 

را مشخص می کند.
 �Lease Expires: تاریخ و ساعت انقضا این آدرس IP را مشخص می کند. البته 
از  باشد می تواند قبل  نیاز داشته  این آدرس  به  در صورتی که کلاینت همچنان 

اتمام زمان اختصاص آدرس، از سرور درخواست تمدید آدرس IP را کند.
دستور  اجرای  طریق  از  قبلی  یادگیری  واحد  در  هنرجویان  اینکه  به  توجه  با 
از  استفاده  شده اند،  آشنا   Physical Address فیزیکی  آدرس   IPconfig /all
دستور getmac متداول تر است و پیشنهاد می شود این دستور هم به هنرجویان 

آموزش داده شود.
برای داشتن فضای تدریس تعاملی در این بخش، سؤالات چالش برانگیز می تواند به 

تفکر و تعمیق مطالب در ذهن هنرجویان کمک کند. به طور مثال:
اگر محدوده تعیین شده در Address Pool از 192.168.20.1 تا 192.168.20.100 

باشد
الف( چطور آن را به 192.168.20.1 تا 192.168.20.50 تغییر دهیم.

 IP آدرس  تغییر  این  از  قبل  سرویس گیرنده ای  چنانچه  تغییر  صورت  در  ب( 
در  وضعیتی  چه  باشد  کرده  دریافت   DHCP Server از  را   192.168.20.85

Logon بعدی خواهد داشت؟
ج( در صورتی که قبل از فعال کردن Scope با استفاده از Exclusion از اختصاص 
آدرس های 192.168.20.51 تا 192.168.20.100 جلوگیری کنیم چه مزیتی دارد؟

پاسخ:
الف( در زبانه General پنجره Properties با استفاده از قسمت Scope محدوده 

وارد شده را می توانیم ویرایش کنیم.
ب( تا زمانی که اعتبار Lease به پایان نرسیده باشد قابل استفاده بوده و پس از 

آن تمدید نمی شود. 
ج( با این روش مانع از اختصاص آدرس ها به سرویس گیرنده ها شده و مانند حالت 
قبل در زمان تمدید Lease با مشکل مواجه نمی شوند ضمن اینکه هر زمانی نیاز 
به برگرداندن آدرس ها به محدوده Address Pool باشد می توان با راست کلیک 
روی Exclusion و فرمان Delete آدرس ها را دوباره به محدوده آدرس های قابل 

دسترسی اضافه کرد.
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پاسخ به فعالیت ها:
کنجکاوی
در صورتی که آدرس ها در یک محدوده نباشند چگونه باید آنها را مشخص کنیم؟صفحه 75

پاسخ: باید آدرس ها را یکی یکی در کادر Start IP Address وارد و Add کنیم.

فعالیت کارگاهی
روی DHCP سروری که نصب کرده اید، یک scope با شرایط زیر ایجادکنید:صفحه76

بتواند به 10 رایانه آدرس IP اختصاص دهد.
پاسخ: روی IPV4 راست کلیک کرده، گزینه New Scope را انتخاب می کنیم. به طور 
مثال نام My Scope را تایپ و در صورت تمایل در بخش Description توضیح بنویسید 
 Address یا در اصطلاح Address Range و در پنجره بعدی برای Scope1 به طور مثال

Pool محدوده ده تایی مانند 192.168.10.21 الی 192.168.10.30 را وارد می کنیم.
)Exclusions( .به هیچ یک از سرویس گیرنده ها داده نشود IP سومین آدرس

پاسخ: در قسمت Exclusions آدرس IP سوم یعنی 192.168.10.23 را در نظر گرفته 
و در کادر start IP address تایپ و add می کنیم.

هر آدرس IP برای مدت 1 ساعت در اختیار سرویس گیرنده ها قرار گیرد.
پاسخ: در صفحه Leased Duration در قسمت Hours یک را انتخاب می کنیم.

پس از ایجاد Scope، اقدام به فعال سازی Scope ایجاد شده می کنیم.
یک آدرس را برای یک سرویس گیرنده رزرو کنید.

پاسخ: ابتدا Mac Address رایانه مورد نظر را پیدا می کنیم به طور مثال از طریق فرمان 
 Reservations ایجاد شده با راست کلیک روی Scope سپس در فهرست ،Getmac
و اجرای فرمان new Reservations نام دلخواه و آدرس IP رایانه مورد نظر و آدرس 

Mac را تایپ و add می کنیم.
تنظیمی انجام دهید که یکی از سرویس گیرنده ها نتواند از DHCP آدرس بگیرد.

 Filters سرویس گیرنده را داشته باشیم در قسمت Mac پاسخ: در صورتی که آدرس
روی گزینه Deny راست کلیک کرده و آدرس Mac را add می کنیم.

همچنین در قسمت Address leases می توان روی سرویس گیرنده مورد نظر راست 
کلیک کرده و از Add to filter گزینه Deny را انتخاب کرد.

برای گسترش این کارگاه می توانید از هنرجویان بخواهید که:
محدوده جدیدی به طور مثال سه آدرسی برای Exclusions در نظر بگیرند.

دریافت  تنظیمات   Scope این  از  که  سرویس گیرنده هایی  برای  را  مسیریاب  آدرس 
کنند.  معرفی  را  می کنند 

فعالیت کارگاهی
سرویس گیرنده را به صورتی تنظیم کنید که بتواند از DHCP سرور آدرس IP بگیرد، صفحه 77

از  IP دریافتی را حذف کنید و دوباره  به وسیله دستورات خط فرمان آدرس  سپس 
سرور درخواست اختصاص IP کنید.
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پاسخ:
بخش    Properties کردن  باز  طریق  از   Obtain حالت  در  شبکه  کارت   �تنظیم 

Internet Protocol Version 4(TCP/IP)
ipconfig/release اجرای دستور� 
ipconfig/renew اجرای دستور� 

کنجکاوی
صفحه 77 تغییر  آدرسی  به چه  رایانه شما   ip آدرس   ipconfig/release اجرای دستور  از  پس 

چرا؟  می کند؟ 
دریافت   APIPA از سرویس   169.254.y.z محدوده  در   IP آدرس  یک  رایانه  پاسخ: 

می کند.

پژوهش
صفحه 78 برای آدرس های IPV6 به جای سوییچ های release/ و renew/ باید از چه سوییچی 

استفاده کنیم؟
/renew6 و /release6 پاسخ: سوییچ های

فعالیت پیشنهادی برای پژوهش: 
IPV6 و IPV4 در Properties بررسی تفاوت های موجود در پنجره� 

فرمان  اجرای  حاصل  باشد  شبکه  کارت  یک  از  بیش  دارای  رایانه   �در صورتی که 
اعمال  برای  راهکاری  چه  چیست؟   ipconfig/renew سپس  و   ipconfig/release

دارد؟ وجود  خاصی  شبکه  کارت  روی  تغییرات 
 �پیشنهاد می شود که با توجه به عکس زیر در مورد اهمیت Mac Address از لحاظ 

امنیتی تحقیق کنند.
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ابتدا به بیان مشکلات احتمالی در  این کارگاه پیشنهاد می شود که  برای تدریس 
دسترس نبودن DHCP اشاره شود در این صورت دسترسی سرویس گیرنده ها به 
شبکه قطع می شود، برای رفع چنین حالتی از سرویس APIPA استفاده می شود که 
 DHCP به صورت پیش فرض روی سیستم عامل فعال است. این قابلیت در حالتی که
به  باشد  شده  خارج  دادن  سرویس  از  دلایلی  به  اینکه  یا  و  باشد  نشده  راه اندازی 
سرویس گیرنده، آدرس IP تصادفی در رنج x.y.169.254 به عبارتی 169.254.0.1 
تا 169.254.255.254 اعطا می کند. این آدرس IP موقتی بوده و تا زمان فعال شدن 
سرویس دهی DHCP اعتبار دارد، از آنجایی که در بازه های زمانی که معمولاً پنج 
دقیقه یک بار است، بررسی فعال شدن سرور DHCP باعث افزایش ترافیک شبکه 
 Alternate ثابتی در بخش IP می شود؛ لذا راه حل جایگزین در این مورد ثبت آدرس

Configuration است که در موارد ذکر شده از آن آدرس IP استفاده شود.
توجه هنرجویان خود را به مقایسه دو تصویر شماره 35 و 36 جلب کنید در هر دو 
تصویر DHCP Enabled مقدار Yes را دارد ولی در تصویر 35 سرویس گیرنده 
تعیین شده  رنج  و   DHCP از سرور  است   192.168.1.4 را که  IP خود  آدرس 
دریافت کرده است، در حالی که در تصویر 36 از سرویس APIPA زیرا مقدار آدرس 

IP برابر 169.254.149.173 مشاهده می شود.

APIPA کارگاه 2ـ سرویس

DHCP کارگاه 3ـ پشتیبان گیری و بازیابی اطلاعات

DNS سرویس

انتخاب نام مناسب، به همراه درج تاریخ و در نظر گرفتن محل ذخیره  توجه به 
مناسب از جمله نکات لازم برای راهنمایی هنرجویان است.

برای تدریس این قسمت پیشنهاد می شود در مقدمه ای کوتاه به معرفی سازمان 
 « Internet Corporation واژه  سر   ICANN بپردازید.   ICANN بین المللی 
« for Assigned Names and Numbers مؤسسه اینترنتی نام ها و شماره های 

واگذار شده است.
هنرجویان می آموزند که این دپارتمان مسئول ثبت و مدیریت نام های اینترنتی است، 
به دلیل حجم بالای دامنه های اینترنتی موجود و سهولت در مدیریت این سازمان 
اقدام به توزیع نگهداری دامنه ها روی سرورهای سراسر دنیا )13 سرور( کرده است و 
با راه اندازی سرویس DNS به طور پیش فرض دسترسی به این سرورها انجام می شود.
در ادامه معرفی اجزا سلسله مراتبی DNS، به همراه معرفی FQDN و همچنین 
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بیان عملکرد سرویس DNS در شبکه خارجی و شبکه محلی در قالب تصویری در 
کنار پویانمایی مربوطه، می تواند به یادگیری عمیق تر این مبحث آموزشی کمک کند.
 �نمونه هایی تصویری از ساختار و عملکرد DNS و ساختار FQDN در پرونده 

پیوست این پودمان قرار داده شده است.
 Root hints اشاره ای به زبانه DNS پیشنهاد می شود برای تعمیق روال کار سرویس
تا هنرجویان آدرس  باشید.  DNS داشته  Properties سرویس دهنده  در پنجره 
IP های سیزده Root server موجود در سراسر دنیا را در رایانه سرویس دهنده 

مشاهده کنند.

فعالیت پیشنهادی برای پژوهش: 
)پرس وجوی  مثال  ارائه  با  DNS ها  در  نام  پرس وجوی  روش های  مورد  در  پژوهش 

معکوس( و  بازگشتی  تکراری، 

مشکلات متداول در فرایند یاددهی ـ یادگیری:
 127.0.0.1 به   Preferred DNS Server DNS آدرس  از نصب سرویس  پس 
تغییر پیدا می کند. بهتر است قبل از نصب و راه اندازی سرویس DNS روی رایانه 

ابتدا آدرس IP ثابتی روی آن ثبت کنیم.
را  سرور   IP آدرس  و  سرور   FQDN نام  می توان   NSlookup دستور  اجرای  با 

مشاهده کرد.

پاسخ به فعالیت ها
فعالیت کارگاهی

صفحه 73 فهرست چه  در  ذکر شده  TLD های  از  کدام  هر  دهید  پاسخ  فیلم  مشاهده  از  پس 
کاربردی دارند؟

com (commercial). مناسب برای کاربردهای تجاری
net (network). مناسب برای زیربنای شبکه ها

org (organization). مناسب برای کاربردهای سازمانی
edu (education). اختصاص به نهادها و مؤسسات آموزشی دارد

mil (military). به طور انحصاری برای ارتش آمریکا است
gov (government). برای دولت آمریکا است

co (company). دامنه ای عمومی مناسب برای کاربردهای شرکتی
biz (business). مناسب برای تجارت بدون محدودیت

info (informational). مناسب برای سایت های اطلاع رسان
me (personal). دامنه ای عمومی مناسب برای ثبت موارد شخصی

ـ بخش های مختلف آدرس های زیر را مانند نمونه در جدول 8 به تفکیک بنویسید.
5    media.roshd.ir 
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 Primary شده و Zone با توجه به گام سوم این کارگاه که اشاره به تعیین نوع
انتخاب کرده است، پیشنهاد می شود به عنوان فعالیت تکمیلی بررسی  zone را 
و   Stub Zone و   Secondary Zone و   primary Zone یعنی  Zone ها  انواع 
AD Integrated را از هنرجویان بخواهید )کاربرد، دلایل ایجاد و مزایا و معایب 

ایجاد(.

 www.archive.books.org.ir ـ6
 ـ7

TLD
SLDSub ـ DnaminHost name

ccTLDgTLD

----commicrosoftSales.southServer1

Ir----roshd----media

Irorgbooksarchivewww

Ukcombing----www

پژوهش
ساختار آدرس HTTP://fa.wikipedia.org/wiki را بررسی کنید.صفحه 83

اجزای ساختار URL زیر را می توان به صورت زیر بیان کرد:
پروتکل  که  ابرمتن(  انتقال  )پروتکل   Hypertext transfer protocol http سرواژه 
را  بین سرویس گیرندگان و سرویس دهندگان وب  ارتباط  بوده و وظیفه  لایه کاربرد 
برعهده دارد. مرورگر وب با استفاده از پروتکل http از سرویس دهنده وب درخواست 

یک صفحه وب را می کند.
fa.wikipedia.org معادل FQDN است.

و  تارنما  دسته بندی   "/" از  پس  کلی  به طور  دارد.   Directory یک  به  اشاره   /wiki
 )Category, Path( تارنما  در  موجود  پرونده های  و  پوشه ها  به  دسترسی  مسیر  یا 

می شوند. مشاهده 
به منظور گسترش این فعالیت می توان مقایسه بین Http و Https را به عنوان تحقیق 

برای هنرجویان در نظر گرفت.

Zone کارگاه 4ـ ایجاد
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"." 
Root

.com

Microsoft

www tachnet www wwwm fa

fa

Social

Support Answers

.net .org .ir

amarWikipedia

Microsoft.com Zone

پیشنهاد می شود برای تدریس این کارگاه ابتدا به هنرجو از طریق تصویر، دانش 
در  بگیریم  نظر  در  را  قبل  تصویر  اگر  مثال  به طور  شود،  داده  فرمان  این  کاربرد 
Zone مربوط به Microsoft.com چهار رکورد برای سرورهای Host به نام های 
www, technet, support, answers به همراه IP هر کدام ذخیره شده است تا 
 Zone به وسیله DNS ،ارسال شد DNS اگر درخواستی از سرویس گیرنده برای
مربوط به Microsoft.com به اطلاعات ثبت شده در رکورد مربوطه دسترسی پیدا 

کرده و IP مربوطه را به سرویس گیرنده ارسال کند. 
توصیه می شود هنگام اجرای فرمان New Host توجه هنرجویان را به توضیحات درج 

 FQDN  ،Name کادرهای  در  شده 
برای  می شود،  تکمیل  خودکار  که 
شده  آموخته  مطالب  دانش  تثبیت 

جلب کنید.

Resource Record کارگاه 5  ـ ایجاد
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تفهیم تفاوت دو نوع رکورد Host و Pointer در قالب مثال پیشنهاد می شود.
ـ در پرونده پیوست پودمان به مبحث انواع رکوردها پرداخته شده است.

پاسخ به فعالیت ها
پژوهش

آیا می توان برای IPv6 هم رکورد ایجاد کرد؟ بله رکورد های Host (AAAA)صفحه 86

و دستور   Ping از طریق دستور   DNS به روش های تست سرور  کارگاه  این  در 
را جهت  رکورد ساخته شده   Ping در دستور  است.  پرداخته شده   NSlookup
بررسی تایپ می کنیم. خروجی دستور NSlookup نمایش نام FQDN و همچنین 

آدرس IP سرور DNS است.

فعالیت کارگاهی
کاربرد دکمه Add در زبانه DNS در بخش Advanced چیست؟صفحه 87

DNS است که پردازشی است در سمت  با  از مفاهیم مرتبط  Iteration یکی  پاسخ: 
کاربر، از طریق آن در صورت عدم پاسخگویی یک سرور DNS، درخواست به سرور 

دیگر ثبت شده ارجاع داده می شود.
 Alternate DNS از آن  Preferred DNS server و پس  بدین ترتیب در صورتی که 
ترتیب  به  سرویس گیرنده  درخواست  ندهند،  پاسخ  سرویس گیرنده ها  به   server
ارسال  می کنیم  تعیین   Add با  بخش  این  در  که  آدرس های سرویس دهنده هایی  به 

می شوند.

DNS کارگاه 6 ـ تست سرویس دهنده

فعالیت پیشنهادی برای پژوهش: 
تحقیق یا گزارش در مورد تارنماهای تست کننده سرور DNS برای دامنه های اینترنتی
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از  یک  هر  در  ارائه شده  تکالیف  کلیه  انجام  با  تدریس  از  پس  می شود  پیشنهاد 
کارگاه ها، مشکلات ناشی از عدم درک صحیح مطالب در همان جلسه شناسایی 
شود و در صورت امکان برطرف شود، و برای تکرار مطالب در صورت صلاح دید، 

تکلیف تعیین شود و یا توصیه به مطالعه مجدد و تکرار انجام گیرد. 
با در نظر گرفتن امتیاز و نمره برای تکالیف منزل و تکالیف تکمیلی مد نظرتان، 

هنرجویان را جهت تعمیق مطالب و تسلط بیشتر ترغیب کنید.
معرفی منابع معتبر فارسی و انگلیسی و همچنین با توجه به دسترسی هنرجویان 
به اینترنت، معرفی تارنماهای مناسب برای انجام تحقیقات و تمرین های بیشتر در 

منزل انجام گیرد.
تکالیف با سطح دشواری بالا سبب کاهش انگیزه می گردد، بهتر است متناسب با 
سطوح علمی هنرجویان تمرین و تکلیف در نظر گرفته شده و حالت تشویقی داشته 
باشد. فعالیت های تکمیلی و پژوهشی پیشنهاد شده در این کتاب برای سطوح مختلف 
است، بنابراین برخی از پژوهش های پیشنهادی برای همه هنرجویان مناسب نیست.

اعلام موضوعات تدریس برای جلسه آینده از روی کتاب هنرجو و تشویق به مطالعه 
می تواند برای ایجاد انگیزه و آمادگی با حضور هنرجو در کارگاه کمک کند. 

پس از تدریس

الف( فعالیت های تکمیلی

برای  پیشنهادی  فعالیت  به عنوان  کارگاه ها  از  برخی  انتهای  که  مواردی  بر  علاوه 
پژوهش قرار داده شده است، می توان از موارد ذکر شده در زیر نیز استفاده کرد:

از  بین دو سرویس گیرنده  ایجاد شبکه  پیشنهاد  این فصل  تعمیق مطالب   �برای 
شبکه  کنار  در   Homegroup شبکه  ایجاد  شبکه،  کابل  مستقیم  اتصال  طریق 
Workgroup آموزش داده شده و به اشتراک گذاری منابع سخت افزاری از قبیل 

چاپگر ها در کنار پرونده ها و پوشه های آموزش داده شده می تواند کاربردی باشد.
 �استفاده از روش های مختلف ایجاد شبکه از قبیل Hotspot و ارسال و دریافت 

و اشتراک اطلاعات به کاربردی شدن مطالب آموزش داده شده کمک می کند.
 IP از کتاب IP مثال هایی برای تمرین بیشتر و تعمیق مطالب مباحث مربوط به� 
Addressing and Subnetting Workbook در پرونده پیوست پودمان قرار 

داده شده است.
 �برای هنرجویان مستعد خود می توانید فعالیت های پژوهشی مانند موارد زیر را 

در نظر بگیرید:
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 �در کتاب اشاره شده که با گسترش گوشی های هوشمند و کمبود IPv4 بایستی 
که  می شود  پیشنهاد  راستا  این  در  شود.  استفاده   6 نسخه  IP های  آدرس  از 
هنرجویان را به تحقیق پیرامون استفاده از آدرس IPv6 در کشور سوق دهید. 

)اپراتورهای تلفن همراه اجرایی کرده اند(
 �توصیه می شود از هنرجویان بخواهید در مورد گسترش IoT در کشور و تأثیر آن 

در استفاده از آدرس IP های نسخه 6 تحقیق کنند.
 �عنوان Link Local IPv6 Address در خروجی IPconfig /all نشانه چیست؟

DHCP Decline و DHCPNACK پژوهش در مورد پیام� 
 DHCP Client که بین Unicast or Broadcast توضیح در مورد نوع پیام های� 

و DHCP Server ارسال می شود.
Power Shell با استفاده از Scope ایجاد� 

IPv6 در Scope ایجاد� 
Multicast Scope و Super Scope تحقیق در مورد� 

 �تحقیق در مورد مؤسسات آیکان و آیانا )IANA و ICANN( و تهیه گزارش آماری 
در مورد TLD های ثبت شده

ICANN سازمان Domain name بررسی قوانین نام گذاری� 
 �بررسی روش های Name Resolution در ویندوز
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الزامات نرم افزاری
App: Fing ـ App: Wifi Analyzer ـ WiScan

الزامات سخت افزاری
کارت شبکه بی سیم

Tp ـ link 150Mbps Wireless N PCI AdapterTL ـ WN751ND
اکسس پوینت

TP ـ LINK TL ـ WA701ND 300Mbps Wireless N Access Point
ADSL مودم

TP ـ LINK TD ـ W8960N 150Mbps Wireless N ADSL2
تلفن همراه هوشمند

واحد یادگیری 4

پیکربندی شبکه بی سیم و مودم

مقدمات تدریس

الف( مفاهیم کلیدی

مفاهیم کلیدی

SSIDWirelessآنتنشبکه بی سیم

Ad HocInfrastructureMIMOEncription

AESTKIPWPA2Indoor

OutdoorWifiAccess PointAntenns

ADSLBeamformingباند فرکانسیMAC Filtering

IsolationThroughputFirmwareISP

DMZGuest NetworkParental ontrol

ب( تجهیزات لازم
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15 تا 18
135 ـ132

A ـ پشتیبان گیری از تنظیمات 
D

SL در مودم D
M

Z ایجاد
A ـ زمان بندی 

D
SL ت در مودم

A ـ تنظیم ساع
D

Sl مودم
A

D
SL در مودم W

ireless ت
فعالی

port forw و port triggering و کاربرد آنها، 
arding و nat بررسی مفاهیم dm

z کاربرد
ش parent control به والدین، محدود کردن زمان دسترسی 

بررسی تایم سرورها، آموز
ت

ت به اینترن
تبل

7
کارگاه

19 تا 21
138 ـ136

A ـ فیلتر کردن 
D

Sl ت زمان دسترسی به مودم
محدودی

A
D

SL در مودم G
uest N

etw
ork ـ A

D
SL تارنما در مودم

ف مزایای شبکه میهمان و اعمال 
بررسی مودم هنرستان و تعداد دستگاه های مجاز قابل تعری

ت پهنای باند معرفی راهکارهایی برای محدود کردن استفاده کاربران میهمان از 
محدودی

w و معرفی برنامه های کاربردی
ifi
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شنهادی
س روزانه )هفتگی( پی

طرح در

پایه: دوازدهم
ت افزار

ت شبکه و سخ
ب و راه اندازی تجهیزا

س: نص
در

ق آن
ت از طری

ک گذاری پرونده و اینترن
ت شبکه، ایجاد و راه اندازی شبکه ad hoc و اتصال گره ها، به اشترا

ب کار
ف کلی: انواع شبکه بی سیم، معیارهای انتخا

هد

ف یادگیری
اهدا

ها ت 
فعالی

ت
فعالی

ف:حیطه عاطفی/شناختی/روانی 
طبقه هد

حرکتی
کار هنرآموز

کارهنرجو
ت

مد
)دقیقه(

ارزشیابی رفتار 
ورودی

ش میزان آگاهی هنرجویان از شبکه بی سیم 
سنج

و انواع آن

هنرجویان به 
کردن توجه 

معطوف 
شبکه های بی سیم و کاربرد آنها در 

زندگی روزمره

ت در فرایند بررسی و تحلیل و همچنین 
مشارک

پاسخگویی به سؤالات هنرآموز و تعامل در ارائه 
مثال و کاربرد شبکه های بی سیم و انواع آن

10

ایجاد انگیزه
ت علمی از 

شناخ
ایجاد توجه و تمرکز برای 

گستردگی جغرافیایی شبکه بی سیم و استانداردها 
و فناوری ها و انواع آن

ه  شبک
ساده و کاربردی از 

ذکر مثال 
ش آموزان برای 

یم، و گروه بندی دان بی س
یسه آنها تکمیل جداول کتاب و مقا

ت 
ف و مشارک

ر گروه های مختل تقسیم بندی د
خاب کارت  ت انت

و پاسخ گویی هنرجو در جه
ثال بکه بی سیم و ارائه م ش

30

ارائه مفاهیم 
کلیدی

)توضیح هنرآموز(

توضیح کامل مفاهیم کلیدی )دانشی( و ایجاد 
علاقه و انگیزه در هنرجویان )بینشی(

مفاهیم کلیدی مطرح شده در این واحد 
یادگیری را برای هنرجو تشریح کند.

ت در پاسخگویی و تعامل با هنرآموز در 
مشارک

ص شده 
ت های مشخ

س تکمیل فعالی
روند تدری

ص موارد خواسته شده با توجه به اشکال 
و تشخی

کتاب به صورت گروهی و جداول 

90

ت 
انجام فعالی

کارگاهی شماره 1
)تمرین هنرجویان(

س ip کارت 
هنرجو باید قادر به تنظیم آدر

صورت دستی و خودکار باشد شبکه بی سیم به 

ارائه توضیحات لازم در مورد دسترسی 
به اتصال بی سیم تنظیمات ip کارت 
شبکه بی سیم به صورت دستی و خودکار

انجام کارگاه 1 به صورت گروهی و هم فکری 
دیگر و  ش های 

ت به رو
برای انجام فعالی

همچنین فعال و غیرفعال کردن کارت شبکه
20

نظارت بر عملکرد 
هنرجویان و 

ت ها
ارزیابی فعالی

ک مفاهیم 
ف هنرجویان دردر

بررسی نقاط ضع
کلیدی

ف 
بررسی رفتار هنرجو و روند انجام تکالی

و درصورت لزوم ازهنرجویان مستعدتر 
ک بگیرد.

ش مفاهیم به آنها کم
برای آموز

ف به ارائه مفاهیم به 
هنرجویان مستعد موظ

ف تر باشند.
هنرجویان ضعی

20
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شنهادی
س روزانه )هفتگی( پی

طرح در

پایه: دوازدهم
ت افزار

ت شبکه و سخ
اندازی تجهیزا ب و راه 

س: نص
در

ق آن
ت از طری

ک گذاری پرونده و اینترن
ت شبکه، ایجاد و راه اندازی شبکه ad hoc و اتصال گره ها، به اشترا

ب کار
ف کلی: انواع شبکه بی سیم، معیارهای انتخا

هد

ف یادگیری
اهدا

ت ها
فعالی

ت
فعالی

ف:حیطه عاطفی/شناختی/روانی 
طبقه هد

حرکتی
کار هنرآموز

کارهنرجو
ت

مد
)دقیقه(

ت 
انجام فعالی

کارگاهی شماره 2
)تمرین هنرجویان(

 ad hoc هنرجو باید قادر به ایجاد و راه اندازی شبکه
ک گذاری پوشه در این شبکه را انجام 

باشد و اشترا
دهد.

ت 
ص فعالی

هنرآموز توضیح کاملی در  خصو
کارگاه 2 به هنرجویان می دهد

ت و 
ت، دق

انجام کارگاه 2 به صورت گروهی با سرع
ت و بررسی و تحلیل مشخصات شبکه ایجاد 

خلاقی
شده و تکمیل جداول کتاب

60

نظارت بر عملکرد 
هنرجویان و ارزیابی 

ت ها
فعالی

ک مفاهیم 
ف هنرجویان در در

ضع
بررسی نقاط 

کلیدی

ف و 
بررسی رفتار هنرجو و روند انجام تکالی

در صورت لزوم از هنرجویان مستعدتر برای 
ک بگیرد

ش مفاهیم به آنها کم
آموز

ف به ارائه مفاهیم به 
هنرجویان مستعد موظ

ف تر باشند
هنرجویان ضعی

60

ت کارگاه 
انجام فعالی

شماره 3
)تمرین هنرجویان(

ت از طریق شبکه 
هنرجو باید بتواند اتصال به اینترن

ت 
ک بگذارد و دسترسی به اینترن

ad   hoc را به اشترا
ک از گره ها بررسی کند.

را در هری

ت 
ص فعالی

هنرآموز توضیح کاملی در خصو
کارگاه 3 به هنرجویان می دهد

ت و 
ت، دق

با سرع انجام کارگاه 3 به صورت گروهی 
ت و هم فکری در اتصال موبایل به این شبکه 

خلاقی
و تکمیل جداول کتاب

60

نظارت بر عملکرد 
هنرجویان و ارزیابی 

ت ها
فعالی

ک مفاهیم 
ف هنرجویان در در

ضع
بررسی نقاط 

کلیدی

ف و 
بررسی رفتار هنرجو و روند انجام تکالی

در صورت لزوم از هنرجویان مستعدتر برای 
ک بگیرد

ش مفاهیم به آنها کم
آموز

ف به ارائه مفاهیم به 
هنرجویان مستعد موظ

ف تر باشند
هنرجویان ضعی

60

ت بازخورد از 
دریاف

س
تدری

تنظیم ip کارت شبکه بی سیم، ایجاد و راه اندازی شبکه 
ت 

ها و اتصال اینترن ک گذاری پوشه 
adhoc و به اشترا

به گره های متصل شده به شبکه

ت های کارگاهی 
راهنمایی در انجام فعالی

به صورت گروهی و تکمیل جداول کتاب

ت 
ت، دق

ت های گروهی با سرع
همکاری در فعالی

بازخورد و نتایج در زمان بندی  ت و ارائه 
و خلاقی

تعیین شده به هنرآموز
60

ارائه تمرین در 
منزل

ف(
)تعیین تکلی

،IEEE 802.11 بررسی و مقایسه استاندارهای
سیم، بررسی مشخصات کارت شبکه بی 

W
iFi H

otspot و M
obile H

otspot بررسی

ت های موجود 
هنرآموز، هنرجویان را به فعالی

در کتاب ارجاع دهد.

و  ت 
ک کتاب و مراجعه به اینترن

هنرجویان با کم
ت وجو در آن

جس
ت آورد و 

ت های مورد نظر را به دس
جواب فعالی

ش دهد.
نتایج را گزار

10
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برای ایجاد جذابیت و انگیزه در هنرجویان، برای ورود به بحث در مورد مکان هایی 
و  هزینه  کمترین  با  وقت  اسرع  در  باید  همچنین  و  ندارند  کابل کشی  امکان  که 
امکان جابه جایی گره در حال اتصال به شبکه، شبکه محلی ایجاد کنیم، بحث و 

گفت وگو کنید.
اداره میراث فرهنگی شهر اصفهان در میدان نقش قصد دارد شبکه محلی ایجاد 

کنند.
با توجه به قدمت آن و تلاش برای حفظ و حراست از بنا همچنین زیبایی مکان 
نباید در آن مکان کابل کشی انجام شود لذا در این مکان برای ایجاد شبکه از شبکه 

بی سیم استفاده می کنیم.
در یکی از مناطق کشور زلزله رخ داده است. برای مدیریت در امدادرسانی نیاز است 
که در کمترین زمان با حداقل تجهیزات شبکه ای در کل منطقه ایجاد کرد. لذا 
با  توجه به زمان بر بودن برپایی شبکه کابلی و نیاز به تجهیزات در این مکان برای 

ایجاد شبکه از شبکه بی سیم استفاده می کنیم.
در بیمارستان ها برای اینکه پزشکان و پرستاران در حال حرکت بتوانند به سوابق 
به شبکه در حال حرکت در محوطه  اتصال  به  نیاز  بیماران دسترسی پیدا کنند 
بیمارستان دارند. در این مکان برای ایجاد شبکه از شبکه بی سیم استفاده می کنیم.
قارچ روستای محمدآباد در60 کیلومتری شهر اصفهان قرار دارد.  تولید  کارخانه 
دفتر فروش کارخانه در اصفهان نیاز دارد پیوسته اطلاعات از انبار و خط تولید قارچ 
در روستا را دریافت کند. با توجه به مسافت و هزینه زیاد آن امکان کابل کشی وجود 

ندارد، بنابراین در این مکان برای ایجاد شبکه از شبکه بی سیم استفاده می کنیم.

د( ورود به بحث

پس از گفت وگو و ایجاد انگیزه در هنرجو در رابطه با شبکه های بی سیم لازم است 
هنرجو با انواع شبکه ای بی سیم با توجه به گستردگی جغرافیایی را فراگیرد و اندازه 

شبکه های بی سیم پیرامون خود را بررسی کند و برای هر مورد مثالی زده شود.
در هر شبکه بی سیم با توجه به گستردگی جغرافیایی آن از فناوری خاصی استفاده 
می شود که در فعالیت گروهی صفحه 94 هدف آشنایی هنرجو با آنها است. لازم 
به ذکر است که هنرجو باید در این فعالیت با استاندارد IEEE و ETSI شبکه های 

بی سیم آشنا شود تا در انتخاب و خرید تجهیزات بی سیم از آن استفاده کند.

تدریس

شبکه بی سیم
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IEEE 802.11 COMMON WIFI STANDARDS BREAKDOWN

 Max Transmit
Power

Range Maximum
Data Rate

 Channel
.Arch

Modulation schemeBandwidthFrequency BandStandard

100 mW20 m2 Mbps
 DSSS,
FHSS

BPSK to 256-QAM20 MHz2.4 GHz802.11

100 mW35 m11 Mbps
 CCK,
DSSS

BPSK to 256-QAM21 MHz2.4 GHzb

100 mW35 m54 MbpsOFDMBPSK to 256-QAM22 MHz5 GHza

100 mW70 m54 Mbps
 DSSS,
OFDM

BPSK to 256-QAM23 MHz2.4 GHzg

100 mW70 m600 MbpsOFDMBPSK to 256-QAM
24 MHz and

40 MHz
2.4 GHz,
5 GHz

n

160 mW35 m6.93 GbpsOFDMBPSK to 256-QAM
20. 40. 80.

 80+80= 160
MHz

5 GHzac

100 mW10 m6.76 GbpsSC, OFDMBPSK to 256-QAM2.16 GHz60 GHzad

100 mW1 km26.7 MbpsSC, OFDMBPSK to 256-QAM
6. 7. and
8 MHz

54-790 MHzaf

100 mW1 km40 MbpsSC, OFDMBPSK to 256-QAM
1. 2. 4. 8 and

16 MHz
900 MHzah

کاربرد انواع شبکه بی سیم با توجه به گستردگی جغرافیایی

WPANموس و صفحه کلید بی سیم ـ هدست بی سیم ـ کنترل تلویزیون

WLANشبکه بی سیم در خانه ـ شبکه بی سیم کارگاه رایانه مدرسه ـ فرودگاه

WMANشبکه بی سیم بین شهرداری ـ شبکه وایمکس مخابرات

WWANمخابرات LTE شبکه موبایلی ـ شبکه
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پاسخ به فعالیت ها

در این پودمان از میان انواع شبکه بی سیم با توجه به گستردگی جغرافیایی، هدف 
آموزش شبکه های بی سیم WLAN است.

 InfraStructure و Ad hoc از دو حالت  WLAN در یکی  شبکه های بی سیم 
قابل پیکربندی است.

از host های بی سیم است که بدون نیاز به  شبکه بی سیم Ad hoc مجموعه ای 
access point و یا ارتباطات شبکه کابلی می توانند با یکدیگر ارتباط برقرار کنند 
به  حالت  این  از  می توان  نیست  دسترس  در  شبکه  زیرساخت  که  مکان های  در 

سادگی، با سرعت و کمترین هزینه شبکه بی سیم را پیکربندی و استفاده کرد.
شبکه بی سیم Ad hoc را به صورت موقت استفاده می کند و پایداری کمتری نسب 

به دیگر شبکه ها دارد.
توپولوژی Ad hoc مِش است. هر host می تواند خود شبکه بی سیم Ad hoc را 
ایجاد و چندین host  به آن شبکه متصل شوند. در همان زمان نیز خود host به 

یک شبکه بی سیم Ad hoc دیگر متصل باشد.

فعالیت گروهی
با توجه به شکل 3 جدول 1 را به کمک هم گروهی خود کامل کنید.صفحه 94

نوع شبکه 
استاندارد استاندارد ETSIفناوری استفاده شدهبی سیم

IEEE

WPANZIGBEE ـ NFC ـ Infrared ـ BluetoothHIPERPANIEEE 802.15

WLANWIFIHIPERLANIEEE 802.11

WMANWMAX
 HIPERACCESS
& HIPERMANIEEE 802.16

WWANLTE ـ HSDPA ـ EDGE ـ GPRS ـ GSMGSMIEEE 802.20
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پاسخ به فعالیت ها
پژوهش

صفحه 95 در مورد گواهینامه WiFi تحقیق کنید.

پاسخ: WiFi یک نماد تجاری است که به وسیله اتحادیه Wi-Fi Alliance ثبت شده 
است. محصولاتی مورد تأیید این اتحادیه است که توانایی کار در شبکه محلی بی سیم 
تحت استاندارد IEEE 802.11 را داشته باشد و به آن محصول گواهی WiFi اعطا 

می شود.

فعالیت گروهی
صفحه 96 ارائه  بررسی کرده، در کلاس  را  زیر  کاربرد دو سخت افزار  به کمک هم کلاسی خود 

کنید.

این تصویر کارت شبکه بی سیم Mini-PCI است که در 
می شود  استفاده   access point قابل حمل،  رایانه های 
)سیستم   GSM بلوتوث،  جمله  از  دیگری  کاربرد  در  و 
جهانی برای ارتباطات تلفن همراه( نیز کاربرد دارد. امروزه 
از Mini-PCI Express استفاده می شود. این کارت از 

نوع کارت شبکه بی سیم داخلی محسوب می شود.

 PCMCIA بی سیم  شبکه  کارت  تصویر  این 
استفاده  قابل حمل  رایانه های  در  و  است 
می شود. این کارت از نوع کارت شبکه بی سیم 

خارجی محسوب می شود.

کارگاه 1ـ تنظیمات آدرس IP کارت شبکه بی سیم

برای انجام این کارگاه ابتدا از هنرجویان بخواهید که کارت شبکه بی سیم را که 
بر روی کیس رایانه نصب شده مشاهده کنند و سپس درستی نصب درایور کارت 

شبکه را بررسی کنند.
برای استفاده بهینه از کارت شبکه بی سیم و استفاده از تمامی امکانات کارت شبکه 

بی سیم باید آخرین درایور کارت شبکه بی سیم بر روی سیستم نصب شده باشد.
می توان به روش های مختلفی درستی نصب کارت شبکه بی سیم را بررسی کرد.
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دو روش پیشنهادی:
Device Manager 1 �در

)CMD( در خط فرمان netsh wlan show interface 2 �استفاده از دستور

انجام دهند. توجه  با توجه به آدرس IP مورد نظر شما تنظیمات لازم را  سپس 
داشته باشید که کارت شبکه بی سیم روی سیستم ها فعال باشند. در صورتی کارت 
شبکه بی سیم به شبکه متصل باشد و دستور netsh wlan show interface اجرا 

شود اطلاعات کاملی از کارت شبکه بی سیم در اختیار کاربر قرار می دهد.
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پاسخ به فعالیت ها
فعالیت کارگاهی

صفحه 97 فعال یا غیرفعال بودن کارت شبکه بی سیم را بررسی کنید.
برای بررسی، فعال بودن کارت شبکه بی سیم می توان در Device Manager بر روی 
network adapter کلیک کرد و در لیست باز شده کارت شبکه بی سیم را بررسی 

کرد.
در صورتی که در مقابل نام کارت شبکه بی سیم فلش رو به پایین باشد کارت شبکه 

است. غیرفعال  بی سیم 
برای فعال کردن کارت شبکه بی سیم روی نام آن دابل کلیک کرده و سپس در پنجره 

peroperties زبانه Driver دکمه enable device را انتخاب می کنیم.
این روش برای سایر تجهیزات سیستم نیز صادق است.

روش بعدی برای بررسی فعال یا غیرفعال بودن کارت شبکه بی سیم بررسی وضعیت 
غیرفعال  شبکه  کارت  در صورتی که  است.   Network Connections پنجره  در  آن 

مانند شکل زیر خاکستری است. Connection کارت شبکه  باشد 

پیشنهاد می شود که از هنرجویان خواسته شود که در زمان غیرفعال بودن کارت 
شبکه بی سیم نتیجه اجرای دستور netsh wlan show interface را بررسی کنند.

فعالیت گروهی
صفحه 98 با کمک هم کلاسی خود جدول زیر را کامل کنید.

امواج الکتریکی یا الکترومغناطیسی که داده را از نقطه ای به نقطه Signalسیگنال
دیگر حمل می کنند.

تعداد تکرار یک سیگنال در واحد زمانFrequencyفرکانس

محدوده 
فرکانسی

Frequency band بخشی از طیف فرکانسی که سیگنال در آن قرار داده شده، داده
ارسال می شود.

فاصله بین پایین ترین و بالاترین فرکانس در طیف فرکانسی مورد Bandwidthپهنای کانال
استفاده

بیشینه نرخ 
انتقال داده

Max data ratebps بیشترین میزان داده قابل ارسال بر حسب بیت بر ثانیه
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هدف از این کارگاه کسب مهارت ایجاد شبکه بی سیم Ad Hoc است.
بی سیم  شبکه  کارت   ، Ad Hoc بی سیم  شبکه  راه اندازی  برای  لازم  سخت افزار 
است. توجه داشته باشید که همه کارت های شبکه بی سیم Ad Hoc را پشتیبانی 
نمی کنند و برای بررسی پشتیبانی کارت شبکه بی سیم از Ad Hoc از در خط 

فرمان دستور Netsh wlan show drivers استفاده می کنیم.
این دستور اطلاعات کاملی از مشخصات فنی کارت شبکه بی سیم در اختیار کاربر 

قرار می دهد. در صورتی که کارت شبکه بی سیم از Ad Hoc پشتیبانی کند.
Hosted network supported: Yes خواهد بود.

توجه داشته باشید که درایور کارت شبکه بی سیم باید نصب باشد.
در صورتی که کارت شبکه غیرفعال باشد پیغام زیر صادر می شود.

مشخصات کارت شبکه بی سیم را در جدول زیر به وسیله جست وجو در اینترنت کامل 
کنید.

نام مدلرابطاستاندارد IEEEپهنای کانالحالت بی سیم
تجاری

 Ad hoc-
 InfraStructure

 20MHz –
40MHz

 802.11n
 - 802.11g -

- 802.11b
pciTL-WN751ND

TP-LIN
K

 Ad hoc -
 InfraStructure

 20MHz –
40MHz

 802.11n
 - 802.11g

 - 802.11b –
– 802.11a

USB2.0WUSB600N

Linksys

فرکانس رمزنگاریاحراز هویت
نام تجاریمدلتعداد آنتنکاری

TKIP
AES

WEP WPA/
WPA22.4GHz1TL-WN701NDTP-LINK

TKIP
AES

WEP WPA/
WPA2

2.4GHz
5GHz

2WUSB600NLinksys

Ad Hoc کارگاه 2ـ ایجاد شبکه
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The hosted network started                                                          
شبکه بی سیم Ad Hoc راه اندازی شد.

برای ایجاد شبکه بی سیم Ad Hoc دستور های زیر را به ترتیب باید اجرا کرد.
1  �Netsh wlan set hostednetwork mode=allow ssid=Talif key

=P@ssw0rd
2  �Netsh wlan start hostednetwork

توجه داشته باشید که برای اجرای این دستور کاربر Adminstrator باشد و یا 
پنجره فرمان با Run as Adminstrator باز شود.

در صورتی که شبکه بی سیم Ad Hoc به درستی راه اندازی شود پیغام زیر صادر 
می شود.

سپس کلاینت ها به Ad hoc ایجاد شد متصل شوند.
پیشنهاد می شود تلفن همراه خود را نیز به شبکه بی سیم Ad Hoc متصل کنند.

برای مشاهده اطلاعات شبکه بی سیم Ad Hoc از دستور زیر استفاده می کنیم.
Netsh wlan show hostednetwork
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با توجه به نتیجه اجرای دستور بالا جدول زیر را تکمیل می کنیم.

AllowedMode
TalifSsid name
100Max number of clients

WPA2-PersonalAuthentication
StartedStatus

Fa:16:54:db:2e:9bBssid

802.11nRadio type
2Number of clients

پس ایجاد شبکه بی سیم Ad Hoc و اتصال کلاینت ها به آن، می توان منابع شبکه 
را به اشتراک گذاشت.

برای توقف شبکه بی سیم Ad Hoc از دستور زیر استفاده می کنیم.
Netsh wlan stop hostednetwork

در شبکه بی سیم Ad Hoc،کارت شبکه می تواند به یک شبکه بی سیم متصل و از 
طرفی روی آن Ad  Hoc راه اندازی شود.

برای درک دقیق این موضوع برای هنرجویان، پیشنهاد می شود که در کارگاه پس 
 Ad Hoc ،آنکه بر روی هر سیستم
راه اندازی شد و سپس هر هنرجو به 
 Ad Hoc دلخواه به شبکه بی سیم
از  موردنظر خود متصل شود. پس 
را  شده  ایجاد  شبکه  شکل  اتصال 
رسم   visio نرم افزار  از  استفاده  با 
ایجاد  توپولوژی  مورد  در  و  کنند 

شده بحث و گفت وگو شود.

The hosted network stopped.                                                        
شبکه بی سیم Ad Hoc متوقف شد.

Internet
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AD HOC کارگاه 3ـ اتصال به اینترنت از طریق شبکه
هدف از این کارگاه آموزش اشتراک اینترنت است. 

رایانه ما با یک Connection به شبکه اینترنت متصل و با Connection دیگر به 
یک شبکه Private متصل باشد.

توجه داشته باشید نوع کابلی یا بی سیم کارت شبکه رایانه دارای اهمیت نیست 
همچنین Connection شبکه Ad Hoc یا کارت شبکه بودن تفاوتی ندارد.

اینترنت  به  ما  رایانه  طریق  از   Private شبکه  رایانه های  که  بخواهیم  اگر  حال 
دسترسی داشته باشند می توان به روشهای زیر این کار را انجام داد.

internet connection sharing (ICS( :روش اول
به  که   Connection روی   Network Connection پنجره  در  روش  این  در 
از  کنید.  انتخاب  را   properties گزینه  کرده،  راست کلیک  است  متصل  اینترنت 
 Allow other network users to connect throughگزینه Sharing سربرگ

this computer’s interner connection را در حالت انتخاب قرار دهید.
توجه داشته باشید که اگر چندین Connection متصل داشته باشید برای انتخاب 
 Home فهرست  از  دارید  دسترسی  اینترنت  به  آن  طریق  از  که   Connection

Connection ، networking connection مورد نظر را انتخاب کنید.
 )NAT( در این روش رایانه شما تبدیل به یک روتر شده و عمل ترجمه آدرس
آن   IP آدرس  که  دارد  را   DHCP سرور  یک  نقش  همچنین  می دهد.  انجام  را 

192.168.137.1 است.

 Network Bridge :روش دوم
در این روش در پنجره Network Connection باید Connection که به اینترنت 
انتخاب  را  است  Private متصل  به شبکه  Connection که  و همچنین  متصل 

گزینه  و  راست  کلیک  سپس 
را   Bridge Connections

انتخاب کنید.
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 Network جدید به نام Connection یک Bridge Connections پس از ایجاد
Bridge ایجاد می شود. برای غیرفعال کردن آن می توان روی آن کلیک راست و 

Disable را انتخاب کرد.

 Sharing نباید در زبانه Connection در هیچ یک از Bridge Connections برای ایجاد
فعال   Allow other network users to connect through this computerگزینه

باشد.

در این روش نمی توان Connection شبکه بی سیم Ad Hoc را انتخاب کرد و برای 
اشتراک اینترنت می توان از روش ICS استفاده کرد.

نکته

نکته
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 )NAT( رایانه نقش یک رابط را دارد و عمل ترجمه آدرس Network Bridge در
 Network به وسیله مودم انجام می شود. در تئوری روش IP و تخصیص آدرس

Bridge از روش ICS بهتر است.

پاسخ به فعالیت ها
فعالیت کارگاهی

صفحه 104 بررسی کنید قبل از اشتراک اینترنت و بعد آن، آدرس IP اتصال Ad Hoc چه تغییری 
داشته است؟

پاسخ: زمانی که Ad Hoc راه اندازی می شود آدرس IP اتصال Ad Hoc به صورت زیر 
است و با اشتراک اینترنت تغییری ایجاد نمی شود.

IPv4 address: 192.168.137.1
IPv4 Subnet Mask: 255.255.255.0

فعالیت گروهی
صفحه 104 به شبکه بی سیم  تلفن همراه  با  آیا می توان  بررسی کنید  با کمک هم گروهی خود 

AD HOC ایجادشده متصل شد و از اینترنت آن استفاده کرد.
 Ad Hoc بی سیم  دید شبکه  میدان  در شعاع  همراه  تلفن  در صورتی که  بله.  پاسخ: 
ایجاد شده قرار داشته باشید می توان با انتخاب SSID و ورود کلمه عبور به آن متصل 

شد و سپس از اینترنتی که در آن به اشتراک گذاشته شده است. استفاده کرد.

پژوهش
صفحه 105 نحوه  و  کنید  تحقیق   10 ویندوز  در   Mobile HotSpot درباره  خود  هم گروهی  با 

اشتراک اینترنت و منابع در آن را موردبررسی قرار دهید.
را  رایانه  اینترنت  اتصال  بخواهیم  که  می شود  استفاده  زمانی  ویژگی  این  پاسخ: 
به صورت بی سیم با حداکثر 8 گره به اشتراک گذاریم یعنی کارت شبکه بی سیم نقش 
یک اکسس پوینت مجازی را دارد و گره هایی که به آن متصل می شوند می توانند به 

اینترنت متصل شوند.
توجه داشته باشید که کارت شبکه بی سیم می تواند به یک شبکه متصل و همان زمان 

نقش یک اکسس پوینت مجازی را داشته باشد.
اتصال اینترنت می تواند به صورت بی سیم یا کابلی باشد.

فعالیت منزل
صفحه 105 با استفاده از WiFi hotspot تلفن همراه خود در منزل، یک شبکه بی سیم ایجاد کنید 

و محدودیت های آن را بنویسید.
بی سیم  شبکه  یک   WiFi hotspot قابلیت  از  استفاده  با  می توانید  همراه  تلفن  در 

راه اندازی و اینترنت را به اشتراک بگذارید. 
در WiFi hotspot  می توان با استفاده از Mac Filter محدودیت در اتصال ایجاد کرد 

همچنین امکان تغییر کانال و تغییر پروتکل امنیتی نیز وجود دارد.
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دستور مدیریتی خط فرمان:
برای مدیریت کارآمد در ویندوز بهتر است از دستورات خط فرمان استفاده شود. 
ابزاری کارآمد و قدرتمند خط فرمان ویندوز   )Network Shell( netsh دستور

است که با آن می توان پیکربندی و مانیتورینگ وضعیت شبکه را انجام داد.
زمانی که رایانه به یک شبکه بی سیم متصل می شود ویندوز برای هر اتصال یک 
لیست  بخواهیم  در صورتی که  می کند.  ذخیره  رایانه  در  و  می کند  ایجاد  پروفایل 
شبکه های که تا کنون به آن متصل شده ایم را مشاهده کنیم از دستور زیر استفاده 

می کنیم.
Netsh wlan show profile 

همچنین می توان از مسیر زیر فهرست پروفایل ها را مشاهد کرد.
Setting ـ Network & Internet ـ WiFi ـ Manage Know Networks

مسیر  از  کنیم  مشاهده  را  جاری  بی سیم  شبکه  گذرواژه  بخواهیم  در صورتی که 
زیر استفاده می کنیم. در پنجره network connection روی اتصال WiFi دابل 
کلیک می کنیم سپس Wireless Properties و سپس زبانه Security را انتخاب 

می کنیم. Show Characters را فعال می کنیم.

در تلفن همراه می توانید اینترنت را به صورت زیر نیز به اشتراک گذاشت.
USB اشتراک اینترنت با کابل USB tethering� 1

Bluetooth tethering� 2 اشتراک اینترنت با بلوتوث

فعالیت گروهی
جدول زیر را با کمک هم کلاسی خود کامل کنید.صفحه 105

معایب شبکه بی سیممزیت شبکه بی سیم

امنیت پایینقابلیت جابه جایی سرویس گیرنده ها در شبکه

قابلیت اطمینان کمترگسترش آسان شبکه

کارایی کمتر نسبت به شبکه کابلیجابه جایی آسان شبکه در صورت تغییر مکان

سرعت پایین تر نسبت به شبکه کابلیهزینه کمتر پیاده سازی

تهدید سلامت انسان و محیط زیستمقیاس پذیری
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می دهد.  نمایش  را  هستیم  متصل  آن  به  که  پروفایلی  گذرواژه  فقط  روش  این 
در صورتی که بخواهیم اطلاعاتی مانند گذرواژه از هر یک از پروفایل هایی که قبلًا به 

آن اتصال داشته ایم مشاهده کنیم از دستور زیر استفاده می کنیم.
Netsh wlan show profie name=School key=Clear
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یکی دیگر از دستورات خط فرمان که اطلاعات کاملی از عملکرد سه روز قبل اتصال 
بی سیم و مشخصات دیگر اتصالات در اختیار کاربر قرار می دهید دستور زیر است 

که خروجی آن فایل Html است.
Netsh Wlan Show Wlanreport

توجه داشته باشید که برای اجرای این دستور کاربر Adminstrator باشد و یا 
پنجره فرمان با Run as Adminstrator باز شود.
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بعد اجرای این دستور در مسیر زیر فایل گزارش را با یک مرورگر باز کنید.
C:\ProgramData\Microsoft\Windows\WlanReport\

 AD HOC حالت  دو  از  یک  به  می توان  را   IEEE802.11 بی سیم  شبکه های 
پیکربندی  به سه  را می توان  دو حالت  این   . کرد  پیکربندی   Infrastructure و 

مختلف تقسیم کرد.
BSS 1
ESS 2

IBSS 3

Infrastructure شبکه بی سیم

BSS (Basic Service Set) شبکه های
در این شبکه ها حداقل یک اکسس پوینت وجود دارد که از یک طرف به شبکه 
کابلی متصل و از طرف دیگر به کلاینت های بی سیم متصل است. BSS زیرساخت 

شبکه بی سیم است. 
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 ESS (Extended Service Set) شبکه های
این شبکه مجموعه ای از BSS است که برای پوشش کامل و سازگار یک منطقه 

استفاده می شود. 

IBSS (Independent Basic Service Set) شبکه های
بی سیم  کلاینت های  از  مجموعه ای  شبکه  این 
است که بدون نیاز به اکسس پوینت و یا شبکه 
کابلی باهم در ارتباط هستند. در واقع زمانی که 
تجهیزات زیرساختی در دسترس نباشد از این 

نوع شبکه می توان استفاده کرد. 
 AD HOC یک شبکه بی سیم IBSS در واقع

است.
مجموعه  شناسه  یا   SSID (service set identifier) بی سیم  شبکه های  در 
سرویس، نام شبکه بی سیم است  که در تجهیزات و کلاینت های بی سیم می توان 

با آن  به شبکه بی سیم متصل شد.
 در شبکه های که چندین اکسس پوینت هم نام با تنظیمات امنیتی یکسان داشته 
 ESSID (Extended service set گسترش یافته  شبکه  شناسه  آن  به  باشیم 

(identifier گفته می شود. 
BSSID (Basic Service Set Identifier) در واقع Mac آدرس اکسس پوینت 
در شبکه های BSS است. با توجه به اینکه در IBSS اکسس پوینت وجود ندارد لذا 

در زمان ایجاد شبکه AD HOC یک Mac آدرس مجازی برای آن تولید می شود.

پاسخ به فعالیت ها
فعالیت گروهی

با استفاده از دفترچه راهنمای AP کارگاه رایانه به همراه هم گروهی خود مشخصات صفحه 109
آن را بررسی و جدول زیر را تکمیل کنید.

Tp Link TL- WA901NDTp Link TL- WA701NDAccess Point Name

IEEE 802.11n/g/bIEEE 802.11n/g/bStandards

64/128/152-bit WEP
WPA / WPA2-Enterprise, 
WPA-PSK / WPA2-PSK

64/128/152-bit WEP
WPA / WPA2-Enterprise, 
WPA-PSK / WPA2-PSK

Security

 Access Point /Repeater (Range
 Extender)/ Bridge with AP/

Client/Multi-SSID/

AP Mode, Multi-SSID Mode, 
 Client Mode, Repeater Mode
 (WDS / Universal ) , Bridge

Mode

Wireless Modes
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2.4Ghz2.4GhzFrequency

 802.11n: Up to 450Mbps
 802.11g: Up to 54Mbps
802.11b: Up to 11Mbps

  802.11n: Up to 150Mbps
 802.11g: Up to 54Mbps
802.11b: Up to 11Mbps

2.4GHZ Data Rate

----------------5GHZ Data Rate

----------------
 Ingress Protection

Rating

One 10/100Mbps RJ45 PortOne 10/100Mbps RJ45 PortEthernet Port

 Up to 30 meters Passive PoE
is supported

 Up to 30 meters Passive PoE
is supported

POE

 3*5 dBi Detachable Omni
Directional

 5 dBi Detachable Omni
Directional Antenna

Antenna

کنجکاوی
صفحه 110 آنتن های Omni برای چه مکان هایی مناسب هستند؟

از آن در  آنتن، می توان  نوع  این  افقی  به سطح وسیع تحت پوشش  با توجه  پاسخ: 
طبقات ساختمان ها و کارگاه ها استفاده کرد.

همچنین زمانی که نیاز به ارتباط Point to Multi Point داریم این نوع آنتن در مرکز 
قرار می گیرد و بقیه Access Point ها به آن متصل می شوند.

فعالیت کارگاهی
صفحه 112 با توجه به مشخصات آنتن ها، کدام آنتن برای استفاده در هنرستان چمران مناسب 

است؟

آنتنکاربرد

Omni Directionalاتصال گره ها در کارگاه رایانه

Sector یا Panelارتباط بین ساختمان اداری و آموزش هنرستان

Parabolicارتباط هنرستان با اداره کل استان

توجه داشته باشید که کلیه تجهیزات بی سیم باید از سازمان تنظیم مقررات و ارتباط 
رادیویی گواهی تأیید گرفته باشد در غیر این صورت استفاده از آن دستگاه غیرمجاز 

است .
با مراجعه به تارنمای سازمان تنظیم مقررات و ارتباط رادیویی و در قسمت دستگاه های 

بررسی شده، می توان صحت تأیید گواهی دستگاه را بررسی کرد. 

نکته
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فعالیت گروهی
با توجه به شناخت شبکه های بی سیم Ad hoc و Infrastructure جدول 5 را تکمیل صفحه 113

کنید.

Infrastructure و Ad hoc جدول5ـ مقایسه پیکربندی

InfraStructureAd hocمشخصه ها

به طور مستقیم بین دستگاه هااز طریق یک نقطه دسترسیارتباطات

گزینه های امنیتی کمترگزینه های امنیتی بیشترامنیت

دسترسی دامنه نقاط  تعداد  و  محدوده  توسط 
تعیین شده

دستگاه های  از  وسیعی  طیف  به  محدود 
فردی در شبکه است

معمولاً کندتر استمعمولاً سریع تر استسرعت

به کمک هم کلاسی خود چراغ های روی AP را بررسی کرده، مشخص کنید هرکدام 
چه زمانی روشن می شوند )شکل 30(.

نمادوضعیتعملکرد

خاموشدستگاه خاموش است

 
Power

روشندستگاه روشن است

چشمک زندستگاه در حال راه اندازی اولیه و یا به روزرسانی است.

خاموشدستگاه دارای مشکل است

Status

روشندستگاه در حال راه اندازی است

چشمک زندستگاه در حال کار است 

خاموشدستگاهی به پورت lan متصل نیست

Lan
روشنیک دستگاه متصل به پورت lan است

خاموشبی سیم غیرفعال است

WireLess
روشنبی سیم در حال فعالیت است.
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WPS غیرفعال است و یا یک دستگاه بی سیم نتوانسته به شبکه 
خاموشمتصل شود دو دقیقه بعد از اینکه WPS فعال شده است.

WPS

روشنیک دستگاه بی سیم با WPS به شبکه متصل شده است.

یک دستگاه بی سیم با WPSدر حال اتصال به شبکه است. این 
چشمک زنروند دو دقیقه ادامه خواهد داشت. 

 WPS (WiFi Protected Setup) یک روش احراز هویت ساده برای اتصال دستگاه 
انجام  اتصال  عبور  کلمه  و   SSID به  نیاز  بدون  که  است  بی سیم  شبکه  به  بی سیم 

می شود.
اما به دلیل امنیت پایین توصیه می شود از آن استفاده نشود. 

فعالیت گروهی
صفحه 114 برخی از AP برای آموزش کار با Firmware دارای شبیه ساز هستند که به صورت بر 

خط )online( می توان به آن دسترسی داشت. برای استفاده از Emulator آن باید 
 Firmware به تارنمای رسمی دستگاه مراجعه کرده، مطابق با نمونه دستگاه و نسخه

مودم Emulator را انتخاب کرد )شکل 34(.
و  سیسکو  تارنماهای  از  می توان  برخط  شبیه ساز  از  استفاده  برای  فعالیت:  به  پاسخ 

tplink استفاده کرد. 

پژوهش
صفحه 117 برنامه WiFi Analyzer را روی تلفن همراه خود نصب و عملکرد آن را بررسی کنید.

 WiFi فرکانس های  آنالیز  برای  ساده  و  کارا  مفید،  ابزاری  اندرویدی  اپلیکیشن  این 
اطراف ما هست. دارای 5 سربرگ است.
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WiFi های  Channel graph: این سربرگ قدرت سیگنال و کانال های استفاده شده 
اطراف ما را به همراه نام آنها نمایش می دهد.

در صورتی که SSID در WiFi پنهان باشد گراف بدون نام خواهد بود.
Time graph: این نمودار قدرت سیگنال های اطراف در هر لحظه را نمایش می دهد.

و  نمایش می دهد  را  ما  اطراف  در  استفاده شده  کانال های  فهرست   :Channel rating
بهترین کانال را برای WiFi انتخاب شده پیشنهاد می دهد.

AP list: فهرستی از مشخصات )نام، مک آدرس، کانال استفاده شده، قدرت سیگنال، 
برند دستگاه و امنیت( Access Point های اطراف را نمایش می دهد.

Signal meter: با انتخاب Access Point مورد نظر قدرت سیگنال را با بوق مشخص 
می کند. با این امکان می توانید نقاط کور آنتن دهی اطراف خود را مشخص کنیم.

پیشنهاد می شود از برنامه های مشابه نیز استفاده کنید:
WiFi Monitor
WiFi Network Analyzer

فعالیت گروهی
با هم گروهی خود در مورد پیکربندی مورد نیاز بحث و گفت وگو کنید.صفحه 118

به دلیل اینکه می خواهیم فقط هنرجویان رشته شبکه و نرم افزار دسترسی به شبکه 
برای  رمزنگاری  و  هویت  احراز   Access Point در  می توان  باشند  داشته  بی سیم 

دسترسی به شبکه بی سیم پیکربندی کرد.
از  استفاده  با  بی سیم  دقیق تر شبکه  کنترل  و  دسترسی  برای  می توانند  هنرجویان 
فیلترکردن Mac Address امکان استفاده یا عدم استفاده دستگاه های بی سیم را از 

شبکه بی سیم فراهم کنند.
همچنین در صورتی که بخواهید کاربرانی که به شبکه بی سیم متصل هستند نتوانند به 

شبکه سیمی متصل شوند می توان از قابلیت Isolation دستگاه استفاده کرد.
 قابلیت Isolation به دو صورت در Access Point ها قابل پیاده سازی است.

روش اول: جداسازی ارتباط شبکه بی سیم با شبکه سیمی 
روش دوم: جداسازی ارتباط بین گره های شبکه بی سیم

در صورتی که Access Point به شبکه کابلی متصل باشد، گره ها ی بی سیم می توانند 
بخواهیم  اگر  در هنرستان  مثال  عنوان  به  باشند.  داشته  به شبکه سیمی دسترسی 

Lenovo
Text Box
@gcfiran
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به صورت بی سیم اینترنت را در اختیار هنرآموزان قرار دهیم برای امنیت بیشتر بهتر 
است شبکه بی سیم را از شبکه سیمی جدا کنیم.

گره های متصل به یک شبکه بی سیم می توانند باهم در ارتباط باشند. به عنوان مثال 
در فرودگاه مسافران می توانند با اتصال به Access Point فرودگاه از شبکه بی سیم 
استفاده کنند. برای بالا بردن امنیت بهتر است اول شبکه بی سیم را از شبکه سیمی 

جدا و همچنین ارتباط گره ها را از هم جدا کنیم.

کنجکاوی
صفحه 119 متن زیر Deny و Allow را ترجمه کنید.

Allow the stations specified by any enabled entries in the list to access
به ایستگاه کاری مشخص اجازه می دهد در فهرست دسترسی قرار گیرد.

Deny the stations specified by any enabled entries in the list to access
به ایستگاه کاری مشخص اجازه نمی دهد در فهرست دسترسی قرار گیرد.

فعالیت گروهی
صفحه 120  Access Point دسترسی  نقطه  از  استفاده  با   ،Infrastructure بی سیم  شبکه  در 

باهم   Access Point طریق  از  رایانه ها  تمام  و  فراهم شده  متمرکز  مدیریت  امکان 
ارتباط برقرار کرده و دریافت و ارسال دادها به وسیله آن انجام می شود.

Access point می تواند در شبکه عملکرد متفاوتی داشته باشد و نسبت به نقش خود 
در شبکه بی سیم در Mode های مختلف پیکربندی شود.

:Access point های Mode انواع
Mode Access Point: در این حالت، دستگاه را می توان به یک شبکه سیمی متصل 
کرد و دسترسی شبکه سیمی به بی سیم را فراهم می کند. دستگاه نقش نقطه مرکزی 

در شبکه بی سیم را دارد. 
SSID های  با  بی سیم  این حالت، دستگاه می تواند شبکه  در   :Multi SSID Mode
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 Mode این  دهد.  انجام  را  لازم  امنیتی  پیکربندی   SSID هر  روی  و  ایجاد  مختلف 
تفکیک شبکه های مختلف  و  که سیاست های دسترسی  استفاده می شود  زمانی  در 

بی سیم روی یک دستگاه مورد نیاز است. 
یک  موجود  بی سیم  سیگنال  می تواند  دستگاه  حالت  این  در   :Repeater Mode
شبکه  در  را  آن  سیگنال  پوشش  سطح  تا  کند  تقویت  و  دریافت  را   Access Point

گسترش دهد. 
Bridge with AP mode: در این حالت دستگاه می تواند چندین شبکه سیمی را از 
طریق ارتباطات بی سیم به هم متصل و پل ارتباطی بین شبکه های سیمی ایجاد کند.
از  و  دارد  را  بی سیم  کارت شبکه  یک  نقش  دستگاه  حالت  این  در   :Client Mode

طریق پورت lan به سیستم متصل می شود.
با توجه به سؤال فعالیت گروهی می توان سناریو های مختلفی را در نظر گرفت .

 �در صورتی که بخواهیم کلاینت های شبکه کابلی به اینترنت دسترسی داشته باشند 
Access Point را در حالت Bridge with AP mode قرار داده و از قسمت تنظیمات 

AP آن را غیرفعال می کنیم.

داشته  دسترسی  اینترنت  به  بی سیم  به صورت  کلاینت ها  بخواهیم   �در صورتی که 
باشند، Access Point را درحالت Repeater Mode پیکربندی می کنیم.

اینترنت  به  کابلی  شبکه  همچنین  و  بی سیم  به صورت  کلاینت ها  بخواهیم   �اگر 
 Bridge with را در حالت Access Point دسترسی داشته باشند، در این صورت
AP mode پیکربندی و به یکی از پورت های سوییچ متصل می کنیم تا ضمن ایجاد 

یک پل بین دو دستگاه، نقش یک AP را هم داشته باشد.

فعالیت منزل
برنامه Fing را روی تلفن همراه خود نصب کرده، سپس به Wifi خانه متصل شوید. این صفحه 122

برنامه چه اطلاعاتی در اختیار شما قرار می دهد؟
برای بررسی دستگاه هایی که به اکسس پوینت متصل هستند، این اپلیکیشن ابزاری 
نام  و   IP آدرس  آدرس،  مک  دستگاه،  برند  مانند  اطلاعاتی  است.  کارایی  و  مفید 
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دستگاه را در اختیار ما قرار می دهد و همچنین امکاناتی برای بررسی وضعیت شبکه 
از جمله Ping , Find Open Port, Trace route , Wake on Lan در اختیار کاربر 

قرار می دهد.

از اپلیکیشن های مشابه Who’s On My WiFi و Network Scanner نیز می توان 
استفاده کرد.

فعالیت گروهی
صفحه 124 Throughput شبکه بی سیم که به وسیله دستگاه AP ایجاد کردید را مشاهده کرده، 

جدول را با توجه به اطلاعات به دست آمده تکمیل کنید. 
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با توجه به شکل صفحه قبل نتایج به صورت زیر است.

سرعتجاریبیشترینکمترینمیانگین

3.7 Kbps1.2 Kbps15.3 Kbps 2.8 Kbpsانتقال

4.4 Kbps 2.5 Kbps 6.8 Kbps5 Kbpsدریافت

پژوهش
در مورد ADSL و VDSL تحقیق کنید. صفحه 125

پاسخ: Very high bit rate Digital Subscriber Line( VDSL( نسل جدیدی از 
فناوری DSL روی بستر کابل شبکه است در صورتی که ADSL از بستر خطوط تلفن 

استفاده می کند.
همچنین سرعت بارگیری VDSL حدود 5 برابر و سرعت بارگذاری آن 10 برابر بیشتر 

از ADSL است.

فعالیت گروهی
را صفحه 126 لازم  شاخصه های  هنرستان  و  خانه  برای   ADSL مودم  شاخصه های  به  توجه  با 

کنید. تکمیل  را  زیر  جدول  کرده،  انتخاب 

توضیحاتخانههنرستان
IEEE802.11/b/g/nIEEE802.11/b/g/nWireless Standard

450300WiFi Speed

2.4Ghz2.4GhzFrequency

14Ethernet Ports

1-Ethernet Wan

11USB Ports

21Antenna

-Parental Controls

کنجکاوی
در صورتی که از جداکننده )Spiliter( استفاده نکنیم چه مشکلاتی ایجاد می کند؟صفحه 127

در صورتی که تلفن و فکس و... را بدون جداکننده به تلفنی متصل کنیم که سرویس 
ADSL روی آن راه اندازی شده است، باعث ایجاد نویز )پارازیت( در صدا و همچنین 

قطع و وصل مکرر اتصال اینترنت می شود.
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فعالیت کارگاهی
صفحه 127 را  خود  هنرستان   ADSL مودم  چراغ های  از  یک  هر  مفهوم   52 شکل  به  توجه  با 

کنید. مشخص 

نمادوضعیتعملکرد

روشنمودم روشن است.

مودم خاموش است. حتماً بررسی کنید آداپتور برق به مودم 
خاموشمتصل باشد.

روشنخط Adsl همگام و آماده استفاده است.

چشمک زنAdsl در حال همگام شدن است.

خاموشAdsl قادر به همگام شدن نیست.

روشنشبکه به یک ارتباط اینترنتی موفق دسترسی دارد.

اتصال موفق به اینترنتی وجود ندارد و یا مودم درحالت 
Bridge پیکربندی شده است.

خاموش

روشنWiFi فعال است.

چشمک زنمودم در حال ارسال و دریافت داده با WiFi است.

خاموشWiFi غیرفعال است.

یک دستگاه بی سیم با WPS به شبکه با موفقیت متصل 
روشنشده است.

حدود  کار  این  و  است  ارتباط  بررسی  حال  در   WPS
سایر  در  را   WPS دکمه  می کشد.  طول  دقیقه  دو 
اضافه  شبکه  به  می خواهید  که  بی سیمی  دستگاه های 

کنید نگه دارید تا زمانی که WPS چشمک زن است.
چشمک زن

WPS غیرفعال است و یا یک دستگاه بی سیم نتوانسته 
به شبکه متصل شود، دو دقیقه بعد از اینکه WPS فعال 

شده است.
خاموش

روشنیک دستگاه به درگاه Lan متصل شده است.

چشمک زنمودم درحال ارسال و دریافت داده با درگاه Lan است.

خاموشهیچ دستگاهی به درگاه Lan متصل نیست.
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فعالیت گروهی
با استفاده از دفترچه راهنمای مودم و یا برچسب پشت مودم موارد زیر را بنویسید و صفحه 128

سپس به Frimware متصل شوید.

TP-LINK TD-W8960Nنام مودم
Ip آدرس پیش فرض192.168.1.1

adminنام کاربری پیش فرض
adminرمز عبور پیش فرض

برای  آسان  و  کاربردی  اپلیکیشن  یک   192.168.1.1Router Admin Setup

پیکربندی انواع مودم های ADSL است که دارای سه زبانه اصلی است .
Find Tour Defaults� 1 در این زبانه کاربر می تواند نام کاربری و کلمه عبور پیش 

فرض مودم موردنظر خود را پیدا کند. 
متصل  آن  به  که  مودمی   Firmware خودکار  به صورت  زبانه  این  در   Modem� 2

می کند. فراهم  را  مودم  پیکربندی  امکان  و  می کند  باز  را  هستیم 
را  پیچیده  عبور  کلمه  تولید  امکان  کاربر  به  زبانه  این  در   Create Password� 3

می دهد.

فعالیت کارگاهی
شبیه ساز مودم ADSL هنرستان یا کارگاه رایانه را از تارنمای رسمی آن اجرا کنید.صفحه 129

پاسخ به فعالیت: 
برای استفاده از شبیه ساز بر خط می توان از موارد زیر با جستجو در اینترنت کمک 

گرفت:
 Tp link td-w8960n شبیه ساز بر خط مودم

 D Link DSL2740 شبیه ساز برخط مودم
 Linksys ADSL2MUE ADSL2 شبیه ساز برخط مودم
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فعالیت کارگاهی
صفحه 134 Firmware مودم ADSL را به روزرسانی کنید.

پاسخ: برای به روزرسانی مودم ADSL ابتدا برند، مدل و نسخه Firmware دستگاه را 
 Device دستگاه در سربرگ Firmware مشخص کنید. برای این کار می توان از طریق

Info مطابق شکل صفحۀ بعد استفاده کرد.

کنجکاوی
صفحه 131 تفاوت مرحله 3 و 4 با مرحله 5 و 6 چیست؟

پاسخ:
در مرحله 3و 4 آدرس IP به وسیله سرویس Dhcp مودم به رایانه ها اختصاص داده 

می شود و سپس صحت ارتباط به وسیله دستور ping بررسی می شود.
به رایانه ها به صورت دستی  IP را  ولی در مرحله 5 و 6 خواسته می شود که آدرس 

اختصاص دهید و سپس صحت ارتباط به وسیله دستور ping را بررسی کنید.

پژوهش
صفحه 132

پژوهش
صفحه 133

در مورد سرویس DDNS تحقیق کنید.
پاسخ:

DDNS مخفف )dynamic domain name system( است.
برای اتصال به اینترنت، ISP به مودم یک IP عمومی اختصاص می دهد که این IP با 
از بیرون شبکه،  خاموش و روشن کردن مودم تغییر می کند. در صورتی که بخواهیم 
برای مدت   Static IP آدرس  ISP یک  از  به شبکه دسترسی داشته باشیم می توان 

مشخصی خریداری کرد.
اختصاص یک آدرس  و  IP عمومی  تغییرات آدرس  به روزرسانی  با   DDNS سرویس 

FQDN ثابت امکان ارتباط از راه دور را در مودم ADSL فراهم می کند. 
در واقع این سرویس تغییرات آدرس IP را در DNS خود به روزرسانی می کند و به 

وسیله آدرس FQDN اتصال را برقرار می کند.

در مورد Port Triggering و ویژگی آن نسبت به DMZ تحقیق کنید.
پاسخ:

از  به یکی  اینترنت  وسیله  به  داخلی  شبکه  بیرون  از  می توانیم  مودم   DMZ در 
رایانه های داخلی شبکه دسترسی داشته باشیم، در صورتی که بخواهیم به چند رایانه 

دسترسی داشته باشیم از قابلیت Port Triggering مودم استفاده می کنیم.
در Port Triggering با تعیین شماره پورت و آدرس IP می توان به رایانه مورد نظر 

دسترسی داشته باشیم.
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سپس از تارنمای اصلی دستگاه آخرین Build نسخه Firmware را بارگیری کرد.
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سربرگ  طریق  از  و  شوید  متصل  آن  به  دستگاه،   Firmware بارگیری  از  پس 
Management گزینه Firmware Upgrade دستگاه را به روزرسانی می کنیم. 

به نکات ایمنی شرکت سازنده توجه داشته باشید.

فعالیت کارگاهی
صفحه 138  Allow Guest To Access My Local Network با توجه به شکل68 عملکرد گزینه

را با Guest Network Isolation مقایسه کنید.

مودم  به  متصل  کاربران  کنیم  فعال  را   Guest Network Isolation در صورتی که 
و  رستوارن  مانند  عمومی  مکان های  در  کار  این  نیستند.  یکدیگر  با  ارتباط  به  قادر 

فرودگاه ها الزامی است.
کنیم  غیرفعال  را   Allow Guest To Access My Local Network در صورتی که 

کاربران متصل به مودم قادر نخواهند بود به شبکه محلی دسترسی داشته باشند. 
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داشته  توجه  استفاده کرد.  زیر  ابزارهای  از  اینترنت می توان  بررسی سرعت  برای 
باشید زمانی که قصد بررسی سرعت اینترنت را دارید، فقط دستگاه شما به مودم 

متصل باشد و بارگیری ها را قطع کنید.
SpeedTest اندرویدی App� 1

Network Speed Test ویندوزی App� 2
نتایج مهم تست سرعت مودم
ping 1 �زمان پاسخ دستور

2 �سرعت بارگیری
3 �سرعت بارگذاری

در صورتی که بخواهیم کیفیت خط ADSL را در مودم ADSL بررسی کنیم، باید 
ابتدا به Frimware مودم متصل شده، سپس در Device info موارد زیر را در 

ADSL info بررسی کنیم 

Line rate up stream (Kbps)نرخ بارگذاری خط ADSL بر حسب کیلوبیت بر ثانیه

Line rate down stream (Kbps)نرخ بارگیری خط ADSL بر حسب کیلوبیت بر ثانیه

داده  نمایش  قسمت  این  در  که  بارگیری  و  بارگذاری  میزان  باشید  داشته  توجه 
می شود بیشترین توان خط ADSL است که می توان از آن استفاده کرد. 

در مودم ADSL مقادیر دو پارامتر زیر بر سرعت دریافت و ارسال مؤثر هستند:
1 �پارامتر SNR(Signal to Noise Ratio) میزان نسبت سیگنال به نویز

2 �پارامترAttenuation که میزان تضعیف سیگنال )میرایی( ازDslam تا مودم 
است.
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 Dslam ِبیشتر است و هرچه فاصله مودم تا SNR هرچه نویز روی خط کمتر باشد
کمتر باشد، Attenuation کمتر و کیفیت سیگنال بهتر است و در نتیجه سرعت 

اینترنت بیشتر خواهد بود.
برای مشاهده مقادیر این دو پارامتر در مودم ADSL در بخش Device info سپس 
Statistics گزینه xDSL را انتخاب می کنیم. SNR Margin میزان نسبت سیگنال 

به نویز و Attenuation میزان تضعیف سیگنال )میرایی( را نمایش می دهد.

SNR Margin مقدار

کیفیتمقدار )دسی بل(

بسیار بد کمتر از 6

نسبتاً خوب7 تا 10

خوب11 تا 20

بسیار خوب20 تا 28

عالی29 به بالا

Attenuation مقدار

کیفیتمقدار )دسی بل(

بسیار عالی20 و کمتر

عالی20 تا 30

خیلی خوب30 تا 40

خوب40 تا 50

بد 50 تا 60

بسیار بد 60 به بالا

برای بررسی میزان نویز سیم تلفن در داخل ساختمان و اثر آن در کندی سرعت 
اینترنت مقدار این دو پارامتر را در دو مرحله مشاهده کنید:

1 �زمانی که مودم متصل به ورودی سیم تلفن به ساختمان است.
2 �زمانی که مودم در ساختمان و از سیم تلفن داخلی ساختمان استفاده می کند.

مخابرات  از خطوط  نباشد، مشکل  مناسب  پارامترها  اول  مرحله  در  در صورتی که 
است و باید به ISP گزارش و از آنها برای بهبود کیفیت خط تقاضای کمک کرد.

کیفیت  دو  مرحله  در  و  مناسب  پارامتر ها  کیفیت  یک  مرحله  در  در صورتی که 
پارامتر ها نامناسب باشد باید سیم کشی تلفن داخلی اصلاح شود.
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تألیف این پودمان بر اساس نیاز روز بازار کار به شبکه های بی سیم است و برای 
حرکت در مسیر تألیف و تفهیم مؤثر آن نیاز است که پس از تدریس این پودمان 
هنرجویان را به سمت نیازسنجی، تحلیل و پیاده سازی شبکه های بی سیم در دنیای 

کار سوق داد. 
امکان  آموزش  در  که  می شود  استفاده  متعددی  تجاری  نام های  کار  دنیای  در 
تجهیزات  این  با  آشنایی  و  فراگیری  برای  اما  نیست  امکان پذیر  آن  از  استفاده 
می توان از شبیه سازهای آنها استفاده کرد و با پیکربندی و راه اندازی آن به صورت 

مجازی آشنا شد.
در این پودمان نیاز است که هنرجو با انواع دستگاه های بی سیم موجود در بازار کار 
آشنایی پیدا کند بنابراین با توجه به اینکه روتر میکروتیک قابلیت بی سیم بسیار 
خوبی دارد درصورت امکان در کلاس پیکربندی بی سیم را در mode های مختلف 

میکروتیک انجام و مورد ارزیابی قرار دهید.
برای آشنایی بیشتر هنرجو با دستگاه های مختلف بی سیم از جمله اکسس پوینت 
پیشنهاد می شود استفاده از شبیه ساز آموزش داده شود و همچنین از شبیه ساز 

نام های تجاری مختلف آموزش داده شود. 

پس از تدریس

فعالیت های تکمیلی
پودمان کسب کرده اند،  این  در  مهارت هایی که هنرجویان  و  مفاهیم  به  توجه  با 
و  کنید  راه اندازی  هنرستان  در  کاربردی  سناریو  چند  ابتدا  در  می شود  پیشنهاد 
در صورتی که شرایط مناسب بود در صنعت و بازار کار سناریو را پیاده سازی کنید.

1 �در هنرستان می خواهیم مودمADSL را پیکربندی و سپس اینترنت را برای 
با توجه به وسعت هنرستان و  استفاده به صورت بی سیم به اشتراک بگذاریم. 
حالت  در  را  پوینت  اکسس  یک  که  است  نیاز  مناسب  سیگنال  پوشش  عدم 
مطلوب  سیگنال  پوشش  تحت  هنرستان  تمام  تا  کنیم  Repeaterپیکربندی 

قرار گیرد. 
به صورت مجزا  و هنرجویان  آموزشی  و  اداری  بخواهیم کارکنان  2 �در صورتی که 
در سه شبکه بی سیم مستقل به شبکه بی سیم متصل باشند پیکربندی لازم را 

انجام دهید.
3 �در صورتی که بخواهیم هنرجویان رشته شبکه و نرم افزار تکالیف خود را روی 
رایانه هنرآموز در ساعت 8 شب در پوشه تکالیف انتقال دهند، پیکربندی لازم 

را انجام دهید.
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4 �با توجه به اینکه هنرستان در روزهای پنجشنبه و جمعه تعطیل است روی مودم 
ADSL و اکسس پوینت پیکربندی انجام دهید که شبکه بی سیم آنها در این 

روزهاغیرفعال شود. 
داخلی متصل  به سوییچ شبکه  پوینت  اکسس  و   ADSL مودم  5 �در صورتی که 
و  نداشته  به شبکه محلی دسترسی  بخواهیم کاربران شبکه بی سیم  و  باشند 
را نداشته  با دیگران کاربران متصل به شبکه بی سیم  ارتباط  امکان  همچنین 
باشند، پیکربندی لازم را انجام دهید. این پیکربندی در فرودگاه ها، رستوران ها 

و دیگر اماکن عمومی روی تجهیزات بی سیم انجام می شود.
6 �با توجه به اینکه پس از اشتراک اینترنت در مدرسه کنترلی برای میزان مصرف 
وجود ندارد، پیکربندی شبکه مدرسه را به شکلی تغییر دهید که به وسیله روتر 

میکروتیک میزان مصرف کلیه افراد مدرسه تحت کنترل قرار گیرد.
به  کابلی  اتصال  امکان  که  را  برق  کارگاه  محلی  بخواهیم شبکه  7 �در صورتی که 
قسمت های دیگر را ندارد برقرار کنیم یک اکسس پوینت به شبکه محلی آن 
این  شبکه  برقراری  برای  را  پوینت  اکسس  لازم  پیکربندی  می کنیم.  متصل 

کارگاه با دیگر شبکه های محلی هنرستان انجام دهید.
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یادداشت
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پودمان 4

مدیریت متمرکز منابع شبکه
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واحد یادگیری 5

شایستگی مدیریت متمرکز منابع شبکه

مقدمات تدریس

الف( مفاهیم کلیدی

ویندوز سرور 2012R2 یا 2016 برای نصب روی سه سیستم فیزیکی با مشخصات:
 �پردازنده 64 بیتی حداقل 1/4 گیگاهرتز

 �حافظه RAM حداقل 1 گیگابایت
 �فضای دیسک سخت حداقل 32 گیگابایت

 �کارت ویدئویی با وضوح )768×1024( و بالاتر
 �صفحه کلید و ماوس

 �کارت شبکه Gigabit (10/100/1000baseT) Ethernet یا بی سیم

مفاهیم کلیدی

 )Forest( جنگلADDSDomainWorkgroup

Accounts)OU( واحد سازمانی)Object( شیء)DC( کنترل کننده دامنه

group scopeگروه امنیتیگروه توزیعیUser template

ContainerLocal groupGlobal groupUniversal group

LGPOGPOGroup PolicyLog On

DFSNFSSMBFile Server

UNCPrinter PoolPriorityPrint Server آدرس

ب( تجهیزات لازم
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سایر تجهیزات
 �شبکه کابلی یا بی سیم

 �دو رایانه با ویندوز10 )32 بیتی یا 64 بیتی( روی ایستگاه کاری )حداقل یک 
 )RAM گیگابایت

نکته اگر از نرم افزارهای مجازی سازی برای نصب ویندوزها روی یک سخت افزار استفاده 
کنید، حداقل مشخصات سیستم فیزیکی به شرح زیر است:

 �پردازنده 64 بیتی با قابلیت فعال سازی فناوری مجازی سازی اینتل )Intel VT( یا 
Core i5 در بایوس مانند )AMDـV( AMD فناوری مجازی سازی

 �حافظه RAM حداقل 6 گیگابایت
 �فضای ذخیره سازی خالی حداقل 160 گیگابایت



118

سه
جل

واحد 
یادگیری

کارگاه 
)موضوع(

ت
شماره صفحا

ف توانمندسازی
اهدا

ت های تکمیلی
فعالی

22
5

کارگاه 1 
146ـ141

 ،D
om

ain آشنایی با ساختار شبکه ،D
om

ain معرفی شبکه
A

D
D

S س
ب سروی

D، نص
om

ain پیاده سازی شبکه
ک هنرآموز خود 

در صورت امکان هنرجویان به کم
 SU

B D
om

ain و دو Root D
om

ain ک
شبکه ای با ی

در زیر آن ایجاد کنند. 

23
5

کارگاه 2 
تا 5

155ـ147

 ،O
U ت حساب، ایجاد

معرفی انواع حساب، آشنایی با ابزار مدیری
ایجاد حساب کاربری، تغییر مشخصات کاربران، ایجاد حساب 
ت کاربران، آشنایی با انواع گروه ها 

کاربری با استفاده از الگو، مدیری
و حوزه عملکرد آنها، ایجاد حساب گروه و عضو کردن کاربر در آن

ت 
ایجاد واحدهای سازمانی تودرتو، محول کردن مدیری

واحدهای سازمانی به کاربران، تغییر حساب کاربری از 
D، تبدیل حوزه 

om
ain A

dm
in به D

om
ain U

ser
U

ser به گروه A
dm

in گروه ها، حذف گروه، تبدیل گروه

24
5

کارگاه 6 
تا 8

162ـ156
 ،D

C س گیرنده در
ت رایانه های سروی

ایجاد حساب رایانه ای، عضوی
A

D
D

S س
A و سروی

D حذف ابزارهای
 A

ctive D
irectory ایجاد حساب رایانه با استفاده از

A
dm

inistrative C
enter

25
5

کارگاه 9و 
10

167ـ162

G و ابزارهای پیکربندی آن، پیکربندی 
roup Policy آشنایی با

کاربری، ایجاد 
حساب 

ت های 
سیاس

LG، آشنایی با 
PO

 ،A
ccount Lockout Policy پیکربندی ،Passw

ord Policy
Lock ت

خارج کردن حساب کاربری از حال

های    G
PO

G ها، پیکربندی 
PO

ت 
واگذاری مدیری

A
dm

inistrative Tem
plate

26
5

کارگاه 11 
تا 14

173ـ168
 ،File Server س

ب سروی
ت پرونده، حذف و نص

آشنایی با مدیری
 ،File A

nd Storage Services ک پوشه با استفاده از ابزار
اشترا

D
FS ایجاد فضای نامی D

FS س
ب سروی

D، نص
FS معرفی

ت مجوزها، 
کار با مجوزهای پیشرفته، آشنایی با وراث

 D
FSـR ایجاد

27
5

کارگاه 15 
تا 18 

184ـ173

س دهنده چاپ، 
چاپ، پیاده سازی سروی آشنایی با اصطلاحات مهم 

ک چاپگر، 
Print M، اشترا

anagem
entب چاپگر به وسیله ابزار

نص
ت اسناد چاپی، 

پیکربندی مجوزهای چاپگر و سرور چاپ، مدیری
 Printer Pool ایجاد

اضافه کردن سرورهای چاپ، مشاهده چاپگرها در 
Print M با استفاده از فیلترها، استقرار 

anagem
ent

G
roup Policy چاپگرها با

28
5

ارزشیابی پایانی

ج( بودجه بندی



پودمان 4: مدیریت متمرکز منابع شبکه 

119

شنهادی
س روزانه )هفتگی( پی

طرح در

پایه: دوازدهم
ت افزار

ت شبکه و سخ
ب و راه اندازی تجهیزا

س: نص
در

ب کاربری
سا

ش ح
، ایجاد و ویرای O

U
ب ها، ایجاد 

سا
A، آشنایی با انواع ح

D
D

S س
ب سروی

D، نص
om

ain ف کلی(: پیاده سازی شبکه های
سه )هد

پیام جل

ف یادگیری
اهدا

ها ت 
فعالی

زمان

ت
فعالی

ف
طبقه هد

کار هنرآموز
کار هنرجو

ت
مد

)دقیقه(

ارزشیابی رفتار ورودی
ش میزان آگاهی هنرجویان از 

سنج
D

om
ain مفاهیم شبکه

کردن توجه هنرجویان به استفاده از تعداد زیادی رایانه  معطوف 
ک سازمان و نیاز به استفاده بهینه از 

ف ی
ش های مختل

در بخ
ت اطلاعات و 

منابع )چاپگرها، فضاهای ذخیره سازی و...(، امنی
ت در دسترسی به اطلاعات 

سهول

ت 
ت و امنی

ک اهمی
ت در فرآیند در

مشارک
ت دسترسی 

ک سازمان، سهول
اطلاعات در ی

کاربران به چاپگر، اسناد و... 
10

ایجاد انگیزه
شبکه 

ش مدیران 
هنرجویان را در نق

ک سازمان فرضی قراردهید و با طرح 
ی

مسئله ای که راهکار حل آن استفاده از 
ت بخواهید مسئله را 

D اس
om

ain شبکه
حل کنند. 

به عنوان مثال هنرجویان را به چند دسته تقسیم کنید و از 
آنها بخواهید تا راهکاری ارائه دهند که مسئول حسابداری بتواند 
ت به رایانه 

بدون استفاده از گذرواژه رایانه مدیر در اتاق مدیری
ک فایل متنی شامل گزارشات حسابداری از 

مدیر وارد شده و ی
ش حسابداری را برای مدیر چاپ کند.

بخ

ت حل 
باید با اطلاعاتی که در اختیار دارند جه

ش کنند و با سایر هنرجویان تبادل 
مسئله تلا

اطلاعات کنند. 
15

س 
یادآوری مفاهیم درو

جلسات قبل 
ایجاد علاقه و انگیزه در هنرجویان 

)بینشی(
 ،D

om
ain و معرفی شبکه W

orkgroup ث شبکه
یادآوری مبح

.D
om

ain ت های شبکه
آشنایی هنرجویان با مزی

ت در پاسخگویی و تعامل با هنرآموز 
مشارک

س
در فرآیند تدری

20

ارائه مفاهیم کلیدی
)توضیح هنرآموز(

توضیح کامل مفاهیم کلیدی )دانشی( 
 ، D

om
ain مفاهیم کلیدی مطرح شده در این پودمان همچون

حساب، واحد 
جنگل، اکتیو دایرکتوری، 

 ،Sub D
om

ain
سازمانی را برای هنرجو تشریح کند.

ک 
از هنرجویان بخواهید ساختار درختی از ی

D ترسیم کنند. 
om

ain شبکه
45

نظارت بر عملکرد 
هنرجویان و ارزیابی 

ت ها
فعالی

ک 
ف هنرجویان در در

بررسی نقاط ضع
مفاهیم کلیدی

ف زیر نظر داشته باشد 
رفتار هنرجویان را در حین اجرای تکالی

ش مفاهیم 
و در صورت لزوم از هنرجویان مستعدتر برای آموز

ک بگیرد.
به آنها کم

ف به ارائه مفاهیم به 
هنرجویان ممتاز موظ

ف تر باشند.
هنرجویان ضعی

45



120

شنهادی
س روزانه )هفتگی( پی

طرح در

پایه: دوازدهم
ت افزار

ت شبکه و سخ
ب و راه اندازی تجهیزا

س: نص
در

ب کاربری
سا

ش ح
، ایجاد و ویرای O

U
ب ها، ایجاد 

سا
A، آشنایی با انواع ح

D
D

S س
ب سروی

D، نص
om

ain ف کلی(: پیاده سازی شبکه های
سه )هد

پیام جل

ف یادگیری
اهدا

ها ت 
فعالی

زمان

ت
فعالی

ف
طبقه هد

کار هنرآموز
کار هنرجو

ت
مد

)دقیقه(

ت کارگاهی 
انجام فعالی

شماره 1
)تمرین هنرجویان(

س 
سروی

ب 
هنرجویان باید روند نص

A را بیاموزند.
D

D
S

س کنترل کننده دامنه بدهد 
هنرآموز توضیح کامل درباره سروی

ش بدهد.
A را آموز

D
D

S س
ب سروی

و مراحل نص
ب 

صورت گروهی اقدام به نص هنرجویان به 
A کنند. 

D
D

S س
سروی

45

نظارت بر عملکرد 
هنرجویان و ارزیابی 

ها ت 
فعالی

ک 
ف هنرجویان در در

بررسی نقاط ضع
مفاهیم کلیدی

ف زیر نظر داشته باشد 
رفتار هنرجویان را در حین اجرای تکالی

ش مفاهیم 
و در صورت لزوم از هنرجویان مستعدتر برای آموز

ک بگیرد.
به آنها کم

ف به ارائه مفاهیم به 
هنرجویان ممتاز موظ

تر باشند. ف 
هنرجویان ضعی

45

ت کارگاهی 
انجام فعالی

شماره 1
)تمرین هنرجویان(

پیکربندی 
روند 

باید 
هنرجویان 

A را بیاموزند.
D

D
S س

سروی
ب 

ش نص
A اقدام به آموز

D
D

S ب
ک فیلم نص

هنرآموز به کم
س کند.

سروی
D به نام 

om
ain ک

هنرجویان باید بتوانند ی
SchoolN ایجاد کنند. 

.com
45

نظارت بر عملکرد 
هنرجویان و ارزیابی 

ت ها
فعالی

ک 
ف هنرجویان در در

ضع بررسی نقاط 
مفاهیم کلیدی

ف زیر نظر داشته باشد 
رفتار هنرجویان را در حین اجرای تکالی

ش مفاهیم 
و در صورت لزوم از هنرجویان مستعدتر برای آموز

ک بگیرد.
به آنها کم

ف به ارائه مفاهیم به 
هنرجویان ممتاز موظ

ف تر باشند.
هنرجویان ضعی

45

ت بازخورد از 
دریاف

س
تدری

 D
om

ain هنرجویان بتوانند اصطلاحات
 A

D
D

S س دامنه
را بشناسند و سروی

SchoolN
دامنه .

ب کنند و 
را نص

ک را 
ت کارگاهی ی

com مربوط به فعالی
پیکربندی کنند.

ها راهنمایی کند.  ت 
ص نحوه انجام فعالی

هنرجویان را در خصو
صورت گروهی باشد. ف به 

انجام تکالی
ف کار پروژه بین اعضای گروه 

بندی وظای سهم 
و تحویل در زمان بندی تعیین شده

45

ابزارهای موردنیاز
ت

ویدئو پروژکتور، رایانه، تخته آموزشی، دفتر یادداش



پودمان 4: مدیریت متمرکز منابع شبکه 

121

در  رایانه ای  شبکه های  وجود  اهمیت  به  را  هنرجویان  ذهن  بحث  شروع  از  قبل 
سازمان ها و مدیریت متمرکز کاربران، امنیت و حفظ و نگهداری اطلاعات، مشکلات 
متداول برای استفاده بهینه از منابع همچون چاپگرها و فضاهای ذخیره سازی در 

سازمان ها معطوف کنید.  
مباحث این پودمان را در چهار بخش زیر مورد بحث قرار دهید:

Domain شبکه های� 
Group Policy� 
 �مدیریت پرونده ها
 �مدیریت چاپگرها

د( ورود به بحث

Domain شبکه های

تدریس

در  استفاده  برای   Workgruop شبکه  محدودیت های  بیان  با  می شود  پیشنهاد 
سازمان های بزرگ به معرفی و بیان مزایای شبکه Domain بپردازید. 
از محدودیت های شبکه Workgroup می توان به موارد زیر اشاره کرد:

به علت عدم مدیریت یکپارچه برای محیط هایی با 20 رایانه یا کمتر مناسب است. 
هر رایانه در شبکه هم به عنوان سرویس دهنده و هم به عنوان سرویس گیرنده ایفای 
نقش می کند. برای ورود به هر رایانه باید حساب کاربری از همان رایانه را داشته 

باشید. امنیت اطلاعات به صورت محلی و روی همان رایانه ارائه می شود. 
از مزایای شبکه Domain می توان به موارد زیر اشاره کرد:

برای مدیریت هر تعداد رایانه مناسب هستند. رایانه های عضو یک Domain به 
یک سرویس دهنده متصل شده و براساس مجوزها به منابع دسترسی دارند. برای 
ورود به هر رایانه نیاز به داشتن یک حساب کاربری از همان رایانه نیست. امنیت 

اطلاعات به صورت یکپارچه و از طریق رایانه سرور ارائه می شود.   
مانند  سازمان  یک  به  می توانید   Domain اهمیت  بهتر  درک  برای  مثال  برای 
بایگانی،  دبیرخانه،  مدیریت،  بخش های  دارای  که  کنید  اشاره  پرورش  و  آموزش 
تعداد  با  و...  حراست  تعاون،  آموزشی،  گروه های  انبار،  حسابداری،  انسانی،  منابع 

زیادی رایانه در هر بخش است و با چالش هایی رو به رو است:
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 �هر بخش دارای یک سری منابع برای اعضای آن بخش است و نیاز به حفاظت از 
اطلاعات در برابر دسترسی غیرمجاز دارد.

 �نیاز به حفظ و نگهداری اطلاعات کاربران از جمله نام و نام خانوادگی، شناسه 
کاربری، آدرس، تلفن و... به صورت یکپارچه است. 

 �ورود کاربران عادی به جز ساعات اداری به سیستم ممنوع است. 
یک  از  استفاده  مانند  مجوزها  برخی  گروهی  به صورت  باید  بخش  هر   �کاربران 

چاپگر خاص، دسترسی به یک برنامه خاص و... را دریافت کنند. 
طرح چالش هایی از این دست می تواند به درک اهمیت موضوع توسط هنرجویان 

و نیل به اهداف این بخش به شما کمک کند. 
Domain یک بخش بندی منطقی از رایانه های شبکه برای مدیریت متمرکز است 
 )DC( 1که توسط حداقل یک سرور تعیین شده به عنوان یک کنترل کننده دامنه
میزبانی می شود. به اولین دامنه ایجادشده Root Domain می گویند و به منظور 
سهولت در مدیریت هر Domain می توان آنها را به بخش های کوچک تر به نام 
Sub Domain یا Child Domain تقسیم کرد. به مجموع چندین Domain با 

ساختار درختی )Domain Tree(، یک Forest )جنگل( می گویند. 
 Active Directory (AD) دارای یک بانک اطلاعاتی مرکزی به نام Domain هر
جهت ذخیره سازی اطلاعات امنیتی، منابع سخت افزاری، نرم افزاری و انسانی متصل 
شبکه  سراسر  در  کاربردی  برنامه های  و  رایانه ها  کاربران،  است.  شبکه  یک  به 
می توانند از این بانک اطلاعاتی جهت اهداف مختلف، از جمله احراز هویت کاربر، 
شبکه  منابع  به  کنند.  استفاده  و...  اطلاعات  جست وجوی  داده ها،  ذخیره سازی 
نام  به  پوشه هایی  درون  که  می گویند   )Object( شیء  رایانه ها  و  کاربران  مانند 
 )OU(2نگهداری می شوند و می توان آنها را در قالب واحدهای سازمانی container

با مجوزهای مختلف مدیریت کرد. 

domain controller ـ1
organization unit ـ2
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پیشنهاد می شود برای تدریس این مفاهیم از شکل استفاده کنید. برای مثال در 
شکل زیر ساختار فرضی از چیدمان رایانه های دو سازمان خصوصی سازی و بورس 

اوراق بهادار را نشان می دهد.  
دار

ها
ق ب

ورا
و ا

س 
ور

ن ب
زما

سا

زی
سا

ی 
وص

خص
ن 

زما
سا

اد
سن

پ ا
چا

د 
اح

و

سی
ابر

س
ح

ت
ری

دی
م

ت
ری

دی
م

لی
 ما

ور
ام

س
ور

ب

پ
چا

وز 
مج

ی 
ارا

ی د
ها

نه 
ایا

ر

R
oo

t D
om

ai
n

se
o.

ir

E
xc

ha
ng

e.
se

o.
ir

A
cc

ou
nt

in
g.

ip
o.

ir
M

an
ag

e.
ip

o.
ir

ip
o.

ir
C

hi
ld

 D
om

ai
n

M
an

ag
e.

se
o.

ir
D

om
ai

n 
Tr

ee

D
om

ai
n 

Tr
ee

PC
03

PC
02

PC
01

U
se

r 
1

U
se

r 
2

U
se

r 
3

O
rg

an
iz

 a
tio

na
l U

ni
t

A
ct

iv
e 

di
re

ct
or

y

A
ud

iti
ng

.se
o.

ir

O
rg

an
iz

at
io

na
lU

ni
tA

dm
in

i s
tr

at
or

 G
ro

up

D
om

ai
n 

C
on

tr
ol

le
r

Fo
re

st



124

نکته قابل توجه در شکل قبل استفاده از دامنه ir است. بدین دلیل که سازمان ها با 
 ،net، edu، com« توجه به ماهیت خود می توانند در حوزه های مختلفی همچون

دامنه های ملی و...« تعریف شوند.
نصب  و  دامنه  کنترل کننده  عنوان  به  تبدیل یک سرور  با   Domain ایجاد  روند 
 Active directoryآغاز می شود و شما باید رول Active directory پایگاه داده

Domain Services را به ویندوزسرور کارگاه خود اضافه کنید. 

ADDS کارگاه 1ـ نصب سرویس

هدف از این کارگاه نصب و پیکربندی ADDS توسط هنرجویان است. برای نصب 
و پیکربندی ADDS به نکات زیر توجه کنید:
 �هر DC باید یک آدرس ثابت داشته باشد. 

 �هر DC باید توسط یک DNS جهت تطبیق نام Domain با آدرس IP میزبانی 
شود. در نتیجه آدرس IP مربوط به سرور DNS به صورت ثابت تنظیم شود. 

 �پس از نصب ADDS باید آن را برای داشتن اولین Domain پیکربندی کنید. 
 �هر Domain باید دارای نام منحصر به فردی در هر شبکه باشد.

پاسخ به فعالیت ها
فعالیت گروهی

Root Domain و Sub Domain شکل 2 را در جدول زیر بنویسید.صفحه 144

Root Domain School.com

Sub Domain manage.schoo.com accounting.school.com

فعالیت منزل
درباره علت ثابت در نظر گرفتن آدرس IP رایانه های سرویس دهنده تحقیق کنید.صفحه 145

احراز  از جمله،  باید منابع مختلف  این دلیل که  به  رایانه های سرویس دهنده  پاسخ: 
هویت کاربران، سرویس های مختلف، منابع سخت افزاری را در اختیار سایر رایانه ها 
 IP آدرس  بودن  متغیر  دارند.  دسترسی  برای  ثابت  آدرس  یک  به  نیاز  دهند  قرار 

دسترسی به این منابع را با مشکل مواجه می کند. 

فعالیت کارگاهی
پس از مشاهده فیلم دامنه school.com را ایجاد کنید. صفحه 146

هنرجویان  باشید  داشته  توجه  هنرجویان  توسط   Domain پیکربندی  هنگام  در 
رایانه های درون کارگاه را با IP ثابت یکسان و نام Domain یکسان تنظیم نکنند. 
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ابزار مدیریت حساب ها  به عنوان  را   AD با  باید روش کار  این بخش هنرجو  در 
بیاموزد. در Domain حساب های متنوع تری را می توان ذخیره و مدیریت کرد، 

همانطور که در شکل زیر مشاهده می کنید.

)Accounts(AD انواع حساب ها در

کارگاه 2ـ ایجاد OU و حساب کاربری

رایانه ها،  گروه ها،  کاربران،  مانند   AD اشیاءِ  دسته بندی  برای  OU ها ظرف هایی 
اختیارات  تفویض  که  است  این  OU ها  ایجاد  دلایل  از  یکی  هستند.  چاپگرها 
مدیریتی در سطح دامنه بر کل دامنه تأثیر می گذارد اما تفویض اختیارات در سطح 
OU فقط برروی OU و اشیای وابسته به آن تأثیر می گذارد. همچنین نمی توان 
تنظیمات Group Policy را روی containerهای پیش فرض اعمال کرد، بنابراین 
از OU ها برای اعمال تنظیمات Group Policy روی اشیا استفاده می کنیم. در 

این کارگاه هنرجویان با نحوه ساخت یک OU آشنا شوند. 

داده  آموزش  کاربران  مشخصات  تغییر  و  کاربری  حساب  ایجاد  روش  همچنین 
می شود. کاربران شبکه برای دسترسی به منابع Domain نیاز به حساب کاربری 
از نوع Domain دارند. این حساب ها در پایگاه داده AD ذخیره می شوند و در 
Domain تکثیر می شوند و در اختیار  تمام کنترل کننده های دیگر درون همان 

قرار می گیرند.

انواع حساب های قابل تعریف

 Local

محل نگهداری پایگاه داده داخلی

 Group
Accounts

 User
Accounts

 User
Accounts

 Computer
Accounts

 Printer
Accounts

 Organizational
Unit

 Group
Accounts

 Domain

محل نگهداری
Active Directory
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پاسخ به فعالیت ها
پژوهش

تحقیق کنید چگونه می توان یک OU را حذف کرد؟صفحه 149
 Protect container From گزینه   OU ایجاد  هنگام  در  که  دلیل  این  به  پاسخ: 
را حذف   OU نمی توان  عادی  حالت  در  است،  انتخاب شده   Accidental Deletion

کرد. برای این کار مراحل زیر را دنبال کنید:
1 �از منوی View ابزار مدیریتی Active Directory Users and Computers گزینه 
Advanced features را انتخاب کنید تا ویژگی های پیشرفته در اختیار شما قرار 

گیرد. 
منوی  از  و  کنید  راست کلیک  کنید  حذف  را  آن  می خواهید  که  OU ای  2 �روی 
ظاهرشده گزینه Properties را انتخاب کنید تا پنجره Properties این OU باز 

شود. 
 Protect object گزینه  و  کنید  انتخاب  را   Object برگه   Properties پنجره  3 �از 
 Ok روی  سپس  کنید.  خارج  انتخاب  حالت  از  را   from accidental deletion

کلیک کنید. همانطور که در شکل زیر مشاهده می کنید. 

( از نوار ابزار OU را حذف  ( delete 4 �حال به راحتی می توانید با انتخاب گزینه
کنید.
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کنجکاوی
صفحه 150 چرا Full Name و User logon name بهتر است متفاوت تعریف شوند؟

پاسخ: این کار برای دفع حملات هکرها به یک حساب کاربری می تواند مفید باشد. یک 
روش ساده برای پیدا کردن شناسه حساب کاربری استفاده از نام کامل کاربر است. 
هکرها با پیداکردن شناسه حساب کاربری نسبت به حدس گذرواژه آن اقدام می کنند. 
حتی گفته می شود بهتر است مدیران شبکه شناسه کاربری Administrator را تغییر 

نام دهند تا محافظت بیشتری در برابر حملات به این حساب کاربری صورت گیرد.

فعالیت گروهی
صفحه 150

فعالیت گروهی
صفحه 150

سیاست های امنیتی تعریف شده در پایین شکل 12 را ترجمه کرده، توضیح دهید.
پاسخ: 

 �user must change password at next logon: کاربر باید گذرواژه خود را هنگام 
که  است  این  سیاست  این  پیش فرض  بودن  فعال  دلیل  دهد.  تغییر  بعدی  ورود 
کاربران باید گذرواژه ای را برای خود تعیین کنند که در حین پیچیدگی به سادگی 

بتوانند آن را به خاطر بسپارند. 
در  دهد.  تغییر  را  گذرواژه  نمی تواند  کاربر   :user cannot change password� 
مواقعی که کاربران نباید گذرواژه خود را تغییر دهند این سیاست استفاده می شود. 
 �password never expires: گذرواژه هرگز منقضی نشود. در مواقعی که گذرواژه 
پیچیدگی های لازم را برخوردار است می توان این گزینه را فعال کرد که به خاطر 

مسایل امنیتی توصیه نمی شود. 
 �account is disabled: حساب غیرفعال است. در مواقعی که به یک حساب به طور 

موقت نیاز نداشته باشیم جهت امنیت بیشتر آن را غیرفعال می کنیم. 

دلیل نمایش پیام شکل های 14 را بیان کرده، آن را ترجمه کنید.
پاسخ: این پیام به یکی از دلایل کوتاه بودن رمزعبور، عدم پیچیدگی )ترکیب حروف 
بزرگ، کوچک، اعداد و نشانه های خاص(، یا استفاده مجدد از گذرواژه منقضی شده 

باشد.
سیاست  مقررات  گذرواژه  زیرا  کند.  تنظیم  را  بینا  ماهر  گذرواژه  نمی تواند  ویندوز 
رمز عبور را برآورده نمی کند. حداقل طول رمز عبور، پیچیدگی رمز عبور و مقررات 

تاریخچه گذرواژه را بررسی کنید.

فعالیت کارگاهی
صفحه 151 برای اعضای گروه خود حساب کاربری ایجاد کنید، به طوری که: 

ـ کاربر 1 از ساعت 8 تا 12 صبح و کاربر 2 از ساعت 1 تا 5 بعدازظهر اجازه ورود به 
شبکه را داشته باشند. 

را   properties گزینه  ظاهرشده  منوی  از  و  کرده  راست کلیک  کاربر  روی   �پاسخ: 
Logon Hours کلیک می کنیم و  Account روی دکمه  از برگه  انتخاب می کنیم. 
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هرگاه نیاز به ایجاد تعداد زیادی کاربر باشد که در برخی از جنبه های عمومی مانند 
حوزه کاری، ساعت ورود و خروج، گروه بندی و... مشابه هستند، یکی از روش های 
درحساب های  که  است  واضح  است.  الگو  از  استفاده  کار  به  بخشیدن  سهولت 
کاربری که از طریق الگو ایجاد می شوند، فیلدهای خاص همچون شناسه کاربری، 
مشخصات کاربر و بقیه موارد خاص مانند جزئیات آدرس، شماره های تماس کاربر 

باید توسط ایجادکننده حساب تکمیل شوند. 

پاسخ به فعالیت ها

تنظیمات مربوطه را اعمال می کنیم.
 �هر دو هنگام اولین ورود به شبکه مجبور به تغییر گذرواژه خود شوند.

 user must گزینه   Account option بخش  از   Account برگه  از  بار  این  �پاسخ: 
change password at next logon را انتخاب می کنیم.

 �کاربر 1 بتواند به وسیله تمام رایانه های عضو شبکه وارد شبکه شود؛ کاربر2 فقط از 
رایانه شماره 1 بتواند وارد شود. 

�پاسخ: کاربر 1 به طور پیش فرض از تمام رایانه های عضو شبکه می تواند استفاده کند. 
کلیک می کنیم   Log On to روی دکمه   Account برگه  از  بار  این   2 کاربر  برای  اما 
 The following گزینه   This User can log on to بخش:  از  بازشده  پنجره  در  و 
را  نظر  رایانه مورد  نام   Computer name: انتخاب کرده و در کادر  را   Computers

تایپ کرده و روی دکمه Add کلیک کرده و سپس Ok را انتخاب می کنیم. 

کارگاه 3ـ ایجاد حساب کاربری با استفاده از الگو

کارگاه 4ـ مدیریت کاربران

کنجکاوی
سیاست صفحه 152 و  غیرفعال  الگو  کاربری  حساب  برای  را  گذرواژه  تغییر  سیاست  چرا 

Account is disabled را فعال کردیم؟
پاسخ: با غیرفعال کردن سیاست تغییر گذرواژه کاربر نمی تواند پس از ایجاد گذرواژه 
توسط مدیر آن را تغییر دهد. با فعال کردن سیاست Account is disabled نیاز به 

تنظیم گذرواژه برای حساب کاربری الگو نیست. 

هدف از این کارگاه انجام عمومی ترین وظایف مدیریتی روی حساب کاربری است. 
که شامل تغییر گذرواژه یک حساب کاربری، غیرفعال کردن یک حساب کاربری و 

حذف یک حساب کاربری است.
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انواع گروه ها و حوزه عملکرد آنها 
دسترسی  برای  متعدد  اعضای  به  مجوزها  اختصاص  به  قادر  را  مدیران  گروه ها، 
از  به عنوان مجموعه ای  به صورت همزمان می کنند. یک گروه می تواند  منابع  به 
حساب های کاربر یا رایانه تعریف شود. اعضا می توانند در بیش از یک گروه عضو 
باشند. گروه ها برحسب اینکه از نوع امنیتی یا غیر امنیتی باشند در سه حوزه جهت 
اختصاص مجوزها برای دسترسی به منابع تعریف می شوند، همان طور که در شکل 

زیر مشاهده می کنید شکل زیر توضیح مختصری از حوزه گروه را نشان می دهد.

Distribution groupsGlobal groupsSecurity groups

Domain Local groups

این گروه ها می توانند اعضا 
را از هر دامنه معتبر داشته 
می توانند  فقط  اما  باشند، 
در  منابع  به  را  مجوزها 
دامنه خودشان اعطا کنند.

غیرامنیتی  گروه های 
توزیع  برای  که  هستند 
چند  یا  یک  بین  اطلاعات 
مانند  می شوند.  ایجاد  نفر 
به  الکترونیکی  نامه  ارسال 

کاربران متعدد

این گروه ها می توانند اعضا 
خودشان  دامنه  از  فقط  را 
داشته باشند، اما می توانند 
هر  در  منابع  به  را  مجوزها 

دامنه معتبر اعطا کنند.

هستند  امنیتی  گرو های 
که جهت اعطای مجوزهای 
برای  منابع  به  دسترسی 
ایجاد  متعدد  کاربران 
دسترسی  مانند  می شوند. 

به یک فایل

Universal groups

می توانند  گروه ها  این 
را  دامنه ای  هر  اعضای 
می توانند  و  باشند  داشته 
هر  در  منابع  به  را  مجوزها 
دامنه در یک forest خاص 

اعطا کنند.

این نکته لازم است که گروه ها، می توانند گروه های دیگر را به عنوان عضو  ذکر 
داشته باشند. به اعضای هر گروه در زیر توجه کنید:

Domain Local گروه های
 �حساب های کاربری

 �حساب های رایانه ای 
forest از هر دامنه از Global گروه های� 

Universal گروه های� 
 �گروه های Domain local از هر دامنه مشابه
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Global گروه های
 �حساب های کاربری
 �حساب های رایانه ای

 �گروه های global دیگر از دامنه مشابه

Universal گروه های
 �حساب های کاربری
 �حساب های رایانه ای

forest از هر دامنه از Global گروه های� 
 �گروه های universal دیگر

عضویت یک گروه در گروه دیگر یا به اصطلاح تودرتو کردن گروه ها هنگامی استفاده 
می شود که مثلًا چندین دامنه فرزند در ساختار ADDS خود داشته باشید و کاربران 
در هر دامنه نیاز به دسترسی به نرم افزار پایگاه داده سازمان، واقع در دامنه والد را 
داشته باشند، ساده ترین راه برای تنظیم دسترسی به این نرم افزار به شرح زیر است:

1 �گروه های global را در دامنه هایی ایجاد کنید که نیاز به دسترسی به پایگاه 
داده سازمان دارند.

2 �یک گروه universal در دامنه والد ایجاد کنید تا هر گروه global در محل را 
به عنوان یک عضو در برگیرد.

3 �گروه universal را به گروه domain local مورد نیاز برای اختصاص مجوزهای 
لازم برای دسترسی و استفاده از پایگاه داده شرکت اضافه کنید.

پاسخ به فعالیت ها
فعالیت کارگاهی

حساب کاربری غیرفعال شده در مرحله 2 را فعال کنید.صفحه 153
پاسخ: برای فعال کردن حساب کاربری غیرفعال شده، روی حساب کاربری مورد نظر 

در AD راست کلیک کرده و گزینه Enable Account را انتخاب می کنیم. 

هدف از این کارگاه یادگیری نحوه ایجاد گروه ها و عضو کردن اشیا در گروه توسط 
AD است. 

کارگاه 5  ـ ایجاد حساب گروه و عضو کردن کاربر در آن
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پاسخ به فعالیت ها

شما  رایانه  اما  باشید  داشته  گذرواژه  یک  و  معتبر  کاربری  حساب  یک  شما  اگر 
به وسیله یک شیء رایانه در AD نمایندگی نشود، شما نمی توانید به دامنه وارد 
شوید. ایجاد شیء رایانه همیشه باید قبل از پیوستن رایانه به دامنه ایجاد شود. دو 

راه برای ایجاد شیء رایانه وجود دارد:
 �روند پیوستن رایانه به دامنه را شروع می کنیم و اجازه می دهیم رایانه خودش شروع 
به ایجاد شیء رایانه کند. در این روش هر کاربر عادی نمی تواند به طور پیش فرض 
بیش از 10 رایانه را به دامنه متصل کند و شیء رایانه  ایجاد کند. همچنین شیء 
رایانه به صورت پیش فرض در ظرف Computers درAD ایجاد می شود و نمی توان 

تنظیمات Group Policy را به طورمستقیم به رایانه اعطا کرد.
 �پیشاپیش شیء رایانه هم اسم با رایانه اصلی را در AD ایجاد می کنیم و سپس رایانه 
 Domain Admins متصل می کنیم. در این روش فقط اعضای گروه AD اصلی را به
مانند کاربران Administrator می توانند رایانه هایی را که برایش حساب ساختند 
تنظیمات  اعطای  برای  را  رایانه  Domain کنند. همچنین می توان شیء  عضو 

Group Policy در واحدهای سازمانی ایجاد کرد.

کنجکاوی
صفحه 154  Gـ  mail و   Gـteacher گروه های  از  یک  کدام  نام  شده  داده  نمایش  فهرست  در 

نمایش داده می شود؟
پاسخ: یک پوشه یک منبع است که جهت دسترسی نیاز به مجوز دارد. پس اعضای 
گروه های امنیتی مانند teacherـG  می توانند به محتوای این پوشه دسترسی داشته 

باشند. 

فعالیت گروهی
صفحه 155 گروهی با نام student  ـ G ایجاد کنید و سپس با استفاده از زبانه Members پنجره 

مشخصات آن، حساب کاربری خود را عضو گروه کنید.
را   New>Group گزینه  و  راست کلیک   Site1ـGroups واحد سازمانی  پاسخ: روی 
انتخاب کنید و در پنجره بازشده برای گروه خود نام Student ـ G را انتخاب کنید و 
Group Scope را روی Global و Group Type را روی Security تنظیم کنید و روی 
OK کلیک کنید. سپس روی گروهی که ایجاد کردید راست کلیک کرده و از منوی 
ظاهرشده روی Properties کلیک و از پنجره مشخصات برگه Members را انتخاب 
 OK کلیک کرده و حساب کاربری خود را تایپ کنید و روی Add کنید و روی دکمه

کلیک کنید.  

مدیریت رایانه های سرویس گیرنده
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مشخصات  به  توجه  است.   OU یک  در  رایانه  ایجاد حساب  کارگاه  این  از  هدف 
 Operating حساب رایانه )شکل 24( ضروری است، همان طور که می بینید برگه
System هنوز توسط مشخصات هیچ رایانه ای جایگذاری نشده است. پس از انجام 

فعالیت های کارگاه 7، دوباره مشخصات این حساب را به هنرجویان نشان دهید.

کارگاه 6  ـ ایجاد حساب رایانه ای

DC کارگاه 7ـ عضویت رایانه های سرویس گیرنده در

در این کارگاه ضروری است هنرجویان با هر دو روش پیوستن رایانه به DC آشنا 
 ،DHCP در DNS به عنوان سرور DC شوند. در صورت عدم مشخص کردن رایانه
تنظیم دستی آدرس IP سرور و سرویس گیرنده ها در یک محدوده و همچنین پر 
کردن کادر Prefrred DNS server کارت شبکه هر دو رایانه com1ـSite1 و 

com3ـSite1 با آدرس IP سرور ضروری است. 

پاسخ به فعالیت ها
کنجکاوی
پیام خطای شکل 29 را ترجمه کرده، دلیل نمایش آن را توضیح دهید.صفحه 159

پاسخ: عملیات پیوستن موفقیت آمیز نبود. می تواند به این دلیل باشد که یک حساب 
ایجاد  اعتبارها  از  از مجموعه متفاوتی  با استفاده  از قبل   »site1ـcom« نام به  رایانه 
شده است. از یک نام رایانه متفاوت استفاده کنید یا برای حذف هرگونه حساب متضاد 

غیرمعمول با مدیر خود تماس بگیرید. خطا:
 دسترسی ممنوع است. 

دلیل: این خطا می تواند به این دلیل باشد که شما از یک حساب به غیر از یک حساب 
 »site1ـcom« سعی کردید یک رایانه هم نام با حساب رایانه Domain Admins از گروه

را به DC پیوست دهید.

فعالیت کارگاهی
صفحه 159

فعالیت کارگاهی
صفحه 160

رایانه com3ـSite1 را بدون تعریف حساب رایانه برای آن، عضو Server2 کنید.
به صورت  خود  گذرواژه  و  کاربری  حساب  با  می تواند   DC عضو  هرکاربر  پاسخ: 
روش  این  در  دهد.  انجام  را   DC به  پیوستن  روند  رایانه   10 حداکثر  از  پیش فرض 

به صورت پیش فرض حساب رایانه در ظرف Computers ایجاد می شود. 

با استفاده از مشخصات حساب کاربری mhr bina به رایانه Com1ـSite1 وارد شوید.
 Domain Name\User پاسخ: روند ورود کاربر به دامنه در رایانه عضو دامنه به صورت
انجام می شود. توجه به این نکته ضروری است که نام کاربری باید از اعضای دامنه 

باشد و مجوز ورود به دامنه را داشته باشد. 
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آشنا   ADDS و سرویس   AD ابزارهای  روند حذف  با  کارگاه هنرجویان  این  در 
می شوند. روند حذف طی دو مرحله انجام می شود. ابتدا ویزارد کنترل کننده دامنه 
را به سرور محلی تنزل می دهد و بعد از راه اندازی مجدد می تواند ADDS را به طور 

کامل حذف کند. 

مشکلات متداول در فرآیند یاددهی ـ یادگیری 
یک  در  زیرا  است،  آزمایش  برای  فناوری ها  از سخت ترین  یکی   Domain ایجاد 
محیط آزمایشگاهی نمی توان بسیاری از عوامل را شبیه سازی کرد که بر عملکرد 

یک Domain تأثیر می گذارند. اما می توان به برخی از مشکلات رایج اشاره کرد:
1 �عدم تنظیم کارت شبکه سرور با آدرس IP ثابت روند پیکربندی Domain را 

با مشکل مواجه می کند. 
2 �در هنگام پیکربندی ADDS اگر خطایی یافت شود، Wizard قبل از پیکربندی 
فهرست خطاهای مشاهده شده را نمایش می دهد. به عنوان مثال، به شکل زیر 
نگاه کنید، نوار قرمز در بالای پنجره Prerequisites Check نشان دهنده یک 
خطای امنیتی است، در این مورد به علت وجود نداشتن رمزعبور حساب مدیر 

محلی سیستم، روند پیکربندی متوقف شده است. 

کنجکاوی
صفحه 160 آیا می توانیم از Full Name برای ورود به Domain استفاده کنیم؟ چرا؟

پاسخ: خیر، براساس استاندارد تعریف شده نام کاربری کوتاه تر از نام کامل است و 
از  و  است  کاربر  ایمیل  به شناسه  نگاشتی  همچنین  است.  ساده تر  برای حفظ کردن 

ساختار آن پیروی کند تا کاربر نیاز به حفظ کردن چند نام کاربری نداشته باشد.

ADDS و سرویس AD کارگاه 8  ـ حذف ابزارهای
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 Wizard به همراه Domain برای ایجاد اولین DNS 3 �در صورتی که سرویس
نصب نشود یا موجود نباشد، ویزارد نصب ADDS را انجام می دهد اما رایانه های 
 DNS متصل شوند. در این مورد سرویس Domain سرویس گیرنده نمی توانند به

به صورت جداگانه نصب شود، همان طور که در شکل زیر مشاهده می کنید.

4 �در مراحل اتصال سرویس گیرنده به Domain، عدم فعال بودن DHCP یا عدم 
به  روند دسترسی  و سرویس گیرنده  IP سرور  تنظیم دستی صحیح محدوده 

Domain با مشکل مواجه خواهد شد. 

Group Policy

از طرح مسائلی شروع کنید که راهکار صحیح آن استفاده از Group policy است.
مثال 1: در یک شرکت سازنده بازی های رایانه ای یکی از کاربران با متصل کردن 
یک فلش دیسک به رایانه خود اطلاعات مهمی از شرکت را به سرقت برده است، 
اگر شما مدیر شبکه این شرکت باشید چگونه می توانید پورت USB رایانه ها را 

فقط برای کاربران عادی مسدود کنید تا دیگر اتفاقاتی از این دست نیفتد.
مثال2: به عنوان مدیر شبکه یک شرکت چگونه می توانید دسترسی کاربران عادی 

به کنترل پنل را به طور کامل مسدود کنید؟
هدف از این بخش آشنایی هنرجویان با Group Policy و کار با ابزارهای آن است. 
Group Policy متشکل از تنظیمات رایانه و کاربر برای سیستم عامل های مختلف 
مایکروسافت است. این تنظیمات را می توان برای سفارشی کردن محیط کار کاربر، 
اجرای دستورالعمل های ایمنی و ساده کردن مدیریت استفاده کرد. به مجموعه ای 
به اختصار )GPO( می گویند که  یا   Group Policy Object این تنظیمات،  از 
می توانید آنها را پیکربندی کنید و سپس با استفاده از یک روش به نام پیوند دادن 
آنها را به دامنه ها و واحدهای سازمانی ADDS پیوند دهید تا بر همه کاربران و 

رایانه های درون دامنه یا واحد سازمانی اعمال شوند.
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 User و  رایانه ها  ویژه   Computer Configuration گروه  دو  در  سیاست ها  این 
Configuration ویژه کاربران پیکربندی می شوند و سیستم در هنگام راه اندازی 

رایانه و خاموش کردن و ورود و خروج کاربر آن را اجرا می کند. 
وظایف مدیریتی برای Group Policy شامل ایجاد GPOها، پیکربندی سیاست های 
آنها و پیونددادن آنها با دامنه یا واحدهای سازمانی است. دو نوع GPO وجود دارد: 

.Domain Base GPO های غیرمحلی یاGPO(LGPO)،  های محلیGPO

LGPO کارگاه 9ـ پیکربندی

پیکربندی GPOهای محلی روی اشیای همان رایانه و ایجاد و پیکربندی GPOهای 
غیرمحلی برروی اشیای متصل به اکتیو دایرکتوری اثر می گذارند. GPOهای محلی 
 Local ابزار  از  کارگاه  این  در  محدودتر هستند.  غیرمحلی  GPOهای  به  نسبت 
می کنیم.  استفاده  محلی  GPOهای  پیکربندی  برای   Group Policy Editor
GPOهای  ایجاد  برای   Group Policy Management ابزارهای  از  همچنین 
GPO برای پیکربندی آن Group Policy Management Editor غیرمحلی و

ها استفاده می کنیم.

)Account Policies( سیاست های حساب کاربری
این سیاست ها بخشی از سیاست های Computer Configuration برای افزایش 
امنیت رایانه شما هستند. در این بخش هنرجویان با نحوه تنظیم این سیاست ها 

آشنا می شوند. دو سیاست اصلی این بخش عبارتند از: 
برای  گذرواژه  کنترل  و  تعریف  نحوه  سیاست های  شامل   :Password Policy

ویندوز است.
Account Lockout Policy: تلاش های منطقی برای ورود به ویندوز را با قفل 

کردن حساب کاربری برای مدت زمان مشخص محدود می کند.

پاسخ به فعالیت ها
فعالیت کارگاهی

صفحه 164  �پیام شکل 37 را ترجمه کنید.
پاسخ: ویرایش رجیستری توسط مدیر شما غیرفعال شده است.

 )Windows Update( ویندوز  خودکار  به روزرسانی  که  کنید  تنظیم   �سیاستی 
غیرفعال شود.

پاسخ: ابزار LGPO Editor را اجرا کنید و مسیر زیر را بیابید:
Computer Configuration > Administrative Template > Windows Components > 
Windows Update
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 Account Lockout Policy در این کارگاه هنرجو با تنظیم سیاست های بخش
دسترسی کاربر به حساب کاربری اش را برای مدت زمان تعیین شده مسدود می کند.

 ـیادگیری  مشکلات متداول در فرآیند یاددهی 
 �تغییرات در بیشتر سیاست ها بلافاصله اعمال نمی شوند و هر 90 تا 120 دقیقه 

فعالیت کارگاهی
صفحه 165

فعالیت کارگاهی
صفحه 165

 �یک GPO تعریف کنید که هیچ یک از کاربران electronic ـ std نتوانند به محیط 
رجیستری دسترسی داشته باشند. 

      stdـelectronic  به نام ـ GPO پاسخ: با توجه به راهنمای فیلم به عنوان مثال یک� 
reg ایجاد کنید و این GPO را به واحد سازمانی با همین نام که قبلًا ایجاد کردید 
متصل کنید. سپس روی GPO راست کلیک کنید و گزینه Edit را انتخاب کنید. 
 User Configuration از بخش Group Policy Management Editor در پنجره
روی  و  کنید  دنبال  را   Policies>Administrative Templates>System مسیر 
 Edit راست کلیک کنید و با انتخاب prevent access to registry editing tools
 GPO .کلیک کنید OK را انتخاب کنید و روی enabled از منو، از پنجره باز شده

روی واحد سازمانی و اشیای در آن اعمال خواهد شد. 

پس از مشاهده فیلم GPO تعریف کنید که همه کاربران electronic ـ std در هنگام 
تعیین یا تغییر گذرواژه خود مجبور شوند آن را به صورت پیچیده و با حداقل طول 10 

نویسه تعریف کنند و نتوانند از 5 گذرواژه قبلی خود استفاده کنند. 
پاسخ: برای مثال در رایانه DC یک GPO به نام pass ـ electronic ـ std ایجاد کنید و 
آن را به واحد سازمانی electronic ـ std پیوند دهید. سپس روی GPO راست کلیک 
 Group Policy Management Editor را انتخاب کنید. در پنجره Edit کنید و گزینه
 Policy Policies → Security Settings مسیر Computer Configuration از بخش
Account Policies → Password→ را انتخاب و روی سیاست های زیر کلیک کنید 

و آنها را به صورت زیر تغییر دهید:
 �Enforce password history را 5 تعیین کنید.

 �Password must meet complexity requirements را فعال کنید. 
 �Minimum password length را 10 تعیین کنید.

 Configure کلیک کنید و از پنجره سمت راست سیاست Windows Update روی� 
Automatic Update را بیابید و روی آن دابل کلیک کنید و از پنجره پیکربندی 

تنظیمات Configure Automatic Updates گزینه Disabled را انتخاب کنید. 

Account Lockout Policy کارگاه 10ـ پیکربندی
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 ،Goup Pplicy یک بار به روزرسانی می شوند. برای به روزرسانی سریعتر تنظیمات
از دستور gpupdate /force استفاده کنید. این دستور همه تنظیمات را دوباره 

اعمال می کند.
Domain اعمال می شوند، در اغلب موارد  OU ها در   �سیاست هایی که برروی 
نیاز به راه اندازی مجدد رایانه و یا خروج و ورود مجدد کاربر دارند. لذا توجه به 

این نکته ضروری است.
 �قبل یا بعد از ایجاد یک GPO پیوند دادن آن با یک OU و اشیای درون آن برای 

اعمال تغییرات ضروری است.
 Group Policy مشترک در دسترس، اعمال تنظیمات IP عدم وجود محدوده آدرس� 

از طریق Domain را با مشکل مواجه می کند.

پاسخ به فعالیت ها 
فعالیت کارگاهی

صفحه 166 مرتبه   3 خود،  کاربری  حساب  با  و  شوید  خارج   Administrator کاربری  محیط  از 
گذرواژه را اشتباه تایپ کنید. سپس سعی کنید برای بار چهارم با گذرواژه جدید وارد 

ویندوز شوید. چه اتفاقی می افتد؟
حساب  دقیقه   5 زمان  مدت  به   10 کارگاه  در  سیاست ها  تعریف  به  توجه  با  پاسخ: 

کاربری مسدود است و کاربر باید 5 دقیقه منتظر بماند.

کنجکاوی
صفحه 167 در AD چگونه می توان حساب کاربری را از حالت Lock خارج کرد؟

مدیران  از  یکی   2 شود.  سپری  قفل  زمان  مدت   1 دارد.  وجود  حالت  دو  پاسخ: 
AD روی Account قفل شده در AD راست کلیک کند و از منوی ظاهرشده گزینه 
فعال  را   Unlock Account گزینه   Account برگه  از  و  کند  انتخاب  را   Properties

کنید. 

پژوهش
صفحه 177 درباره سیاست Reset account lockout counter after تحقیق کنید. 

پاسخ: تعداد دقایقی را مشخص می کند که باید پس از یک تلاش ورود ناموفق سپری 
از  بزرگ تر  ناموفق صفر شود. مقداری  اینکه شمارنده تلاش های ورود  از  شود، قبل 

صفر دارد باید کوچک تر مساوی با مقدار Account lockout duration باشد. 
 Account و  با 3 تنظیم کنید  را   Account lockout threshold اگر  به عنوان مثال 
lockout duration را با 4 تنظیم کنید و Reset account lockout counter after را 
با 1 تنظیم کنید. کاربر در تلاش خود برای ورود 2 بار گذرواژه را اشتباه وارد کند، پس 

از هر یک دقیقه دوباره می تواند 2 بار دیگر برای ورود تلاش کند.
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برای ایجاد انگیزه در هنرجویان با طرح مسئله شروع کنید.
مثال: در یک شرکت خودروسازی، بخش های قطعه سازی و تولید در ساختمان های 
جداگانه قرار دارند و هر بخش یک سرویس دهنده پرونده جهت دسترسی به اسناد 
انبار دارد. موجودی انبار پس از برداشت قطعات توسط خط تولید باید به آگاهی بخش 
قطعه سازی برسد. شما به عنوان مدیر شبکه چه راهکاری را ارائه می دهید که هر 
دو بخش از یک فضای مشترک برای آگاهی از میزان موجودی انبار استفاده کنند؟ 

از وظایف مدیران سرور این است که باید تصمیم بگیرند کاربران فایل های خود 
را در کجا ذخیره کنند، چه کسی به آنها اجازه دسترسی به فایل ها را بدهد، چه 
پوشه هایی به اشتراک گذاشته شوند، چه مجوزهایی به کاربران برای دسترسی به 
از  تعدادی  با  این بخش هنرجویان  داده شود. در  پرونده های مشترک  و  پوشه ها 

سرویس ها و راهکارهای اشتراک فایل آشنا می شوند.
در سازمان های کوچک یا متوسط می توانید از روش زیر برای اشتراک پوشه ها با 

مجوزهای محدود استفاده کنید. 
 �روی پوشه مورد نظر راست کلیک و برگه Sharing ازپنجره Properties را انتخاب 
کنترل های  داشتن  برای   Advanced Sharing یا   Share دکمه  روی  و  کنید 
بیشتر کلیک کنید. برای اینکه کاربران بتوانند موارد اشتراکی را ببینند تنظیمات 
 Network and Sharing Center در File Sharing و Network Discovery

از کنترل پنل باید روشن باشد. همان طور که در شکل زیر مشاهده می کنید.

مدیریت پرونده ها

اشتراک ها  همه  کنترل  گرفتن  دست  به  برای  است  بهتر  بزرگ  سازمان های  در 
برروی کل دیسک ها در همه سرورها و اعمال کنترل برتک تک خصوصیات آنها از 

ابزار File and Storeg Servieces استفاده شود. 
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با روند نصب سرویس File Server است. سرویس  از این کارگاه آشنایی  هدف 
File Server به صورت پیش فرض همراه با نصب ویندوز سرور نصب می شود. برای 

اجرای این کارگاه ابتدا باید این سرویس را حذف کنیم. 
برای حذف سرویس File Server از روش زیر اقدام کنید.

1 �پیش از حذف، در صورت نصب ADDS آن را حذف کنید و هرگونه پوشه اشتراکی 
را از مسیرServer Manager→ File and Storeg Servieces→shares با 
راست کلیک روی پوشه اشتراکی و انتخاب گزینه Stop Sharing متوقف کنید. 

همان طور که در شکل زیر مشاهده می کنید. 

File Server کارگاه 11ـ نصب سرویس

 Server مسیر  مشترک،  پوشه های  متوقف کردن  از  2 �پس 
Manager→Manage→Remove Roles And Features را دنبال کنید.

 File مثلث کوچک کنار Remove server roles 3 �با اجرای ویزارد در پنجره
and Storeg Servieces را بسط دهید و File and iSCSI Services را از 
انتخاب خارج کنید و سپس روی Next کلیک کنید. همان طور که در شکل 

زیر مشاهده می کنید. 
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4 �در صفحه Confirm removal selections گزینه remove را انتخاب کنید. 
5 �حال می توانید سرویس را دوباره نصب کنید. 

 File and Storeg Servieces کارگاه 12ـ اشتراک پوشه با استفاده از ابزار

هدف از این کارگاه استفاده از ابزار File and Storeg Servieces برای اشتراک گذاری 
 NTFS در یکی از درایوها با فرمت Programـc فایل است. ابتدا یک پوشه به نام
بسازید و مراحل خواسته شده را انجام دهید. )از توضیحات پودمان 2 استفاده کنید.( 

)distributed file system( سیستم فایل توزیع شده
سیستم فایل توزیع شده به مدیران این امکان را می دهد که پوشه های مشترک واقع 
در سرورهای مختلف را با اتصال به یک یا چند فضای نام سیستم فایل توزیع شده 
)NـDFS( گروه بندی کنند. این کار توسط سرویس DFS Namespace انجام 
می شود و به کاربران یک دید مجازی از پوشه های مشترک می دهد و مسیر فایل های 
روی رایانه های مختلف از دید کاربر پنهان می ماند. به شکل زیر نگاه کنید. سه پوشه 
به نام های اصلی )Sharp1_DocـPython1_Doc ،Java2_Doc،C( در سه رایانه 
سرویس دهنده پرونده با نام های اشتراک )Sharp ـPython، Java، C( به اشتراک 
 UNC کافی است کاربران فقط آدرس DFSـN گذاشته شده اند. با استفاده از سرویس
 DFSـN و نام اختصاص داده شده به این سه پوشه اشتراکی برروی سرور DFS سرور

یعنی )DFS_Server\Public\\( را بدانند. 
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فایل  اطلاعات سرویس دهنده های  توزیع شده  در سیستم فایل  باشد  اگر لازم  حال 
رونوشت  فایل  تمام سرویس دهنده های  در  توزیع شده  منابع  و  همگام سازی شوند 
شوند، می توانید سرویس دهنده های فایل را در یک گروه رونوشت قرار دهید. این 
کار را می توانید به طور مستقیم پس از ایجاد فضای نام یا به صورت جداگانه توسط 
سرویس (RـDFS) DFS Replication انجام دهید. به شکل زیر نگاه کنید، هرگونه 
تغییرات توسط کاربران در فضای اشتراکی C-Sharp\\DFS_Server\Public\ در 

هر سه سرویس دهنده فایل رونوشت می شود.  
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پاسخ به فعالیت ها 
فعالیت گروهی

صفحه 169

فعالیت گروهی
ص 170

با استفاده از آدرس UNC به پوشه های اشتراکی رایانه های شبکه متصل شوید.
پاسخ: آدرس UNC به صورت address\Share Name \\IP است. پنجره Run را باز و 

آدرس مورد نظر را تایپ و OK کنید. )از توضیحات پودمان 2 استفاده کنید(

سرویس های DFS را نصب کنید.
اینجا دو  اما در  File Server است  DFS مشابه روند نصب  روند نصب سرویس های 

گزینه DFS Namespace و DFS Replication را برای نصب انتخاب می کنیم.

 DFS Namespace هدف از این کارگاه آشنایی هنرجویان با روند نصب سرویس های
 File and iSCSI است. این دو سرویس زیرمجموعه سرویس DFS Replication و
Services هستند. پس از نصب این سرویس ها، ابزار DFS Management جهت 

مدیریت DFS به منوی Tools از Server Manager اضافه می شود. 

پاسخ به فعالیت ها

DFS کارگاه 13ـ نصب سرویس

DFS کارگاه 14ـ ایجاد فضای نام

هدف از این کارگاه استفاده از DFS Management برای ایجاد یک فضای توزیع 
فایل است.

مشکلات متداول در فرآیند یاددهی ـ یادگیری 
 ADDS تمام اشتراک ها باید لغو شوند و File Server برای حذف و نصب مجدد� 
حذف یا پوشه های به اشتراک گذاشته آن مانند SYSVOL لغو اشتراک شوند 
)لغو و اشتراک مجدد امکان اختلال در سرویس AD را دارد لذا توصیه نمی شود(. 
وجود پوشه های به اشتراک گذاشته شده مانع از حذف File Server می شوند.

موارد  از  شده  ساده  نمای  یک  بلکه  نیست  جدید  اشتراک  یک  ایجاد   DFS� 
اشتراکی روی سرورهای متعدد رادر اختیار کاربران قرار می دهد. توجه به این 

نکته فرایند یاددهی را آسان تر می کند.
و  مشترک  منابع  به  دسترسی  مشترک   IP آدرس  محدوده  وجود   �عدم 

سرویس دهنده ها را با اشکال مواجه می کند.
 �در بیشتر مواقع هنرجویان آدرس UNC را به درستی وارد نمی کنند و دسترسی 

آنها به منابع اشتراکی با مشکل مواجه می شود.
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پاسخ به فعالیت ها 

برای ایجاد انگیزه در هنرجویان با طرح مسئله شروع کنید.
مثال: در یک شرکت حسابرسی فقط یک دستگاه چاپ لیزری وجود دارد و کاربرانی 
که از نرم افزار مالی استفاده می کنند نیاز مداوم به چاپ اسناد خود دارند. این دستگاه 
چاپ به رایانه مدیر شرکت متصل است. به نظر شما چگونه کاربران می توانند از رایانه 

خود به این دستگاه چاپ به طور مستقیم اسناد چاپی را ارسال کنند؟
آگاهی از نحوه نصب، اشتراک گذاری، نظارت و مدیریت دستگاه های چاپ تقریباً 
جزو وظایف ضروری مدیران شبکه است. در نتیجه، شناخت اجزا و معماری چاپ 

در شبکه کمک شایانی به مدیران شبکه می کند. 
شکل زیر معماری چاپ در ویندوز را نشان می دهد. این چهار جزء برای پردازش 
کارهای چاپی نرم افزارهای کاربردی و تبدیل آنها به اسناد فیزیکی با یکدیگر کار 

می کنند. 

فعالیت کارگاهی
صفحه 172 دو  سپس  کنید.  پیکربندی   DC سرویس دهنده  یک  خود  رایانه  کارگاه  برای 

سرویس دهنده دیگر با سیستم عامل Server2012 را عضو DC کنید. 
پاسخ: قبل از انجام فعالیت یک الگو از کارهای خواسته شده ایجاد کنید و روند ایجاد 

NـDFS را انجام دهید.

مدیریت چاپگر ها
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 Print and بخش  سرویس های  پیاده سازی  روند  با  آشنایی  بخش  این  از  هدف 
Document Services از جمله Print Server است. 

پاسخ به فعالیت ها 
فعالیت کارگاهی

صفحه 174

فعالیت کارگاهی
صفحه 175

سرویس  این  کنید.  نصب   DC(Server2) سرور  در  را   Print Server سرویس 
زیرمجموعه Print and Document Services است.

پاسخ: مشابه روند نصب رول سرویس های دیگر اقدام به نصب این سرویس کنید.

با استفاده از ابزار Devices and Printers کنترل پنل، چاپگر دیگری با نام دلخواه 
روی درگاه COM1 نصب کنید.

پاسخ: 
1 �مسیر Control Panel> Devices and Printers را اجرا کنید.

2 �در پنجره Devices and Printers روی دکمه Add a Printer کلیک کنید.
3 �پنجره Add a Device، برای جست وجوی خودکار یک دستگاه جدید باز می شود.

4 �روی فراپیوند The printer that I want isn’t listed کلیک کنید. 
 Add a local printer or گزینه ،Find a Printer By other options 5 �در پنجره
network printer with manual settings را انتخاب کنید و روی Next کلیک کنید. 
6 �در پنجره بعد از منوی کشویی درگاه COM1 را انتخاب کنید و روی Next کلیک 

کنید، همان طور که در شکل زیر مشاهده می کنید.

به کمک ابزار Print Management می توانیدسرویس دهنده های چاپ و چاپگرها 
را مدیریت کنید. این ابزار را می توانید از Server Manager>Tools اجرا کنید.

پاسخ به فعالیت ها

Print Management کارگاه 15ـ نصب چاپگر به وسیله ابزار
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 Next از لیست، یک چاپگر انتخاب و روی Install the printer driver 7 �در پنجره
کلیک کنید. 

8 �در پنجره Type a printer name در صورت تمایل به تغییر نام پیش فرض، نام 
جدید را تایپ و روی Next کلیک کنید. 

9 �در پنجره Printer Sharing در صورت تمایل به اشتراک گذاری Printer گزینه 
... Share this printer so that را انتخاب کنید و برای تغییر نام پیش فرض برای 

اشتراک، نام جدید را تایپ و روی Next کلیک کنید. 
کلیک   Finish روی  می شود.  داده  نمایش  چاپگر  نصب  بودن  موفقیت آمیز  10 �پیام 

کنید.

کارگاه 16ـ اشتراک چاپگر

هدف از این کارگاه آموزش به اشتراک گذاشتن یک چاپگر به صورت جداگانه است.
هر چند که در هنگام نصب یک چاپگر می توانید آن را به اشتراک بگذارید، اما در 
صورت تمایل می توانید چاپگر را بعداً و در فرایندی جداگانه به اشتراک بگذارید. 
برای دسترسی  رایانه های سرویس گیرنده  در  گذاشتن چاپگر،  اشتراک  به  از  بعد 
 Find a به چاپگر اشتراکی می توانید روند نصب چاپگر را اجرا کنید و در پنجره
Printer By other options، گزینه Select a shared printer by name را 
انتخاب کنید و آدرس UNC چاپگر )Address\Printer Name\\IP( را در کادر 

وارد کنید یا ..Browse را برای جست وجوی چاپگر انتخاب کنید. 

پاسخ به فعالیت ها
فعالیت گروهی

صفحه 179 در سرویس دهنده چاپ، چاپگری را نصب کرده، آن را به اشتراک بگذارید. برای دیدن 
صف چاپ، روی آن راست کلیک کرده، گزینه Pause را انتخاب کنید. سپس کارهای 

زیر را انجام دهید:
پاسخ: 

 �با کاربر User1 اگر صف چاپ چاپگر را بازکنیم:

CancelRestartResumePause

User1 پرونده

User2 پرونده
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هدف از این کارگاه ایجاد یک Printer pool است، یک Printer pool توانایی 
عملیاتی یک چاپگر واحد را با اتصال آن به چندین دستگاه چاپ افزایش می دهد. 
در این حالت سرویس دهنده چاپ، کار چاپی را به اولین دستگاه چاپ که مشغول 
موجود، خدمات  دستگاه های چاپ  میان  کارها  توزیع  این  می کند.  ارسال  نباشد 

سریع تری را به کاربران ارائه می دهد.

پاسخ به فعالیت ها

با کاربر User2 اگر صف چاپ چاپگر را باز کنیم:

CancelRestartResumePause

پرونده User1ــــ

User2 پرونده

کاربر User1 مجوز Manage Document را دارد پس می توانند اسناد خود و دیگران 
را مدیریت کند. اما کاربر User2 مجوز Print را دارد و فقط می تواند اسناد خود را 

مدیریت کند.

Printer Pool کارگاه 17ـ ایجاد

هدف از این کارگاه تغییر اولویت های چاپگر است. در برخی از موارد، ممکن است 
را  به دستگاه چاپ  اولویت دسترسی  کاربران سازمان خود  از  بعضی  به  بخواهید 
بدهید، آن هم وقتی ترافیک چاپ سنگین است. در نتیجه، آنها کارهایشان قبل 

فعالیت کارگاهی
برای صفحه 181 را  اسنادی  کنید، سپس  ایجاد   Printer pool کرده،  نصب  چاپگرهای جدیدی 

چاپ به آنها بفرستید.
پاسخ: به همان روش های توضیح داده شده چاپگرها را نصب کنید. روی هر چاپگر 
کنید.  انتخاب  را   Properties گزینه  و  کنید  راست کلیک  که نصب کردید  دلخواهی 
از فهرست  انتخاب کنید. سپس  را   Enable printer pooling Port گزینه  برگه  در 
درگاه های LPT1 و LPT2 را انتخاب کنید. )در اینجا فرض بر این است که دو دستگاه 

چاپ مشابه به درگاه های LPT1 و LPT2 نصب شده اند.(

Printer priorities کارگاه 18ـ پیکربندی
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از کارهای دیگران پردازش می شود. برای انجام این کار باید چندین چاپگر ایجاد 
کنید که با یک دستگاه چاپ یکسان در ارتباط هستند و سپس اولویت های خود را 
تغییر دهید. اولویت ها از 1 تا 99 قابل تنظیم است. در این روش برای هر اولویت 
چاپگری که تعریف می کنید از برگه Security مجوز Allow Print را برای هویت 
Everyone باطل کنید و کاربران یا گروه هایی را که می خواهید برای آنها اولویت 

دسترسی به دستگاه چاپ تعریف کنید، اضافه کنید. 

Internet Printing کارگاه 19ـ مدیریت

هدف از این کارگاه امکان مدیریت چاپگرها از طریق مرورگر است. با نصب سرویس 
 http://<Server Name>/printers یک تارنما به نشانی اینترنتی Internrt Printing
ایجاد می شود که برای کاربران امکان مدیریت کارهای چاپی بر روی چاپگرهای به 

اشتراک گذاشته شده ویندوز را فراهم می کند.
مشکلات متداول در فرآیند یاددهی ـ یادگیری 

 �تعریف مفاهیمی همچون چاپگر و دستگاه چاپ به دقت بیشتری نیاز دارد. بیشتر 
افراد چاپگر را همان دستگاه چاپ می دانند. اما در ویندوز چاپگر به عنوان رابط 
نرم افزاری بین ویندوز و دستگاه چاپ شناخته می شود و این دستگاه چاپ است 

که کار انتشار اسناد به صورت فیزیکی را برعهده دارد. 
 Printer Pool عدم وجود دو دستگاه چاپ واقعی مشابه، آموزش مفاهیمی همچون� 
را که در آن دو دستگاه چاپ به دو درگاه متفاوت متصل می شوند و از یک چاپگر 
تعریف شده استفاده می کنند، با مشکل مواجه می کند. در صورت امکان بهتر 

است در آموزش این بخش از دستگاه های چاپ واقعی استفاده شود. 
شیوه و الگوی پیشنهادی

پیشنهاد می شود مسئله طرح کنید. ایجاد مسئله و درخواست راهکار موجب طرح 
یادگیری شریک  فرایند  در  را  هنرجویان  هنرجویان می شود.  در ذهن  مجهولات 
کنید، از آنها بخواهید در نقش مدیر شبکه یک سازمان قرار بگیرند. این کار موجب 

افزایش خودباوری و اعتماد به نفس در هنرجویان خواهد شد. 

پس از تدریس

فرایندهای پس از تدریس کم اهمیت تر از خود تدریس نیست، این بخش را برای 
درک صحیح مطالب توسط هنرجویان جدی بگیرید. پیشنهاد می شود:

با انجام کلیه تکالیف ارائه شده در هر یک از کارگاه ها، مشکلات ناشی از عدم درک 
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صحیح مطالب را در همان جلسه شناسایی کنید و در صورت امکان برطرف کنید.
از هنرجویان مستعد به عنوان معلم یار در آموزش موضوع برای هنرجویان ضعیف تر 

استفاده کنید.
تکرار و تمرین کمک شایانی به فرایند یادگیری و مواجه شدن با خطاها و مشکلات 
می کند. همچنین طرح مسائل تکمیلی، روند روبه روشدن با مشکلات پیاده سازی 

شبکه های Domain در بازار کار را تسهیل می کند. 
شبکه،  آزمایشگاه  یک  داشتن  برای  کارگاه  ایجاد  مشکلات  و  هزینه  به  توجه  با 
و  تکرار  برای   HyperـV مانند  مجازی  ماشین های  از  استفاده  در  را  هنرجویان 

تمرین بیشتر در منزل راهنمایی کنید. 

الف( فعالیت های تکمیلی

شما به عنوان طراح و اجراکننده شبکه های رایانه ای در یک شرکت با زمینه کاری 
شبکه مشغول به کار شدید. شرکت شما با آموزش و پرورش منطقه برای پیاده سازی 
شبکه رایانه ای هنرستان ها یک قرارداد امضا کرده است. شکل زیر ساختار بخشی از 
این شبکه را نمایش می دهد و مسائل مطرح شده در زیر به عنوان بخشی از کارهای 
اجرایی در نظرگرفته شده که شما باید آنها را انجام دهید. با بررسی طرح و مسائل 

خواسته شده، به دنبال راهکار برای اجرای آنها باشید. 
School.edu و چند زیردامنه است که  نام  به  هنرستان دارای یک دامنه اصلی 
دو زیردامنه آن به نام های Site1.school.edu و Site2.school.com هستند. با 
توجه به شکل کارهای گفته شده در زیر را انجام دهید و راهکاری برای موارد طرح 

شده ارائه دهید.

forest

Site2. school. eduSite1. school. edu

Office. eduSchool. edu
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دامنه  و  بگیرید  نظر  در  دامنه  کنترل کننده  اولین  برای  سرور  رایانه  1 �یک 
دامنه  کنترل کننده  این   IP آدرس  کنید.  پیکربندی  آن  در  را   School.edu
را 192.168.1.1 در نظربگیرید. کاربری را در AD این کنترل کننده دامنه 

به صورت زیر تعریف کنید:

گذرواژهحساب کاربریمشخصات کاربر

!A.akbariAkhgsu65%آمنه اکبری

2 �زیردامنه Site1.School.edu را با آدرس IP ثابت 192.168.1.2 پیکربندی  
کنید و دو کاربر را در AD این کنترل کننده دامنه به صورت زیر تعریف کنید:

گذرواژهحساب کاربریمشخصات کاربر

!%S.pakdelSpe’32suثریا پاکدل

)A.bagheriAb354#(g$qآرزو باقری

سپس دو رایانه به نام های PC01 و PC02 را در AD تعریف کنید. 
در هنگام ایجاد حساب کاربری به این نکات توجه کنید:

 �کاربران فقط بین ساعت 8 صبح تا 2 بعدازظهر حق ورود به سیستم را داشته 
باشند. 

رایانه  به  فقط  باقری  آرزو  باشد.  داشته  دسترسی  رایانه  دو  هر  به  پاکدل   �ثریا 
PC02 دسترسی داشته باشد.

 �دسترسی به CD و DVD هر دو رایانه را برای خواندن و نوشتن اطلاعات مسدود 
کنید. 

3 �زیردامنه Site2.School.edu را با آدرس IP ثابت 192.168.1.3 پیکربندی 
کنید و کاربری را در AD این کنترل کننده دامنه به صورت زیر تعریف کنید:

 
گذرواژهحساب کاربریمشخصات کاربر

&,?M.naseriHkA90مینا ناصری
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در هنگام ایجاد حساب کاربری به این نکات توجه کنید:
 �کاربر پس از ورود به سیستم باید گذرواژه خود را تغییر دهد. 

 �کاربر را مجبور کنید که حداقل طول گذرواژه خود را 10 کاراکتر تعیین کند و 
نتواند از سه گذرواژه قبلی خود استفاده کند.

 �خواندن و نوشتن اطلاعات از طریق USB را برای کاربر مسدود کنید. 
4 �مدیریت هر دو دامنه فرزند را بدون ایجاد حساب کاربری جدید به آمنه اکبری 

اعطا کنید. 
5 �فضای مشترک به صورت زیر ایجاد کنید:

کاربران سایت 1 در سرور سایت 1  برای  را   Cـsharp1 نام  به   �پوشه مشترک 
ایجاد کنید.

 2 در سرور سایت  کاربران سایت 2  برای  را   Cـsharp2 نام  به   �پوشه مشترک 
ایجاد کنید. 

 Public فضای نامی به نام School.edu با استفاده از سیستم  فایل توزیع شده در� 
با پوشه مشترکی به نام sharpـC ایجاد کنید تا کاربران هر دو سایت بتوانند به 

رونوشت اطلاعات هر دو سایت دسترسی داشته باشند.
 School.edu را در Brother PCL6 Class Driver 6 �یک چاپگر فرضی به نام

نصب کنید و آن را به اشتراک بگذارید. 
 �مجوز چاپ را به مینا ناصری بدهید. 

 �مجوز مدیریت اسناد را به ثریا پاکدل بدهید.
 �مجوز مدیریت چاپگر را به آمنه اکبری بدهید.

7 �آیا برای انجام موارد خواسته شده در بالا لازم است از OU استفاده کنیم؟ دلایل 
خود را بیان کنید.

8 �اگر یک فایل مهم در File Server دامنه Office.edu موجود باشد و آمنه 
فایل  آن  به  می تواند  چگونه  باشد،  داشته  نیاز  آن  اطلاعات  به  روزانه  اکبری 

دسترسی داشته باشد؟ 
9 �برای ایجاد دامنه Office.edu در هنگام ایجاد DC چه گزینه ای باید انتخاب 

شود؟
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الزامات نرم افزاری:
Cisco Packet Tracer 7 .1 نرم افزار 

 تجهیزات سخت افزاری پیشنهادی: 
 �CPU: Intel Pentium 4, 3.0 GHz or better
 �RAM: 4 GB
 �Storage: 700 MB of free disk space
 �Display resolution: 1920 x 1080
 �Sound card and speakers
 �Internet connectivity (if using the Multiuser feature or tutorials)

واحد یادگیری 6

شایستگی شبیه سازی شبکه

مقدمات تدریس

الف( مفاهیم کلیدی

مفاهیم کلیدی

Cisco Packet TracerConnectionsFastEthernetشبیه ساز

ModulesSimulation ModeRealtimeIP Configuration

HTTP ServiceFTP ServiceDHCP ServiceEmail Service

Remote ServerIoT

ب( تجهیزات لازم
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سه
جل

واحد 
یادگیری

کارگاه )موضوع(
شماره 
ت

صفحا
ف توانمندسازی

اهدا
ت‏های تکمیلی

فعالی

29
6

کارگاه 1 تا 
کارگاه 4

196 ـ187

sim و 
ulator و em

ulator آشنایی با شبیه سازها ـ تفاوت بین
 cisco packet tracer معرفی سایر نرم افزارهای شبیه ساز ـ معرفی
س و بررسی 

و آشنایی با محیط نرم افزار ـ  اتصال دو رایانه با کابل کرا
 realtim

e و ارسال بسته در هر دو محیط ping ارتباط آن با دستور
sim ـ شبیه سازی شبکه star و بررسی ارتباط 

ulation m
ode و

بین ایستگاه های کاری و معرفی سوییچ ها ـ اتصال دو شبکه از 
طریق سوییچ و بررسی ارتباط دو شبکه ـ اتصال دو شبکه متفاوت با 
G و بررسی ارتباط بین دو 

atew
ay استفاده از مسیریاب ـ تنظیمات
شبکه با دستور ping و ارسال بسته

تحقیق در مورد انواع شبیه سازها و ویژگی های آنها ـ غیرفعال کردن 
ف برای 

اتصال خودکار و برقراری ارتباط بین دستگاه های پایانی مختل
ت و همچنین درگاه های اتصال ـ 

س و استری
ت به کارگیری کابل کرا

تثبی
ف به صورت گروهی مانند subnetting ـ 

پیاده سازی سناریوهای مختل
ف و همچنین 

بررسی نحوه ارسال بسته های بین ایستگاه های کاری مختل
ف و بررسی 

ICM ـ مقایسه سوییچ های مختل
P ش سوییچ و پروتکل

نق
ت و مشاهده 

ت وجو سوییچ ها در اینترن
ویژگی ها و تفاوت های آنها ـ جس

سوییچ ها و مقایسه آنها ـ مقایسه ویژگی های مسیریاب های 
ظاهر 

ف در منزل
ت تریسر مانند 1941 با 2811و ارائه تکلی

ف در پک
مختل

30
6

کارگاه 5 تا 
کارگاه7

202 ـ197

ض کارت شبکه بی سیم 
A ـ تعوی

P ک شبکه بی سیم با
راه اندازی ی

A )نام SSID و پروتکل امنیتی 
P باکارت شبکه فعلی، تنظیمات

ت 
حمل و گوشی هوشمند و تبل و گذرواژه( در رایانه و رایانه قابل 

های کاری در شبکه ـ  و همچنین بررسی ارتباط بین ایستگاه 
سیم برای  سیم ـ استفاده از مسیریاب بی  اتصال شبکه سیمی با بی 
س 

سازی سروی ارتباط بین ایستگاه های کاری در شبکه، شبیه 
ک نشانی IP برای 

ص IP به رایانه ها و رزرو ی
D و اختصا

H
C

P
ص

س گیرنده خا
ک سروی

ی

ف به صورت گروهی ـ اضافه و حذف 
پیاده سازی سناریوهای مختل

ف سناریو و تنظیمات آن ـ  استفاده از زبانه 
کردن ابزارهای مختل

pc w برای معرفی نقطه اتصال شبکه ـ 
ireless ت

profiles در قسم
ف برای اتصال شبکه سیمی با بی سیم 

پیاده سازی سناریوهای مختل
W و تنظیمات آن ـ  ارائه 

RT300N
ـ معرفی مسیریاب بی سیم 

D با تنظیمات مربوط به server pool بر 
H

C
P ف

سناریوهای مختل
ف در منزل

ف سیمی و بی سیم و ارائه تکلی
س های مختل

روی اینترفی

31
6

کارگاه 8 تا 
کارگاه11

209  ـ203

ک 
ت ایمیل از ی

EM و ارسال و دریاف
A

ILس
ـ شبیه سازی سروی

س گیرنده دیگر و حذف ایمیل ـ  معرفی 
س گیرنده به سروی

سروی
 FTP س

text editor و نحوه ایجاد پرونده و شبیه سازی سروی
ک پرونده از طریق سرور ـ شبیه سازی 

و بارگذاری و بارگیری ی
س گیرنده ـ 

H برای مشاهده صفحات وب در سروی
TTP س

سروی
ت اشیا و نحوه عملکرد آن

معرفی اینترن

ف ـ  حذف 
پیاده سازی گروهی سناریو ایمیل در شبکه های مختل

FTP ,D و لزوم استفاده 
N

S س
نامه های دریافتی ـ  پیاده سازی سروی

D، شبیه سازی سرویسی برای مشاهده صفحات وب و ارائه 
N

S از
ش آن در 

ت های آن و نق
ت اشیا و قابلی

ف در منزل ـ معرفی اینترن
تکلی

زندگی روزمره و کاربردهای آن ـ معرفی انواع تجهیزات قابل استفاده در 
ش های کنترل تجهیزات هوشمند کنترل 

ت تریسر و معرفی انواع رو
پک

از راه دور از طریق سرور 

32
6

ادامه کارگاه 11
211 ـ 210

تکمیل شبیه سازی خانه هوشمند و اتصال برخی از دستگاه های 
منزل به شبکه و کنترل آنها از راه دور

س به 
gatew ـ  افزودن کارت شبکه وایرل

ay کنترل از راه دور از طریق
تجهیزات هوشمند و اعمال condition برای اعمال کنترل بیشتر و انواع 

تجهیزات- معرفی سناریوهای ساده و کاربردی

ج( بودجه بندی



154

شنهادی
س روزانه )هفتگی( پی

طرح در

پایه: دوازدهم
ت افزار 

ت شبکه و سخ
ب و نگهداری تجهیزا

س: نص
در

C و ایجاد ارتباط بین دو یا چند رایانه با/بدون استفاده از سوییچ
isco Packet Tracer ف کلی( :آشنایی با

سه )هد
پیام جل

ف یادگیری
اهدا

ها ت 
فعالی

زمان

ت
فعالی

ف: حیطه عاطفی/
طبقه هد

شناختی/ روانی- حرکتی
کار هنرآموز

کار هنرجو
ت

مد
)دقیقه(

ارزشیابی رفتار ورودی
هنرجویان از لزوم 

ش میزان آگاهی 
سنج

استفاده از شبیه ساز قبل از پیاده سازی شبکه
معطوف کردن توجه هنرجویان به استفاده از شبیه ساز در 
ش از اولین پرواز و کاربرد شبیه سازهای 

ش به خلبانان پی
آموز

رایانه ای برای آشنایی با نحوه عملکرد دستگاه های جدید و 
ب یابی

اطمینان از عملکرد صحیح شبکه و عی

ت و همفکری در پاسخگویی به سؤالات 
مشارک

هنرآموز و ارائه مثال 
10

ایجاد انگیزه
سازها  ت انواع شبیه 

شناخ
سیستم ها و 

گروه بندی هنرجویان با توجه به تعداد 
های فردی توانایی 

cisco packet tracer ب و اجرای نرم افزار
توانایی نص

20

ارائه مفاهیم کلیدی
)توضیح هنرآموز(

توضیح کامل مفاهیم کلیدی )دانشی( و ایجاد 
علاقه و انگیزه در هنرجویان )بینشی(

ت را برای هنرجو 
مفاهیم کلیدی مطرح شده در این قسم

تشریح کند
هنرآموز در فرایند  مشاهده فیلم و تعامل با 

س
تدری

30

ت کارگاه 1
انجام فعالی

)تمرین هنرجویان(
س

اتصال دو رایانه با کابل کرا
ت کارگاهی 1 برای 

ارائه توضیحات لازم در مورد فعالی
هنرجو

هنرجو به صورت گروهی اتصال دو رایانه با کابل 
ارتباط را در  س 

س را برقرار می کند و سپ
کرا

Sim بررسی 
ulation و R

ealtim
e ت

دو حال
سایر گروه ها 

ت را با 
می کند و نتیجه فعالی

همفکری و مقایسه می کند.

40

نظارت بر عملکرد 
هنرجویان و ارزیابی 

ها ت  
فعالی

ف هنرجویان در
بررسی نقاط ضع

ک مفاهیم کلیدی
در

ف زیر نظر داشته 
رفتار هنرجو را در هنگام اجرای تکالی

باشد و در صورت لزوم از هنرجویان مستعدتر استفاده 
کند

ف به ارائه مفاهیم به 
هنرجویان مستعد موظ

تر باشند ف 
هنرجویان ضعی

40

ت کارگاه 2
انجام فعالی

)تمرین هنرجویان(
star شبیه سازی شبکه

ت کارگاهی 2 برای 
ارائه توضیحات لازم در مورد فعالی

هنرجو
هنرجو به صورت گروهی اقدام به شبیه سازی 
س از اتصال، نتیجه را با 

شبکه Star می کند و پ
سایر گروه ها همفکری و مقایسه می کند

40



پودمان 5: عیب یابی شبکه 

155

شنهادی
س روزانه )هفتگی( پی

طرح در

پایه: دوازدهم
ت افزار 

ت شبکه و سخ
ب و نگهداری تجهیزا

س: نص
در

C و ایجاد ارتباط بین دو یا چند رایانه با/بدون استفاده از سوییچ
isco Packet Tracer ف کلی( :آشنایی با

سه )هد
پیام جل

ف یادگیری
اهدا

ها ت 
فعالی

زمان

نظارت بر عملکرد 
هنرجویان و ارزیابی 

ت  ها
فعالی

ف هنرجویان در
بررسی نقاط ضع

ک مفاهیم کلیدی
در

ف زیر نظر داشته 
رفتار هنرجو را در هنگام اجرای تکالی

باشد و در صورت لزوم از هنرجویان مستعدتر استفاده کند
ف به ارائه مفاهیم به 

هنرجویان مستعد موظ
ف تر باشند

هنرجویان ضعی
40

ت کارگاه 3
انجام فعالی

)تمرین هنرجویان(

اتصال دو شبکه از طریق سوییچ
ت کارگاهی3 

ارائه توضیحات لازم در مورد فعالی
برای هنرجو

دو 
گروهی اتصال 

هنرجویان به صورت 
شبکه از طریق سوییچ را برقرار می کنند 
و نتیجه را با سایر گروه ها مقایسه می کنند

50

نظارت بر عملکرد 
هنرجویان و ارزیابی 

ها ت  
فعالی

ف هنرجویان در
بررسی نقاط ضع

ک مفاهیم کلیدی
در

ف زیر نظر 
رفتار هنرجو را در هنگام اجرای تکالی

داشته باشد و در صورت لزوم از هنرجویان مستعدتر 
استفاده کند

ف به ارائه مفاهیم 
هنرجویان مستعد موظ

تر باشند ف 
به هنرجویان ضعی

50

ت کارگاه 4
انجام فعالی

)تمرین هنرجویان(

اتصال دو شبکه متفاوت
ت کارگاهی4 

ارائه توضیحات لازم در مورد فعالی
برای هنرجو

صورت گروهی اتصال دو شبکه  هنرجویان به 
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تا پیش از این پودمان هنرجو با مفاهیم اولیه شبکه و تجهیزات شبکه آشنا شده است 
و در این گام می خواهد که شبکه مورد نظر خود را پیاده سازی کند ولی برای اطمینان 
از عملکرد صحیح شبکه قبل از پیاده سازی و رفع عیوب احتمالی و همچنین بررسی 
ترافیک عبوری در شبکه نیاز دارد که از شبیه ساز استفاده کند. برای ورود به بحث 
می توان لزوم استفاده از شبیه ساز در آموزش خلبان پیش از اولین پرواز و یا شبیه ساز 
پزشکی، برای انتقال بهتر دانش از استادان به دانشجویان، را به عنوان نمونه بیان کرد.

د( ورود به بحث

پس از تبیین لزوم استفاده از شبیه ساز، تفاوت Simulator و Emulator در پیاده سازی 
سناریوهای شبکه بیان شود و نمونه هایی از شبیه سازهای پرکاربرد معرفی شود.

در ابتدا نرم افزار شبیه ساز شبکه Cisco Packet tracer معرفی شده، و مفاهیم 
مهم و پایه شبکه از قبیل شبکه star، اتصال دو شبکه از طریق سوییچ و مسیریاب، 
راه اندازی یک شبکه بی سیم با اکسس پوینت، اتصال شبکه سیمی به بی سیم و 
 IoT و مبحث پرطرفدار HTTP ،FTP ،EMAIL ،DHCP سرویس های متداول

در قالب کارگاه های مختلف آموزش داده شده و تمرین می شود.
شیوه پیشنهادی برای ارائه  این پودمان روش تدریس پروژه محور است. هنرآموز، 
هنرجویان را به گروه هایی تقسیم کرده، پس از مشخص کردن هدف درس و بیان 
پایه های تدریس، آنها با فعالیت گروهی، کارکرد گزینه های مختلف را کشف می کنند. 
هر گروه پس از پیاده سازی سناریوها نتایج شبیه سازی را تفسیر و با سایر گروه ها 
برای  است،  فراگرفته  را  کلیدی  مفاهیم  که  گروه  اعضای  از  یکی  مقایسه می کند. 
دیگران توضیح می دهد. در انتها بهتر است هنرآموز جمع بندی و تکمیل مبحث را 
انجام دهد و سناریوهایی مرتبط با مباحث آموزش داده شده به عنوان فعالیت تکمیلی 

ارائه شود.
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تدریس

پس از ایجاد انگیزه برای هنرجویان، از فضایی که ایجادشده برای شروع بحث در 
مورد شبیه سازها استفاده می کنیم. با این توضیح که با ورود به دنیای شبکه و کسب 
اطلاعات لازم در این زمینه، ما برای طراحی شبکه و پیاده سازی و بررسی مشکلات 
احتمالی و عیب یابی، نیاز به آشنایی با تجهیزات مختلف شبکه داریم. یک  راه خرید 
تجهیزات و راه اندازی یک آزمایشگاه فیزیکی است تا بتوانیم سناریوهای مختلف را 
آزمایش کنیم ولی این کار مقرون به صرفه نیست. برای شروع بهتر است، مانند یک 
خلبان که با استفاده از شبیه ساز حضور خودش را در شرایط واقعی تجربه می کند بدون 
اینکه خطری متوجه او شود، از شبیه ساز استفاده کنیم، تا امکان مفهوم سازی، مهارت 
سازی، طراحی و عیب یابی سناریوهای مختلف در شبکه را داشته باشیم و تجربه های 
مختلفی را در ارتباط با تجهیزات شبکه کسب کنیم و بتوانیم به سهولت به مفاهیم 

عملی و عیب یابی در شبکه دست پیدا کنیم و در زمان و هزینه صرفه جویی کنیم.

شبیه سازی شبکه

Cisco Packet Tracer معرفی نرم افزار

پژوهش
صفحه 188 در مورد سایر نرم افزارهای شبیه ساز و کاربرد آنها تحقیق و پژوهش کنید.

پاسخ:
Simulatorها سعی شده که  ارائه شده است. در  بازار  به  نرم افزارهای شبیه ساز زیادی 
درحالی که  نیست؛  پیاده سازی  قابل  فرمان ها  همه  ولی  باشد  واقعی  دنیای  به  نزدیک 
مانند دنیای واقعی است، دقیقاً همان سیستم عامل را دارد و تمامی  Emulator دقیقاً 
فرمان ها قابل پیاده سازی هستند. VIRL, GNS3, EVE-NG نمونه ای از Emulatorها 
هستند. VIRL مربوط به شرکت Cisco است و رایگان نیست. GNS3 یکی از نرم افزارهای 

پرکاربرد است که امکانات بسیاری نظیر فایروال و میکروتیک را دارد.
 OPNET ,Cisco Packet Tracer , ,OMNET++ , NS3 ها می توان بهSimulator از

و... اشاره کرد.

Cisco Packet Tracer یک نرم افزار شبیه ساز ساده و راحت و رایگان است که 
قابلیت های جذابی مانند IoT به آن اضافه شده است. نسخه رجیستر شده نرم افزار 
نرم افزار  این  کنید.  دانلود   Resource از قسمت  آکادمی  تارنمای  از  را می توانید 
برای سیستم عامل ویندوز و لینوکس ارائه شده است. نکته اینکه در صورت استفاده 
از نسخه های رجیستر نشده، در لحظه اجرای نرم افزار نباید به اینترنت وصل باشید.
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دستگاه های جدید این نسخه نرم افزار
 � MLS 3650
 � Router 4321
 �Access Point-AC
 �2504 WLC 
 �Generic WLC
 �3702
 �Generic Light Weight Access Point

محیط نرم افزار

پاسخ به فعالیت کارگاهی
فعالیت کارگاهی

کاربرد بخش های مشخص شده در شکل 2 را بنویسیدصفحه 188
Menu Bar� 1

شامل فرمان های پایه و تنظیمات برنامه است. این منو در اکثر برنامه های کاربردی 
مرسوم است.

Main Tool Bar� 2
سمت  در  دارد.  قرار   Edit و   File منوی  فرمان های  میان بر  آیکون های  نوار  این  در 
راست نماد  برای نوشتن اطلاعات شبکه کنونی )و یا هر متنی که مایل هستید( 

استفاده می شود.
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Common Tools Bar� 3
توپولوژی ها،  دست کاری  برای  متداول  ابزارهای  به  را  شما  دسترسی  ابزار،  نوار  این 
انتخاب، افزودن یادداشت، حذف اجزا در فضای کاری، بازرسی، تغییر اندازه اشکال، 

افزودن بسته های ساده/پیچیده فراهم می آورد.
Logical/Physical Workspace and Navigation Bar� 4

برای حرکت بین دو فضای کاری فیزیکی و منطقی استفاده می شود.
Workspace� 5

دیگر  اطلاعات  و  شبیه سازی  نتایج  مشاهده  و  توپولوژی  ایجاد  برای  بخش  این  از 
استفاده می شود.

Realtime/Simulation Bar� 6
می توان به راحتی بین دو حالت Realtime و Simulation جابه جا شد.

Network Component Box� 7
این بخش شامل دستگاه ها و اتصالاتی است که شما می توانید به فضای کاری اضافه 

کنید.
 Device-Specific و   Device-Type Selection Box گروه  دو  شامل  بخش  این 
یک  نام  واردکردن  با  جست وجو،  قسمت  در  می توانید  شما  است.   Selection Box

دستگاه مشخص، به سرعت به آن دستگاه دسترسی پیدا کنید.
Device-Type Selection Box� 8

 Device-Specific Selection این بخش شامل انواع دستگاه ها و اتصالات است و تغییرات
به نوع دستگاهی که شما انتخاب کرده اید، بستگی دارد.

Device-Specific Selection Box� 9
در این جعبه به طور خاص دستگاه ها و اتصالاتی را که می خواهید در شبکه خود قرار 

دهید، انتخاب کنید.
User Created Packet Window� 10

برای مدیریت بسته هایی که در طول سناریوهای شبیه سازی قرار داده اید، استفاده 
می شود و می توان به راحتی این بخش را تغییر اندازه داد، گسترش داد و یا جمع کرد.

مکان  کرده،  کلیک  را   save as گزینه   file منوی  از  سناریو،  ذخیره سازی  در  نکته: 
ذخیره سازی را انتخاب می کنیم. فایل با پسوند pkt ذخیره می شود. 

 Set Tiled Background نکته: برای تغییر پس زمینه دلخواه، کافی است روی گزینه
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کلیک کرده و تصویر دلخواه را انتخاب کرد.
دستگاه  ظاهری  نماد  تغییر  برای 
قسمت   Physical زبانه  از  می توان 
 Custom Icon In Logical View
تصویر مورد نظر را انتخاب و جایگزین 
نماد فعلی کرد. اگر بخواهیم پس از 
انتقال فایل به سیستم دیگر، نمادها 
گزینه  از  شود،  حفظ  پس زمینه  و 
استفاده   file منوی   save as pkz
قادر  شما  ترتیب  بدین  می کنیم. 
خواهید بود فایل هایی که می خواهید 

را با pkt تجمیع کنید.

 preferences گزینه option از منوی
مانند  بسیاری  قابلیت های  می توان 
تنظیم  دستگاه،  مدل  و  نام  نمایش 

فونت و رنگ قلم را تنظیم کرد. 

 Always Show Port Labels نکته: پیشنهاد می شود که برای نمایش درگاه ها گزینه
فعال باشد. 
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کارگاه 1ـ اتصال دو رایانه با کابل کراس

ابتدا از جعبه ابزار شبکه روی قسمت End Device )تجهیزات پایانی شبکه( کلیک 
و اولین آیکون رایانه )PC- PT( را انتخاب و روی صفحه کاری درگ کنید. سپس 
سیستم دیگری را به صفحه کاری اضافه کنید) با نگه داشتن کلید ctrl و درگ کردن، 
اشاره گر ماوس به علامت + تبدیل می شود و می توان به هر تعداد از دستگاه مورد 
نظر را با کلیک روی صفحه کاری اضافه کرد(. برای برقراری ارتباط فیزیکی بین 
دو دستگاه کافی است از قسمت اتصالات )Connections( استفاده کنید و کابل 
متقاطع )Cross- Over( را انتخاب و روی pc0 کلیک و FastEthernet0 را انتخاب 
کنید و سپس روی pc1 کلیک کرده، FastEthernet0 را انتخاب کنید)در ساير 
تجهيزات مانند سوييچ، می توان از فهرست بازشده، هر کدام از FastEthernet ها را 
انتخاب کرد(. سبز شدن چراغ لینک نشان دهنده برقرار بودن اتصال فیزیکی است. 
اگر نشانگر ماوس روی هر یک از این دو دستگاه نگه داشته شود، وضعیت لینک 

FastEthernet0 به عنوان Up نشان داده می شود.
رنگ نارنجی نشان دهنده این است که پورت به حالت amber رفته است. پورت های 
سوئیچ در حال گوش دادن و یادگیری توپولوژی شبکه از طریق پروتکل درخت 
پوشا)STP( هستند. در انتهای راهنما، وضعیت لینک ها و رنگ چراغ لینک توضیح 
زمان  است  ممکن   STPهمگرایی زمان  پیچیده،  سناریوهای  در  است.  داده شده 
 Fast Forward Time قابل توجهی باشد. برای برقراری سریع تر اتصال می توان از

استفاده کرد.

اتصال  به جز  باشند،   OSI در یک لایه  از یک خانواده  اگر دو دستگاه  اتصال،  برای 
یک  از  اگر  و  می شود  استفاده   Cross- Over کابل  از  مسیریاب  به  رایانه  مستقیم 
خانواده نباشند در لایه های مختلف OSI از کابل Straight استفاده می شود. اگر از 
حالت Auto استفاده شود، نرم افزار تشخیص می دهد که از چه کابلی استفاده کند. 
 preferences گزینه option پیشنهاد می شود که برای تثبیت این مفهوم، از منوی
disable auto cable را فعال کنید تا برای هنرجو قابلیت اتصال خودکار در فهرست 
را  مناسب  کابل  از  استفاده  هنرجو  و  شود  غیرفعال  تریسر  پکت  برنامه  اتصالات 
این کار سبب تسلط کامل هنرجو به سناریو، درک بهتر اتصالات و  تشخیص دهد. 

می شود.  احتمالی  خطاهای  از  جلوگیری 

نکته

 Auto-MDIX همان طور که در پودمان یک خواندیم به دلیل پشتیبانی از قابلیت
تجهیزات شبکه، فرقی نمی کند که از کدام کابل کراس یا استریت استفاده کنید. 
هرچند برخی از تجهیزات قدیمی تر مانند switch 2950 از این ویژگی پشتیبانی 

نمی کنند.
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تا اینجا اتصال فیزیکی بین دو دستگاه برقرارشده است. گام بعد برقراری ارتباط 
منطقی بین دستگاه ها با دادن IP است که با کلیک روی سیستم PC0 در زبانه 
Desktop روی IP Configuration کلیک کرده و IP مورد نظر را وارد کنید. راه 
دیگر استفاده از زبانه Config و سپس انتخاب اینترفیس مربوطه و تکمیل قسمت 

IP Configuration است. البته راه اول پیشنهاد می شود.
نکته: برای سهولت و درک بهتر، با استفاده از ابزار Note Place که در نوار ابزار 
Common Tools Bar قرار دارد، می توان IP یا محدوده شبکه در سناریوهای 

بزرگ تر را در کنار دستگاه ها یادداشت کرد.
برای بررسی توپولوژی ساخته شده از روش های زیر می توان استفاده کرد:

روش اول: با استفاده از PDUهای ساده و پیچیده می توانیم اتصال میان تجهیزات 
استفاده   ICMP پروتکل  از  تنها   Add Simple PDU گزينه  کنیم.  بررسی  را 
روی  مشترک  ابزار  نوار  از  بگیرید.  قرار   )Realtime(بلادرنگ حالت  در  می کند. 
Add Simple PDU کلیک کرده، ماوس به شکل پاکت تبدیل می شود روی رایانه 
اول و سپس روی دوم کلیک کنید در سمت راست و پایین پکت تریسر وضعیت 

ارسال موفقیت آمیز بسته را می بینید.

شما می توانید وضعیت شبکه های پیچیده  و سناریوها را به وسیله پنجره که در 
گوشه پایین سمت راست برنامه پکت تریسر قرار دارد )UCPW( مدیریت کنید. 
یک سناریو مجموعه ای از بسته هایی است که شما در شبکه ایجاد کرده اید تا در 
زمان خاصی ارسال شوند. وقتی اولین بار به Simulation Mode می روید، سناریو 
پیش فرض »Scenario0« است. شما می توانید نام سناریو را ویرایش کنید یا با 
 New یک توصیف برای سناریو بنویسید. با دکمه هایکلیک کردن بر روی نماد
و Delete سناریو را ایجاد و حذف کنید و با انتخاب از فهرست کشویی سناریو، 
می توانید بین سناریوها حرکت کنید و سناریو مورد نظر را انتخاب کنید. همچنین 

چندین سناریو را می توان برای یک توپولوژی منطقی ایجاد کرد.
هر PDU در لیست دارای فیلدهای زیر است:

را مجدداً  تا بلافاصله بسته  فیلد دابل کلیک کنید  این  بر روی  Fire: می توانید 
ارسال کنید.

 )Successful, Fail, In Progress( این فیلد آخرین وضعیت بسته :Last Status
را نشان می دهد. 

Source: این فیلد نشان دهنده نام دستگاهی است کهPDU از آن آغازشده است.
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Destination: این فیلد نام دستگاهی را که PDU درنهایت سعی دررسیدن به 
آن را دارد نشان می دهد.

Type: این فیلد نوع پروتکل PDU را مشخص می کند.
Color: این قسمت رنگ PDU را همان طور که در انیمیشن نشان داده می شود 

نشان می دهد.
برنامه ریزی شده  آن  ارسال  برای   PDU که  زمان شبیه سازی  فیلد  این    :Time

است )یا فریم زمان( را نشان می دهد.
Periodic : این فیلد نشان می دهد که آیا PDU به صورت دوره ای ارسال شود 

.)Y /N( یا خیر
Num : این فیلد شاخص عددی PDU را نشان می دهد.

Edit : با دابل کلیک بر روی این دکمه می توانید ویژگی های PDU را ویرایش کنید.
Delete: با دابل کلیک بر روی این دکمه می توانید بسته را از لیست حذف کنید. 

)این بسته دیگر بخشی از سناریو نخواهد بود(
 Reset( می شود  راه اندازی  دوباره  شبیه سازی  هنگامی که  باشید  داشته  توجه 
Simulation(، بسته های ایجادشده به وسیله کاربر از فهرست Event List پاک 

نمی شوند. 
شبکه  در  حاضر  حال  در  که  بسته هایی  تمام  به سادگی  سناریو  مجدد  راه اندازی 
ميك ند.  محاسبه  مجدداً  را  شبیه سازی  زمان  و  می کند  پاک  را  می شوند  توزيع 
براي راه اندازي مجدد سناريو از دکمه Power Cycle Devices استفاده كنيد. 
Power Cycle Devices تمام دستگاه ها را خاموش و مجدداً روشن مي کند و 
اين باعث مي شود كه تمام رويدادها و تنظيمات پاك شود و تنظيمات را به حالت 
ارسال شده  قبلًا  كه  بسته هايي  روی  بر    Reset simulation برمي گرداند.  اوليه 

تأثیر می گذارد، اما وضعیت واقعی دستگاه های شبکه را تغییر نمی دهد.
چراغ  که  است  این  ترافیک  نشانه  تنها   )Realtime(بلادرنگ مد  در  دوم:  روش 
 Simulation(وضعیت لینک به رنگ سبز است درحالی که در حالت شبیه سازی

Mode( می توان جریان بسته ها را از یک گره به گره دیگر مشاهده کرد.
شما می توانید دکمه Delete را دوبار کلیک کنید تا بسته را از لیست حذف کنید. 
که  هنگامی  باشید  داشته  توجه  بود(.  نخواهد  از سناریو  بخشی  دیگر  بسته  )این 
 reset( شبیه سازی دوباره راه اندازی می شود، بسته های ایجادشده به وسیله کاربر

simulation( از فهرست event list پاک نمی شوند.
در  می توان  را  پروتکل ها  فهرست   )Simulation Mode( شبیه سازی  حالت  در 
 Show All/None مشاهده کرد. با استفاده از دکمه Event List Filter قسمت
همه پروتکل ها را از حالت انتخاب خارج کنید و سپس با دکمه Edit Filters پروتکل 
ICMP را انتخاب کنید. از نوار ابزار مشترک روی Add Simple PDU کلیک کرده، 



164

از درخواست شما،  سپس روی رایانه مبدأ و روی رايانه مقصد کلیک کنید، پس 
دستگاه مبدأ یک بسته ICMP را که در حالت آماده به کار قرار دارد، در صف قرار 
 Capture / Forward یا Auto Capture / Play مي دهد. وقتی روی یکی از دکمه های
کلیک کنید، بسته ها شروع به حرکت می کنند و شما می توانید جريان حركت بسته ها را 

مشاهده کنید. 
Back دکمه

پروسه كي مرحله به عقب بازمی گردد.
 Auto Capture/Play دکمه

به صورت پیوسته بسته از فهرست رويدادها گرفته می شود و به مقصد رسیدن آن 
را نمایش می دهد.

 Forward/ Capture دکمه
حالت دستي دكمه قبل است. با هر بار زدن دكمه، حركت كي بسته از كي 

ایستگاه کاری را به ديگري نمايش می دهد.

می توان  را   OSI لایه های  به  راجع  جالب  بسیار  اطلاعات  بسته ها،  روی  کلیک  با 
کرد. مشاهده 

نکته
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برای درک بهتر، می توان ارتباط بین دو دستگاه را به صورت گرافیکی با ارسال بسته 
از یک دستگاه به دستگاه دیگر نمایش داد. برای این کار کافی است قبل از دستور 
از  بین دو سیستم  ارتباط  برای صحت  Simulation Mode کلیک کرد.  Ping روی 
پروتکل ICMP استفاده می شود، پس بهتراست پروتکل ICMP انتخاب شود.  دکمه 
Auto Capture / Play را كلكي كنيد. سپس دستور Ping را تايپ کنید. پیشنهاد 
شوند.  داده  نمایش  هم زمان  پنجره ها  همه   Enter دكمه  فشردن  از  پیش  می شود 

)Command Prompt در پایین پنجره Top مطابق شكل زير، فعال کردن گزینه(

 Command Prompt روش سوم: می توانیم برای بررسی اتصال بین دو سیستم، از پنجره
یکی از دستگاه ها که در زبانه desktop قرار دارد، IP دستگاه دیگر را Ping  کنیم.

نکته
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هدف از این سناریو شبیه سازی شبکه star و اتصال چند رایانه از طریق سوییچ 
کابل  از  سناریو  این  تجهیزات  اتصال  برای  که  دهد  تشخیص  باید  هنرجو  است. 
استریت استفاده کند. پیشنهاد می شود هنگام برقراری اتصال، توجه هنرجو را به 
فهرست اینترفیس های سوییچ 2960 جلب کرد. تنظیمات مربوط به IP را انجام 
داده و با یکی از روش های ارائه شده در کارگاه قبل، اتصال بین رایانه ها را بررسی 
کنید. در این قسمت مزایا و معایب شبکه Star که در پودمان یک بیان شده است 
را می توان بررسی کرد. در صورتی که یکی از کابل ها قطع شود هیچ تأثیری در کل 
شبکه ندارد و فقط رایانه موردنظر از شبکه خارج می شود و اگر به هر دلیلی سوییچ 

از کار بیفتد کل شبکه از کار خواهد افتاد.
پیشنهاد می شود به عنوان فعالیت تکمیلی انواع سوییچ ها در کلاس بررسی شود یا 
به عنوان کنجکاوی به هنرجو واگذار شود. برای  مثال Switch-PT-Empty پورت 
تریسر  پکت  مخصوص  دستگاه های   Generic تجهيزات  ندارد.   FastEthernet
آنها شکاف های  آنها اجرا می شود ولي در  هستند كه سیستم عامل سيسكو روي 
مربوط به ماژول ها متفاوت هستند. سويیچ 3560 و 3650 علاوه بر سوييچينگ، 

عمل مسيريابي را هم انجام می دهند )سوییچ های لایه3(.

 Switch 2960- 24TT

از ویژگی های این سوییچ، داشتن 24 پورت FastEthernet و دو پورت 
GiagabitEthernet است.

می توانید دکمه که در گوشه بالا سمت راست برنامه قرار دارد را کلیک کنید و 
توصیف سناریویی که طراحی می کنید را در کادر بازشده بنویسید. برای این کارگاه، 

می توان عنوان »اتصال دو رایانه با کابل کراس« را اضافه کرد.
تدریس سناریو اول نقش بسیار مهمی در ایجاد انگیزه و علاقه در هنرجویان دارد 
بسیار  نقش  بعدی  کارگاه  و  کارگاه  این  در  تحلیل آن  و  نتایج  و دیدن  تست شبکه 
مهمی در تحلیل رفتار شبکه و پیگیری ترافیک آن دارد و با درک صحیح آن، کار 

بعد بسیار ساده و راحت خواهد شد.  هنرجو در کارگاه های 

Star کارگاه 2ـ شبیه سازی شبکه

نکته
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سناریو2ـ1: در یک هنرستان با آدرس شبکه 192.168.100.0 نیاز به 6 زیر شبکه 
مجزا برای کارگاه ها وجود دارد. )پودمان2ـ صفحه 55(

فعالیت پیشنهادی برای پژوهش: 
برای یادآوری و تثبیت مطالب پرکاربرد Subnetting در پودمان 2 کتاب می توان از 

سناریوهایی مشابه سناریو زیر استفاده کرد.

قابل  میزبان  آخرین  و  اولین  نماینده  رایانه ها  بالا،  سناریو  در  زیر شبکه  هر  در 
آدرس دهی در آن زیر شبکه هستند.

 Room1 در pc2 با pc1 بررسی ارتباط� 
Pc1: ping 192.168.100.34

Room2 در pc4 با Room1 در pc1 بررسی ارتباط� 
Pc1: ping 192.168.100.65

Room3 در pc5 با Room1 در pc1 بررسی ارتباط� 
Pc1: ping 192.168.100.97

Room4 در pc7 با Room1 در pc1 بررسی ارتباط� 
Pc1: ping 192.168.100.129

Room5 در pc9 با Room1 در pc1 بررسی ارتباط� 
Pc1: ping 192.168.100.161

Room6 در pc10 با Room1 در pc1 بررسی ارتباط� 
Pc1: ping 192.168.100.193
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 :Subnetting نکته مهم در

سناریو2ـ 2: در یک شرکت بخش اداری از بخش آموزش تفکیک شده است.
سناریو زیر را مطابق تنظیمات داده شده طراحی کنید. 

Room1           Room2
PC0: 192.168.10.65        PC2: 192.168.10.129
PC1: 192.168.10.126       PC3: 192.168.10.190

Subnet Mask: 255.255.255.128 
Room1 در PC1 با Room1 در PC0 بررسی ارتباط� 

PC0: Ping 192.168.10.126
Room2 در PC2 با Room1 در PC0 بررسی ارتباط� 

PC0: Ping 192.168.10.129
ظاهراً پس از اعمال Subnetting، دو زیر شبکه باهم هیچ ارتباطی ندارند.

فرض کنید می خواهیم از PC0 به PC1 بسته هایی را ارسال کنیم.
Ping برای ارسال بسته ها از پروتکل ICMP استفاده می کند. ما IP ها را تنظیم 
می کنیم ولی برای ارسال بسته ها در شبکه نیاز به مک آدرس است. به همین دلیل 
ICMP از پروتکل ARP برای فهمیدن مک آدرس ها استفاده می کند. با استفاده 
از Edit Filter در قسمت Event List Filter پروتکل ICMP و ARP را انتخاب 

کنید و مجدداً دستور Ping را صادر کنید.
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به  نیاز  ولی  است  کرده  تولید  را  بسته   ICMP می کنید،  مشاهده  که  همان طور 
دانستن مک آدرس PC1 دارد، پس بسته ای را در شبکه برادکست می کند تا مک 
آدرس PC1 را پیدا کند و نکته حائز اهمیت این است که با وجود تقسیم شبکه به 
دو زیرشبکه مجزا، باز هم در لایه های زیرین، بسته ها برادکست شده و هنوز امکان 

شنود در شبکه وجود دارد. 
فراگیری  به  تشویق  را  علاقه مند  هنرجویان  می توان  بیشتر،  امنیت  حفظ  برای 

مطالب مربوط به VLAN کرد.

فعالیت پیشنهادی برای پژوهش: 
فرض کنید در یک هنرستان یک محدوده IP خاص استفاده می شود، 3 کارگاه برای 
 ـگرافیک )20 لپ تاپ و 30 سیستم(، رشته  رشته حسابداری )14سیستم(، رشته فتو 
به  را  است. سناریو  لپ تاپ و30 سیستم(تشکیل شده   30( رایانه  نرم افزار  و  شبکه 
گونه ای طراحی کنید که کارگاه ها از هم مجزا باشند و میزبان های کارگاه ها پوشش 

داده شود و IP ها هدر نروند.

کارگاه 3ـ اتصال دو شبکه از طریق سوییچ

ارتباط بین دو کارگاه است که آدرس IP آنها در یک محدوده قرار  ایجاد  هدف 
دارند. هنرجو باید تشخیص بدهد که برای اتصال بین دو سوییچ از کابل متقاطع 
ارتباط  بتواند   ،IPاز تنظیم آدرس )Cross- Over( استفاده کند. همچنین پس 

بین دو کارگاه را بررسی کند.
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در این کارگاه هنرجو با لزوم استفاده از مسیریاب در اتصال شبکه هایی با محدوده 
به  به ذکر است که پورت های مسیریاب  آدرس دهی متفاوت آشنا می شود. لازم 
صورت پیش فرض خاموش است؛ بنابراین برای هر اینترفیس مسیریاب که متصل 
به شبکه است، روشن شدن پورت و تنظیم آدرس IP انجام می شود. همچنین در 
حتماً  سیستم ها،  در   )Desktop/IP configuration(  IP آدرس  تنظیم  هنگام 
آن  از طریق  که  دهیم  قرار  مسیریابی  اینترفیس   IP آدرس  را   Gatewayآدرس
سیستم به شبکه دیگر وصل می شود. هنرجو در این قسمت با مفهومGateway به 

معنای لبه شبکه به صورت ملموس آشنا می شود.
در هنگام انجام تنظیمات مسیریاب، با تنظیم هر قسمت می توان در پایین پنجره در 
قسمت Equivalent IOS Command دستوری را مشاهده کرد که شما در دنیای 
واقعی برای تنظیم مسیریاب وارد می کنید. هدف ما معرفی دستورات کامندی نیست، 
هدف این است که هنرجویان بدانند در دنیای واقعی تنظیمات مسیریاب به صورت 

دستورات کامندی است و به صورت ویزارد تنظیمات انجام نمی شود.

کارگاه 4ـ اتصال دو شبکه متفاوت

AP کارگاه 5 ـ راه اندازی یک شبکه بی سیم با

نکته

نکته

بین  اتصال  ایجاد  برای  اگر  است.  استفاده شده   1941 مسیریاب  از  کارگاه  این  در 
مسیریاب و سوییچ از حالت خودکار استفاده شود، پورت FastEthernet )با سرعت 
متصل   )1000  MBPS سرعت  )با   GiagabitEthernet پورت  به  را   )100  MBPS
می کند و نهایتاً این لینک با سرعت پایین تر یعنی MBPS 100 کار می کند. بنابراین 

استفاده کنید.   )straight( کابل مستقیم  از  اتصال  برای 

 ARP Table بودن  خالي  دلیل  به   ،ping دستور  اولین  اجرای  از  پس  مسیریاب  در 
ممكن است اختلاف زماني در دریافت پاسخ پروتكل ARP براي كشف مك آدرس 
 Request time out اتفاق بيفتد، در نتیجه پیام ping ساير تجهيزات و درخواست

می شود. صادر 

یک اکسس پوینت )AccessPoint-PT( به عنوان یک Repeater با یک پورت 
بی سیم و یک پورت اترنت، مدل سازی می شود. در تنظیمات برای پورت بی سیم، 
تنظیم  را  هویت  احراز  و  کانال   ،SSID دهید،  تغییر  را  پورت  وضعیت  می توانید 
 Duplex و   Bandwidth  ،Port Status می توان   Ethernet پورت  برای  کنید. 

تنظیم کرد.
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باشند.  بی سیم  شبکه  کارت  دارای  تجهیزات  باید  بی سیم،  ارتباط  برقراری  برای 
به صورت پیش فرض لپ تاپ ها و رایانه ها فاقد کارت شبکه بی سیم هستند. مشابه 
آنچه در دنیای واقعی اتفاق می افتد شما برای تعویض کارت شبکه نیاز به خاموش 
کردن دستگاه و سپس جایگزین کردن کارت شبکه بی سیم با سیمی دارید و سپس 

دستگاه را مجدداً روشن کنید.

نکته

نکته

نکته

نکته

دستگاه ها به طور خودکار سعی می کنند ارتباط خود را با یک نقطه دسترسی برقرار 
کنند و به  طور معمول با نزدیک ترین نقطه دسترسی )به لحاظ فیزیکی( ارتباط برقرار 
باشند و  نقطه دسترسی در یک شبکه موجود  یا چند  اگر دو  این حال  با  می کنند. 
دستگاه  حالت  این  در  باشد،  یکسان  پایانی  دستگاه  به  دسترسی  نقطه  هر  فاصله 

پایانی با نقطه دسترسی که اولین بار ایجادشده، ارتباط برقرار خواهد کرد.
تنظیمات اکسس پوینت مطابق مراحل ذکرشده در کتاب انجام داده شود.

در زبانه desktop گزینه PC-Wireless فقط در PC و Laptop قابل مشاهده است.

از  SSID شبکه را مشاهده کرد،  نتوان   Connect PC-Wireless و در زبانه  اگر در 
زبانه Profile روی قسمت New کلیک کرده، سپس نامی برای پروفایل )برای  مثال 
profile1( وارد کنید. سپس در قسمت Advanced Setup شناسه شبکه و پروتکل 

امنیتی را انتخاب کنید و با کلیک روی دکمه Connect به شبکه متصل شوید. 

برای اتصال کابلی AP به هاب ها و سوییچ ها از کابل مستقیم )straight( و از کابل 
AP به روترها و دستگاه های پایانی  متقاطع)Cross- Over( برای اتصال کابلی یک 

می شود. استفاده 

کارگاه6  ـ اتصال شبکه سیمی به شبکه بی سیم

در این کارگاه، هدف برقراری ارتباط بین یک شبکه سیمی و بی سیم است. برای 
اتصال اکسس پوینت و سوییچ از کابل استریت استفاده می شود. Port0 اکسس 

پوینت را به یکی از پورت های FastEthernet سوییچ وصل کنید.
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پاسخ به فعالیت‏ها

سرعت در Port0 برابر 100Mbps است. به عبارتی اگر Port0 را به GigabitEthernet نکته
 100Mbps سرعت  روی  نهایتاً   GigabitEthernet اینترفیس  کنید،  وصل  سوییچ 

توافق خواهد کرد.

فعالیت کارگاهی
را صفحه 201 بی سیم  مسیریاب  از طریق یک  قابل حمل  رایانه  عدد  و یک   PC عدد  دو  اتصال 

شبیه سازی کنید.
در این سناریو از مسیریاب بی سیم WRT300N برای برقراری ارتباط بین دو رایانه 
و یک لپ تاپ استفاده شده است. مانند کارگاه 5 برای برقراری ارتباط بی سیم، باید 
تجهیزات دارای کارت شبکه بی سیم باشند. مشابه تنظیمات اکسس پوینت در زبانه 
Config در گزینه Display Name نام دلخواهی برای مسیریاب بی سیم خود انتخاب 
قسمت  اینترفیس ها،  فهرست  از  سپس  کنید،  استفاده  پیش فرض  نام  از  یا  و  کنید 
Wireless را انتخاب و شناسه شبکه SSID را وارد کنید. برای پروتکل امنیتی گزینه 
PSK pass phrase گذرواژه دلخواه را وارد  انتخاب و در قسمت  WPA2- PSK را 

کنید. 
WRT300N مطالب تکمیلی:آشنایی کلی با مسیریاب بی سیم

 Mbps اترنت  WRT300N دارای یک آنتن داخلی و چهار پورت  مسیریاب بی سیم 
 DSL است که معمولاً امکان اتصال به مودم های کابلی و WAN 100/10 و یک پورت

را فراهم می کند.
در زبانه Setup می توانید نوع اتصال اینترنت را تنظیم کنید.
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در  را   DHCP Server تنظیمات  و   LAN شبکه  تنظیمات  می توانید  همچنین  شما 
قسمت Network Setup انجام دهید.

در زبانه Wireless در Basic Wireless Setting می توانید نام شبکه )SSID( و کانال 
 SSID گزینه SSID تغییر دهید. برای مخفی کردن Standard Channel استاندارد

Broadcast را Disable کنید.

و  شبکه  رمزنگاری  و  هویت  احراز  روش  می توان   Wireless Security گزینه  در 
گذرواژه را مشخص کرد.
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استفاده  مسیریاب  در  آدرس ها  مک  فیلترکردن  برای   Wireless MAC Filter
می شود. 

prevent PCs listed below from accessing wireless network: از دسترسی  ـ 
کلاینت های مشخص شده به شبکه بی سیم جلوگیری می شود.

دسترسی  اجازه   :permit PCs listed below to access wireless network  -
کلاینت های مشخص شده به شبکه بی سیم را فراهم می کند. 

به  تارنماها،  به  یا عدم دسترسی  اجازه دسترسی  برای   Access Restrictions زبانه 
کاربران استفاده می شود.

Port Forwarding را برای  DMZ و  Application &Gaming امکان تعریف  زبانه 
شما فراهم می کند.
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عبور  رمز  تغییر  برای  مدیریت  بخش  از   Administration Management زبانه  در 
استفاده  انجام شده  پیکربندی های  بازیابی  و  پشتیبان گیری  مسیریاب،  پیش فرض 

می شود.
در قسمت Defaults Factory تنها قابلیت موجود Restore Factory Defaults است 

که برای برگشت به تنظیمات پیش فرض استفاده می شود.
در قسمت Firmware Upgrade می توانید سیستم عامل WRT300N را ارتقا دهید.

Router می توانید تنظیمات اطلاعات مسیریاب و اتصال  Status: در بخش  در زبانه 
و  محلی  می توانید شبکه   Local Network بخش  در  کنید.  مشاهده  را  اینترنت  به 
پیکربندی DHCP سرور و جدول پیکربندی DHCP مربوط به کلاینت را مشاهده 
کنید. در بخش Wireless Network می توان تنظیمات بی سیم مسیریاب را مشاهده 

کرد.
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DHCP کارگاه 7ـ شبیه سازی سرویس

Email کارگاه 8 ـ شبیه سازی سرویس

پروتکل DHCP برای اختصاص خودکار نشانی IP به سرویس گیرنده ها در شبکه 
است.

پیشنهاد می شود در سناریوهایی که از سرور استفاده می شود، اولین گام پس از 
طراحی ظاهری سناریو، تنظیم IP سرور به صورت دستی باشد. 

سرویس DHCP به صورت پیش فرض غیرفعال است.

نکته حذف Server Pool پیش فرض DHCP امکان پذیر نیست.

تکمیل جدول 
صفحه 202 پاسخ جدول

با توجه به شکل 29 جدول زیر را کامل کنید.

مقدارکاربردعنوانشماره

1 DHCP را  DHCP سرویس  به  دسترسی 
فراهم می کند

ــ

2Interface :On DHCP فعالفعال کردن سرویس

3Start IP Address در این قسمت آدرس ابتدایی محدوده
مورد نظر را مشخص می کنیم

192.168.1.10

4Subnet Mask255.255.255.0زیر شبکه

5
 Maximum number

of Users20حداکثر تعداد کاربران

دریافت  و  ارسال  مدیریت  برای   POP3 و   SMTP پروتکل  دو  از   Mail service
رایانامه استفاده می کند. پس از طراحی سناریو در اولین گام نشانی IP را برای سرور 
به صورت Static تنظیم کرده )مانند 192.168.1.1(، سرویس DHCP را روی آن 

فعال کنید تا سایر ایستگاه های کاری، نشانی IP را از DHCP دریافت کنند.
به صورت   POP3 و   SMTP پروتکل  دو   EMAIL قسمت   Services زبانه  در 
پیش فرض فعال است. نام دامنه )مانند far.ir( و سپس نام کاربری و گذرواژه ای را 

وارد کنید که با آن می توان به این سرویس دسترسی داشت.
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User: user1 Password: 123
User: user2 Password: 456

در این قسمت قابلیت اضافه کردن و حذف کاربر و تغییر رمز نیز وجود دارد.
تا این قسمت، تنظیمات مربوط به سرور انجام شد.

برای  کند.  DHCP دریافت  از  را   IP نشانی  تنظیم کنید که  ابتدا   PC0 بر روی
تنظیمات EMAIL از زبانه Desktop روی قسمت EMAIL کلیک کنید. 

چون تنظیمات EMAIL انجام نشده، قسمت configure mail نمایش داده می شود. 
Your Name: user1
Email address:user1@far.ir
Incoming/outgoing mail server: 192.168.1.1
User: user1
Password: 123

این تنظیمات را برای PC1 نیز انجام دهید. 
برای ارسال رایانامه کافی است روی رایانه ای که از طریق آن می خواهید رایانامه 
و  کنید  انتخاب  را   Email بخش   Desktop زبانه  از  کرده،  کلیک  کنید،  ارسال 
 Send سپس نشانی رایانامه گیرنده و موضوع و متن نامه را تنظیم کرده، دکمه
را کلیک کنید. با استفاده از دکمه Reply رایانامه را پاسخ و با استفاده از دکمه 

Delete رایانامه انتخاب شده حذف می شود.

فعالیت پیشنهادی برای پژوهش: 
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در این کارگاه در یک رایانه، یک پرونده متنی ایجاد و از طریق سرویس FTP، این 
پرونده روی FTP server بارگذاری )Upload( می شود. سپس از طریق یک رایانه 

دیگر همان پرونده را می توان از روی سرور بارگیری )Download( کرد. 
مباحث  یادآوری  و   DNS سرویس  عملکرد  بهتر  درک  به  می شود  پیشنهاد 
پودمان های قبلی، در نقش DNS در تبدیل نام به IP و بالعکس، ابتدا بخش اول 

که فقط مربوط به راه اندازی FTP است بیان شود.
FTP بخش اول: شبیه سازی سرویس

FTP کارگاه 9ـ شبیه سازی

تنظیمات زیر را انجام دهید.

FTP Server

192.168.1.100IP Address

255.255.255.0Subnet Mask

Service: On
 Username: ali
 Password: 123
 Permission:  Write  Read  Delete  Rename  List Add

Services/FTP 
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PC IP Address Subnet Mask

PC Upload 192.168.1.2 255.255.255.0

PC Download 192.168.1.3 255.255.255.0

در PC Upload گزینه Desktop/Text Editor را انتخاب کرده، در کادر متنی 
عبارتی دلخواه به عنوان محتویات پرونده وارد کنید. با استفاده از منوی File گزینه 
Save )یا کلید Ctrl+S(پرونده را با نام Note1.txt ذخیره کنید. برای بارگذاری فایل 
انتخاب  را   Desktop/Command Prompt گزینه PC Upload در Note1.txt

کنید.
C:\>ftp 192.168.1.100
Username: ali

 :Password 123 )گذرواژه نمایش داده نمی شود(
Ftp> put note1.txt
Ftp> quit

 Command را بارگیری کنیم. در note1.txt می خواهیم فایل PC Download در
Prompt دستورات زیر را وارد کنید.

C:\>ftp 192.168.1.100
Username: ali
Password:123
ftp> get note1.txt
ftp>quit

باید توجه داشت که به خاطر سپاری IP )سرور( مشکل است و همچنین در صورت نکته
تعویض نشانی IP سرور، باید این تعویض به تمامی کلاینت های آن سرور اعلام شود. 

به همین دلیل به سناریو سرور DNS اضافه کرده و تنظیمات لازم را اعمال کنید.
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بخش دوم: اضافه کردن DNS server به سناریو
تنظیمات زیر را انجام دهید.

DNS Server
192.168.1.1IP Address
255.255.255.0Subnet Mask 

Service: On
 Name: myftp
Address:192.168.1.100
 Add

   Services/DNS

FTP Server
192.168.1.100IP Address
255.255.255.0Subnet Mask
192.168.1.1DNS Server

Service: On
 Username: ali
 Password:123
 Permission:  Write  Read  Delete  Rename  List 
Add

   Services/FTP 

PC IP Address Subnet Mask DNS Server
 PC Upload 192.168.1.2 255.255.255.0 192.168.1.1

PC Download 192.168.1.3 255.255.255.0 192.168.1.1

بقیه مراحل مانند قبل است فقط در دستورات به جای 
C:\>ftp 192.168.1.100

از دستور 
C:\>ftp myftp

استفاده می شود.
این تمرین نشان می دهد که استفاده از DNS انتخاب بسیار مناسبی است زیرا 

کاربر با نام سرور کار می کند نه IP سرور.

نکته  Packet با نامی با حروف بزرگ اضافه کنید، می بینید که DNS هنگامی که یک رکورد
Tracer این نام را با حروف کوچک جایگزین می کند؛ چون به حالت حروف حساس 

نیست.
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هدف از این کارگاه شبیه سازی سرویس http به منظور مشاهده صفحات وب در 
 DNS Server سرویس گیرنده است. پیشنهاد می شود که ابتدا تنظیمات مربوط به

انجام شود.

نکته

نکته

در صورت ارائه کارگاه مانند کتاب برای لزوم استفاده از DNS بهتر است موارد 
زیر انجام شود:

در   192.168.1.100 آدرس  برای  سرور  نام  تعریف  و   DNS سرویس  کردن  فعال  ـ 
تنظیمات 

ـ استفاده از هردو حالت
  C:\>ftp IP و سرور c:\> ftp نام سرور

به جدول صفحه 208 ستونی برای تنظیم DNS اضافه کنید.

فعالیت پیشنهادی برای پژوهش 

HTTP کارگاه 10ـ شبیه سازی
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Display Name Label IP Address Subnet Mask DNS Server

Server1 DNS 192.168.1.3 255.255.255.0 192.168.1.3

 Server2 DHCP 192.168.1.4 255.255.255.0 192.168.1.3

Server3 Google 192.168.1.1 255.255.255.0 192.168.1.3

Server4 Yahoo 192.168.1.2 255.255.255.0 192.168.1.3

PC0 و PC1 و PC2 را در حالت DHCP قرار دهید تا به صورت خودکار به آنها 
نشانی IP اختصاص یابد و برای برچسب آنها Client را قرار دهید.

بدون  را  تارنما  نشانی  یک بار   DNS سرویس دهنده  قسمت  در  می شود  پیشنهاد 
www و یک بار همراه با www وارد کنید. 

Name:www.google.com Name:yahoo.comName:www.yahoo.com

Address:192.168.1.1 Address:192.168.1.2Address:192.168.1.2

در   yahoo و   google سرویس دهنده  در  تغییرات  بهتر  مشاهده  برای  می توان 
قسمت File Manager گزینه Index.html را انتخاب و روی Edit کلیک کنید 

و در قسمت کدها عنوان صفحه و یا رنگ آن را به دلخواه تغییر دهید.
پس از اتمام تنظیمات در سرویس گیرنده در Web Browser آدرس های زیر را 

تست کنید.
- www.yahoo.com
- yahoo.com
- www.google.com
- google.com

از هنرجو بخواهید نتیجه را تفسیر کند.

IoT کارگاه 11ـ شبیه سازی اینترنت اشیا

از راه دور پایش، هدایت، کنترل  را  اشیا  اینترنت اشیا می توان  به کمک فناوری 
و مدیریت کرد. این نسخه از نرم افزار شامل انواع مختلفی از تجهیزات فیزیکی و 
اشیا هستند. اشیا هوشمندی که به وسیله سرور یا Gateway رجیستر می شوند 

و می توان از طریق شرایط تعریف شده )Condition( عملکرد آن را کنترل کرد.
آنالوگ  یا  به اسلات های دیجیتال  )Component( هستند که  اجزایی  همچنین 
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می شوند.  وصل   )SBC( تک بورد  رایانه های  یا   )MCU( میکروکنترلر  یک  روی 
اشیا قابل برنامه ریزی هستند و برنامه نویسی جاوا اسکریپت، پایتون یا ویژوال برای 
دست کاری و تنظیمات بیشتر اجزا )Component( مورد نیاز است. علاوه بر این 

می توان اشیا جدید را ایجاد کرد.
 Smart City )خانگي(،   Home زیرگروه   4 اشيا   در   End Device قسمت  در 
)شهر هوشمند(، Industrial )صنعتي(، Power Grid )شبكه برق( دسته بندی 
شده اند و قسمت Component نیز شامل سه زیرگروه Board و Actuators و 

Sensor است.
که  ديگر  تجهيزات  و   SBC-PT بورد  تك  و   MCU-PT مكيروكنترلرها   :Board
اصطلاحاً Thing گفته می شود. از بوردها برای ساختن اشیا فیزیکی مانند هشداردهنده 

دود با قابلیت کنترل خودکار استفاده می شود.
كاری  و  اثر می گذارند  يا خودشان  و  آن  از  بخشي  يا  روي محيط   :Actuators

انجام می دهند.
Sensor: محيط یا بخشی از اطرافشان را حس می کنند مانند حسگر دما 

هم زمان  )معمولاً  داشت  تعامل  ماوس  وسیله  به  مستقیم  به طور  اشیا  با  می توان 
كليد alt روي صفحه کلید نگه داشته می شود( و یا اینکه تعامل از طريق شبكه به 
وسیله نشانی IP است كه معمولاً از طریق Gateway يا سرور این ارتباط شکل 
شبكه  كارت  وسیله  به   Gateway يا  و  كننده  رجيستر  سرور  به  اشيا  می گیرد. 

متصل می شوند.
اشیا  با  سرور  یک  است.  هوشمند  خانه  یک  شبیه سازی  هدف  کارگاه  این  در 
مشخص شده در شکل 43 را به صفحه کاری خود اضافه کنید. برای سرور تنظیم 
فعال  به  نوبت  سپس  دهید،  انجام  را   DHCPسرویس راه اندازی  و  استاتیک   IP
کردن سرویس IoT است. برای مدیریت از راه دور دستگاه ها نیاز به حساب کاربری 
 Desktop زبانه  از  است.  تعریف نشده  سرور  روی  کاربری  ابتدا حساب  در  است. 
را  IP سرور  URL نشانی  انتخاب کنید و در قسمت  را   Web Browser گزینه 
وارد کنید. روی گزینه Sign Up Now نام کاربری و گذرواژه را وارد کرده، گزینه 

Create را کلیک کنید.
فهرست تجهیزات خالی است چون هنوز تنظیمی روی اشیا صورت نگرفته است.

برای اضافه کردن هر کدام از دستگاه ها به بخش از راه دور، برای هر دستگاه ابتدا 
نشانیIP را در حالت DHCP قرار دهید تا به طور خودکار از سرور IP بگیرد. در 
قسمت Setting در بخش IoT Server گزینه Remote Server را انتخاب کنید. 
سپس نشانی IP سرور و نام کاربری و رمزی را وارد کنید که در قسمت قبل تعریف 

کرده اید و روی دکمه Connect کلیک کنید.
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نکته

نکته

اگر تنظیمات صحیح باشد دکمه Connect به Refresh تبدیل می شود.

Desktop قسمت  زبانه  از  در سرور  اضافه شده  فهرست دستگاه های  برای مشاهده 
IoT Monitor یا Web Browser را انتخاب و نشانی IP سرور و نام کاربری و گذرواژه 

را وارد کنید.

فعالیت کارگاهی
صفحه 211 پاسخ: به سناریو بالا یک گوشی اضافه کنید به طوری که بتوان همه دستگاه ها را از 

طریق آن کنترل کرد.

فعالیت پیشنهادی برای پژوهش: 
اضافه  برای  کرد.  شبیه سازی  بی سیم  صورت  به  را   11 کارگاه  می توان  1ـ11:  سناریو 
Advanced را برای  کردن کارت شبکه بی سیم به اشیا روی آن کلیک کرده، دکمه 
مشاهده زبانه های بیشتر کلیک کنید. در زبانه I/O Config، PT-IOT-NM-1W را 

انتخاب کنید.   Network Adaptor از فهرست 
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سناریو2ـ11: می توان کارگاه 11 را با Gateway شبیه سازی کرد.
و   Home Gateway0 پیش فرض   SSID با  بی سیم  اتصال  امكان   Gateway
بی سيم  روتر  مشابه  را   WEP/WPA-PSK/WPA2 امنيتي  پروتكل  تنظيمات 
 Gateway .همواره در آن فعال است IoT فراهم می کند و سرويس WRT300N

به صورت پیش فرض به تجهيزات IP می دهد.

یکی دیگر از ویژگی های جذاب اینترنت اشیا، استفاده از امكان پكيربندي یک شی نکته
براي واكنش به شرايط خاص اشيا ديگر است. در این قسمت سه نمونه از سناریوهایی 

که با استفاده از Condition پیاده سازی شده ارائه می شود. 
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سناریو 3ـ11: در این سناریو سرور به گونه ای تنظیم شده که با تشخیص حرکت 
به وسیله آشکارساز حرکت)webcam )motion detector روشن شود.

پس از طراحی سناریو تنظیمات مربوط به سرور و سایر تجهیزات را مطابق قبل 
انجام دهید. روی سرور با نام کاربری و گذرواژه تعریف شده لاگین کنید. در قسمت 
Condition نیاز به دو عبارت شرطی برای روشن و خاموش شدن Webcam است. 
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 )motion   detector( سناریو 4ـ11: سناریو با تشخیص حرکت به وسیله آشکارساز حرکت
که علاوه بر webcam، آژیر نیز روشن شود.

سناریو 5  ـ11: سناریو سرور به گونه ای تنظیم شده که اگر سطح co به بیشتر از 
60 درصد برسد، درب گاراژ باز شود.

 )door0( سناریو 6  ـ11: سناریو به گونه ای است که باز و بسته شدن درب اول
باعث می شود قفل درب دوم )door1( باز و بسته شود.
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پس از تدریس

جدول اتصالات
با توجه به اینکه در تدریس این بخش در پایان سال تحصیلی قرار داریم، می توان 

از این جدول برای تمرین زبان فنی رشته استفاده کرد.

Cable Type Description

  Console       

Console connections can be made between PCs and 
routers or switches. Certain conditions must be met for 
the console session from the PC to work: the speed on 
both sides of the connection must be the same, the data 
bits must be 7 for both or 8 for both, the parity must 
be the same, the stop bits must be 1 or 2 (but they do 
not have to be the same), and the flow control can be 
anything for either side. 

  �Copper Straight- 
through

This cable type is the standard Ethernet media for con-
necting between devices that operate at different OSI 
layers (such as hub to router, switch to PC, and router 
to hub). It can be connected to the following port types: 
10 Mbps Copper (Ethernet), 100 Mbps Copper (Fast
 Ethernet), and 1000 Mbps Copper (Gigabit Ethernet). 

� � Copper Cross- 
over

This cable type is the Ethernet media for connecting 
between devices that operate at the same OSI layer 
(such as hub to hub, PC to PC, PC to printer). It can 
be connected to the following port types: 10 Mbps
Copper (Ethernet), 100 Mbps Copper (Fast Ethernet), 
and 1000 Mbps Copper (Gigabit Ethernet). 

  Fiber
Fiber media is used to make connections between 
fiber ports (100 Mbps or 1000 Mbps). 

  Phone

Phone line connections can only be made between 
devices with modem ports. The standard application 
for modem connections is an end device (such as a 
PC) dialing into a network cloud. 

 Coaxial 

Coaxial media is used to make connections between 
coaxial ports such as a cable modem connected to a 
Packet Tracer Cloud. 

الف( مطالب تکمیلی
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Cable Type Description

            
Serial DCE and DTE

Serial connections, often used for WAN links, must be 
connected between serial ports. Note that you must enable 
clocking on the DCE side to bring up the line protocol. The 
DTE clocking is optional. You can tell which end of the 
connection is the DCE side by the small “clock” icon next 
to the port. If you choose the Serial DCE connection type 
and then connect two devices, the first device will be the 
DCE side and the second device will be automatically set 
to the DTE side. The reverse is true if you choose the Serial 
DTE connection type. 

  Octal
The 8- port asynchronous cable provides the high- density 
connector on one end and eight RJ- 45 plugs on the other.

  IoE Custom Cable

A cable for connecting Things, components,
 microcontrollers (MCU- PT), and single board computers 
(SBC- PT). The cable bundles the ground, power, and data 
wires.

  USB
USB cable used for connecting Things, components, 
microcontrollers (MCU- PT), and single board
computers (SBC- PT) as a data connection. 

جدول وضعیت لینک 

Link Light 
Status

Meaning

Bright green The physical link is up. However, this is not indicative of 
the line protocol status on the link. 

Blinking green There is link activity.

Red The physical link is down. It is not detecting any signals. 

Amber The port is in a blocking state due to STP. This appears only 
on switches.

Black This is used by console connections only. Black color 
indicates the console cable is connected to the correct port.
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الف( مفاهیم کلیدی

مفاهیم کلیدی

DisabledUnconnectedConnectedNetwork tester

FailureUnreachableUnplugEnabled

IpconfigTracertPingDiagnose

LEDLoopCacheDNS

RemoteRDPTelnetSSID

SSH

واحد یادگیری 7

شایستگی عیب یابی شبکه

مقدمات تدریس

 کارگاه رایانه مجهز به اینترنت 
 مودم ADSL دارای آنتن بی سیم

Access Point 
 سوئیچ

 تستر کابل شبکه 
 کابل شبکه 

ب(تجهیزات لازم
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ج( بودجه بندی 

شنهادی
س روزانه )هفتگی( پی

طرح در

پایه: دوازدهم
ت افزار

ت شبکه و سخ
ب و نگهداری تجهیزا

س: نص
در

ب یابی در شبکه های سیمی
ب یابی در شبکه های رایانه ای، عی

ف کلی(: عی
سه )هد

پیام جل

ف یادگیری
اهدا

ها ت 
فعالی

زمان

ت
فعالی

ف: حیطه عاطفی/ 
طبقه هد

شناختی/ روانی حرکتی
کار هنرآموز

کار هنرجو
ت

مد
)دقیقه(

ارزشیابی رفتار 
ورودی

ش و آگاهی 
ش دان

سنج
ب یابی 

هنرجویان از مفهوم عی
توسط هنرآموز

ب سیستم های رایانه ای و 
ت رفع عی

س جه
معرفی مراکز تما

ت کاربران خانگی و اداری 
مراکز پشتیبانی اینترن

ت به مشتریان
س و نحوه ارائه خدم

ش فیلمی از مراکز تما
نمای

س با این مراکز و 
ص تما

بیان تجربیات هنرجویان در خصو
ص احتمالی در این گونه سامانه ها

طرح دیدگاه ها و نواق
10

ایجاد انگیزه
معطوف کردن ذهن هنرجویان 
ب یابی و 

ث عی
ت بح

به اهمی
ث

ت علمی بح
شناخ

ب یابی با طرح سناریوهایی که در خانواده یا فامیل، 
ت عی

ی اهم
ش می آید و از هنرجوی رشته رایانه 

مشکلاتی برای رایانه ها پی
ت راهنمایی دارند.

درخواس
ت های شغلی در این 

معرفی دوره آموزشی +A و بیان فرص
زمینه 

بیان مشکلاتی که در شبکه های رایانه ای و رایانه اعضای 
ص 

ش آمده و تجربه هنرجو در خصو
خانواده یا دوستان پی

کمکی به آنها
س 

ص دلایل اعزام کارشنا
ث گروهی هنرجویان در خصو

بح
های گوناگون شغلی اعم از جوشکاری،  به محل در زمینه 
برق کاری و هر زمینه ای که خود هنرجو یا بستگان وی 

ص دارد. 
مشاهده یا تجربه ای در آن خصو

20

مفاهیم 
ارائه 

کلیدی
)توضیح هنرآموز(

ب یابی
ب یابی ـ الگوریتم عی

عی
انواع عیوب در شبکه
ت بندی اشکالات

اولوی

 �دسته بندی کلی انواع مشکلات احتمالی توسط نمودار 
ت افزاری و نرم افزاری(

)سخ
 �دسته بندی محدوده بروز اشکال در شبکه 

ش 
شبکه و رو

سناریوی وجود مشکل در 
ک 

 �طرح ی
ب یابی به 

ب یابی در این سناریو توسط الگوریتم عی
عی

صورت گام به گام
و 

ب یابی 
عی

وارسی 
ت 

ش ایجاد فهرس
رو

ش 
 �آموز

ت بندی اشکالات
اولوی

س و بیان دلایل راحتی 
ک پلان شبکه در کلا

 �بررسی ی
ب یابی با وجود پلان 

عی
صورت وجود در 

ت افزاری )در 
 �معرفی ابزار تستر سخ

ش کار آن
ش رو

کارگاه( و آموز

ش حداکثری 
ب باهدف پوش

ت وارسی مناس
 �تهیه فهرس

اشکالات و دستیابی به ایراد شبکه در سریع ترین 
زمان، با همفکری هم گروهی ها

ب هر دو 
ص مزایا و معای

ث و هم فکری در خصو
 �بح

ش بالا 
ب یابی به صورت پایین به بالا و رو

ش عی
رو

ش با بیان دلایل انتخاب
ک رو

به پایین و انتخاب ی
ک کابل شبکه با استفاده از تستر )در صورت 

ت ی
 �تس

ت یا خرابی کابل
وجود تستر در کارگاه( و بررسی صح

60
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شنهادی
س روزانه )هفتگی( پی

طرح در

پایه: دوازدهم
ت افزار

ت شبکه و سخ
ب و نگهداری تجهیزا

س: نص
در

ب یابی در شبکه های سیمی
ب یابی در شبکه های رایانه ای، عی

ف کلی(: عی
سه )هد

پیام جل

ف یادگیری
اهدا

ت ها
فعالی

زمان

ت 
انجام فعالی

کارگاهی شماره 1
)تمرین هنرجویان(

ک 
ب یابی و علل عدم اتصال ی

عی
رایانه به شبکه محلی

ش از حضور هنرجویان در کارگاه و بدون اطلاع آنان خللی 
پی

س 
س در فرایند تدری

در ارتباط رایانه ها با شبکه وارد کند و سپ
ش فیلم از هنرجویان خواسته شود که 

ت و نمای
و توضیح فعالی

مشکل عدم ارتباط رایانه را در شبکه یافته و آن را رفع کنند.
ت کارگاهی را بنا به سلیقه خود به 

هنرآموز می تواند این فعالی
صورت مسابقه طراحی کند و هر گروهی که در سریع ترین 
زمان بتواند ایراد را به صورت کامل شناسایی و رفع کند امتیاز 

بگیرد. 

ش و پاسخ و مشاهده فیلم و پیروی از 
هنرجویان با پرس

ت وارسی خودشان، 
ب یابی و مطابق با فهرس

الگوریتم عی
ت 

ت های تعیین شده را انجام دهند و در نهای
فعالی

مستندات لازم را تهیه کنند.
ت، با توجه به تجربه به 

س از انجام فعالی
هنرجویان پ

ت وارسی خود را مجدداً 
ت، فهرس

ت آمده از این فعالی
دس

بررسی کرده و موارد اضافی را حذف و موارد قید نشده 
ت را تصحیح کنند.

ت اضافه نمایند و فهرس
را به فهرس

120

نظارت بر عملکرد 
هنرجویان و 

ت ها
ارزیابی فعالی

ف هنرجویان 
بررسی نقاط ضع

ک مفاهیم کلیدی 
در در

ت های وارسی گروه ها و بررسی آنها
 �جمع آوری فهرس

ت وارسی هر گروه به گروه های دیگر برای 
ارجاع فهرس

ت وارسی خود
بررسی و مقایسه با فهرس

ت وارسی ها 
ت اصلاح فهرس

جه ک به هنرجویان در 
کم � 

ت وارسی
ص یا ایراد در موارد فهرس

در صورت وجود نق

ت وارسی گروه دیگر و مقایسه با 
بررسی فهرس � 

ت وارسی گروه خود 
فهرس

ک هنرآموز 
ت وارسی خود با کم

ص فهرس
رفع نق � 

45

ت 
انجام فعالی

کارگاهی شماره 2
)تمرین هنرجویان(

ک 
یابی علل عدم اتصال ی ب 

عی
ت

رایانه به اینترن

ت از تعداد مشخصی ایراد مربوط به عدم 
ک فهرس

هنرآموز ی
ک 

س از هر گروه ی
ت تهیه کند. سپ

ک رایانه به اینترن
اتصال ی

نماینده انتخاب کند.
هنرآموز از نمایندگان بخواهد که یکی از ایرادات ذکرشده در 
س با همکاری هم گروهی 

ت هنرآموز را انتخاب کرده ، سپ
فهرس

ش از حضور سایر هنرجویان در کارگاه و بدون اطلاع 
خود، پی

س 
دهند. سپ ک گروه دیگر قرار می 

آنان، ایراد را روی رایانه ی
ش فیلم از هنرجویان 

ت و نمای
س و توضیح فعالی

در فرایند تدری
ت را پیدا 

خواسته شود که مشکل عدم ارتباط رایانه با اینترن
کنند و آن را رفع کنند.

ش و پاسخ و مشاهده فیلم 
صورت گروهی پرس هنرجویان به 

ب یابی بپردازند و سعی در پیدا کردن عیوب کنند. 
به عی

ت وارسی 
با توجه به تجربه و مفاهیمی که آموخته اند فهرس

ت، در 
خود را مجدداً بررسی و موارد جدید را مطابق با اولوی

آن قید کنند.

120
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شنهادی
س روزانه )هفتگی( پی

طرح در

پایه: دوازدهم
ت افزار

ت شبکه و سخ
ب و نگهداری تجهیزا

س: نص
در

ب یابی در شبکه های سیمی
ب یابی در شبکه های رایانه ای، عی

ف کلی(: عی
سه )هد

پیام جل

ف یادگیری
اهدا

ها ت 
فعالی

زمان

نظارت بر عملکرد 
هنرجویان و 

ت ها
ارزیابی فعالی

ف هنرجویان 
بررسی نقاط ضع

ک مفاهیم کلیدی 
در در

ب رایانه خود 
بررسی مشکل گروه هایی که قادر به رفع عی

طی زمان تعیین شده نتوانستند 
در مسابقه،  نبودند و 

ایرادات را رفع کنند. 
هنرآموز از گروه هایی که توانستند ایرادات را برطرف کنند 
بخواهد که با گروه های دیگر همکاری کنند و سناریوی 

خرابی رایانه آنها را از ابتدا باهم مرور کنند. 

ب رایانه خود شدند به 
هنرجویانی که موفق به رفع عی

ک کنند تا ایراد 
ک سایر گروه ها بروند و به آنها کم

کم
رایانه آنها برطرف شود.

45

ت بازخورد از 
دریاف

س
تدری

هنرجو باید توانایی رفع عیوب 
رایانه، اتصال به شبکه داخلی و 

ت را داشته باشد.
اینترن

ک کند که برای هر دو کارگاه مطابق 
هنرآموز به هنرجویان کم

ت وارسی و تجربه خود، دو روندنما تهیه کنند. به 
با فهرس

طوری که تا حد امکان بدون پیچیدگی باشند.
ترین و بهترین روندنما توسط وی و  س از اتمام کار، کامل 

پ
گ در کارگاه چاپ 

با رأی هنرجویان انتخاب و در اندازه بزر
ب شود.

و نص

خود، دو روندنما برای 
هنرآموز 

ک 
هنرجویان با کم

کارگاه های انجام شده تهیه کنند. این روندنماها باید گویا، 
جامع و با کمترین پیچیدگی رسم شوند.

60

ابزارهای مورد نیاز
R، آچار شبکه، ویدئو پروژکتور، رایانه، 

J45 ت
A، کابل شبکه، سوک

D
SL سوئیچ، مودم ،Patch cord ت، تستر کابل شبکه، کابل

کارگاه رایانه متصل به اینترن
ت، نرم افزارهای لازم

تخته آموزشی، دفتر یادداش
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اینکه هنرجو در پودمان های پیشین، توانایی راه اندازی یک شبکه محلی  از  پس 
و مدیریت آن را فراگرفت، بایستی توانایی پشتیبانی و اشکال زدایی شبکه را نیز 
فراگیرد. امروزه توانایی پشتیبانی از شبکه به عنوان یک مهارت در بازار کار شناخته 
می شود و فردی که این توانایی را داشته باشد می تواند به عنوان یک شغل از این 

مهارت کسب درآمد کند. 
عیب یابی و پشتیبانی از شبکه ها دارای سطوح مختلفی است که با توجه به میزان 
کلی،  هدف  پودمان  این  در  می شود.  دسته بندی  افراد  فنی  دانش  و  کار  سختی 
آموزش و تربیت هنرجو در سطحی است که توانایی عیب یابی به عنوان یک کارمند 

در مرکز تماس عیب یابی را فرا بگیرد.
زمینه  در  هنرجویان  تجربیات  مورد  در  سؤال  چندین  می توان  تدریس  از  پیش 
عیب یابی وسایل خانگی و حتی رایانه در منزل و خویشان مطرح کرد تا هنرجویان 

به اهمیت بحث پی برده، تمرکز به این موضوع معطوف شود. 

د( ورود به بحث

عیب یابی شبکه

تدریس

عیب یابی شبکه، مجموعه ای از اقدامات و فرایندها برای شناسایی، تشخیص و حل 
مشکلات و مسائل در یک شبکه رایانه ای است که یک فرایند سیستماتیک با هدف 

حل مشکلات و بازگرداندن عملیات شبکه به حالت عادی است. 
عیب یابی شبکه در درجه اول به وسیله مهندسان شبکه یا مدیران برای تعمیر یا 
بهینه سازی یک شبکه انجام می شود. به طور کلی این عملیات برای بازیابی و ایجاد 

اتصال شبکه یا اینترنت در گره های شبکه است.
برخی از فرایندهای عیب یابی شبکه عبارت اند از:

 �پیدا کردن و حل مشکلات و ایجاد اتصال اینترنت یا شبکه مربوط به یک رایانه 
یا دستگاه

 پیکربندی مسیریاب، سوئیچ یا دستگاه های مدیریت شبکه
 نصب کابل ها یا دستگاه های بی سیم

 به روزرسانی سیستم عامل )firmware( مودم، سوئیچ، مسیریاب و... 
 پاک سازی ویروس ها

 افزودن، پیکربندی و نصب مجدد چاپگر شبکه
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عیب یابی شبکه های رایانه ای پیچیده و بزرگ، نیاز به دانش و مهارت بیشتری دارد. 
در این پودمان یک الگوریتم جامع برای شروع فرایند عیب یابی مطرح شده است که 
به هنرجو کمک می کند تا روال های عیب یابی را به صورت مشخص انجام دهد؛ اما این 
الگوریتم تنها روش عیب یابی نیست و هر فرد می تواند روال عیب یابی را بنا به تجربه و 
صلاحدید خود به هر شکلی انجام دهد. طرح این الگوریتم استاندارد در این پودمان، 
مانند یک نقشه راه برای هنرجو عمل می کند تا مسیر عیب یابی به درستی طی شود.

به مهارت  با توجه  افراد  نیز مانند سایر تخصص ها دارای سطوح است.  عیب یابی 
می گیرند.  قرار  مختلفی  سطوح  در  دارند  شبکه  عیب یابی  در  که  تخصصی  و 
سطح بندی های مختلفی از سوی برخی مراجع IT اعلام می شود اما سطوحی که 

عمومیت بیشتری دارند به شرح زیر هستند:

سطح 1: این افراد بیشتر اطلاعات مربوط به خرابی را از کاربران دریافت می کنند 
را  مسائل  می کنند.  پرس وجو  داده شده  رخ  اتفاقات  و  مورد شبکه  در  سؤالاتی  و 
بالاتر ارجاع می دهند. به عنوان نمونه  مستندسازی کرده و به کارشناسان سطح 
صحبت  تصویری  یا  صوتی  تماس  طی  کاربران  با  تماس،  مراکز  در  که  افرادی 

می کنند و مشکلات آنها را یادداشت و بررسی می کنند.
سطح 2: این افراد نسبت به افراد سطح 1 تجربه بیشتری دارند. این افراد با پیروی 
از رویه های مستندسازی شده، مشکلات را حل می کنند و اگر مستندات رفع عیوب 
شبکه، ناکافی باشند و این افراد با استفاده از دانش و مهارت خود مشکلات جدید 

را حل کنند می توانند از کارشناسان سطح 3 محسوب شوند.
سطح 3: مهندسان سطح 3 در مدیریت، اولویت بندی و تجزیه و تحلیل ها شرکت 
می کنند. این کارشناسان خبره حداقل در یک یا دو پلت فرم تخصص و مطالعه 

عمیق دارند.

افرادی که پایین ترین مهارت و دانش را در این حوزه دارند

متخصصان سطح سه مسائلی را حل می کنند که غیرمعمول و مشکل هستند

 این افراد مواردی که به وسیله تکنیسین های سطح 1 ارجاع داده شده را بررسی می کنند

افرادی که خودشان معماران، مهندسان، توسعه دهندگان نرم افزار و یا طراحان سخت افزار 
هستند

سطح یک

سطح سه

سطح دو

سطح چهار
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سطح 4: پشتیبانی سطح 4مربوط به پشتیبانی محصولات نرم افزاری توسط شرکت 
بالاتر حل نشود  اشاره دارد. چنانچه مشکلی در سطوح  نرم افزار  این  تولیدکننده 
به این سطح ارجاع داده می شود تا بررسی شود و چنانچه مشکل در قسمتی از 
محصول وجود دارد حل شود و محصول بدون عیب به کاربران ارائه شود. مانند 
پشتیبانی سیستم عامل ویندوز توسط شرکت مایکروسافت که در صورت وجود یک 

مشکل نرم افزاری، یک Patch نرم افزاری برای رفع آن عیب ارائه می شود.
در  خدمات  ارائه  توانایی  که  است  افرادی  تربیت  پودمان  این  تدریس  از  هدف 

سطوح عیب یابی 1 و 2 را داشته باشند.
یا  سخت افزاری  به صورت  می دهد  رخ  شبکه  یک  در  که  اشکالاتی  کلی  به طور 
نرم افزاری هستند. اشکالات سخت افزاری مربوط به مواردی است که سخت افزار 
مربوطه به درستی کار نکند. برای مثال خاموش بودن سوئیچ در شبکه و یا خرابی 
پورت های آن از عیوب سخت افزاری هستند. پیشنهاد می شود در صورت خرابی 
ابتدا سخت افزارها بررسی شوند و سپس به سراغ مشکلات نرم افزاری  شبکه، در 
ایرادات  از  سریع تر  و  ساده تر  بسیار  سخت افزاری  عیب یابی  معمولاً  زیرا  بروید؛ 
نرم افزاری هستند. ایرادات نرم افزاری شامل کلیه مشکلات مربوط به سیستم عامل 

رایانه ها، تنظیمات شبکه و... است. 
فرایند عیب یابی می تواند با رویکرد بالا به پایین Top to Down  یا پایین به بالا 
Down to Top  صورت گیرد. در رویکرد بالا به پایین، ابتدا به بررسی صحت 
عملکرد سوئیچ، مسیریاب، مودم و کلیه دستگاه های بالادستی پرداخته می شود و 
در صورت صحت پیکربندی و سلامت سخت افزارها، به بررسی دستگاه های انتهایی 

مانند رایانه ها و... پرداخته می شود. 
بازبینی قرار می گیرند و پس  ابتدا رایانه ها مورد  بالا، در  به  پایین  اما در رویکرد 
از اطمینان از صحت رایانه و پیکربندی های آن به بررسی دستگاه های بالادستی 
پرداخته می شود. انتخاب نوع رویکرد عیب یابی بستگی به محدوده خطا دارد. به 
عنوان مثال اگر تنها یک رایانه در دسترسی به شبکه یا اینترنت مشکل دارد بهتر 
است از رویکرد پایین به بالا استفاده شود اما در صورتی که تعدادی از رایانه ها از 

عدم دسترسی خبر می دهند، از رویکرد بالا به پایین استفاده می شود.

مشکلات شبکه و رایانه می توانند به صورت زیر دسته بندی شوند:
 اختلال در کل شبکه: مشکلاتی که متوجه همه کاربران شبکه می شود.

 اختلال در بخشی از شبکه: مشکلاتی که گروهی از کاربران را درگیر می کند.
 اختلال در یک رایانه یا دستگاه
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اولویت ها برای عیب یابی شبکه های رایانه ای
 عیب یابی اشکالات سخت افزاری به نرم افزاری

 عیب یابی اشکالات سیستم عامل به نرم افزارهای دیگر
 اشکالات تکرارشونده و عمومی )مواردی که یکبار اتفاق می افتد(

 اشکالات مشترک در کل شبکه به اشکالات یک رایانه
 عیب یابی نقاط گلوگاهی شبکه و نقاط آسیب پذیر

موارد قابل توجه
 راهکار حل مسئله بالا به پایین در موارد کلی

 صبوری و اجتناب از عجله
 تحقیق و جست وجو درباره مشکل

 �توجه به محتویات حافظه های cache )حافظه های پنهان ممکن است نتایج عیب یابی را نادرست 
نمایش دهد( 

 یافتن نقاط مشترک رایانه های هم شکل
 نظارت دوره ای

 بررسی مجوزها و سطوح دسترسی سیستم عامل
 ویروس یابی دوره ای 

 مستندسازی در پایان کار

پاسخ به فعالیت ها

فعالیت گروهی
صفحه 214 در مورد سؤالات بالا باهم کلاسی های خود گفت وگو کنید و پاسخ های خود را با دیگران 

به اشتراک بگذارید.
بررسی کنید که مهم ترین سؤالاتی که هنرجویان مطرح می کنند درباره چه مشکلاتی 
است؟ با توجه به سؤالات، هنرجویان را متقاعد کنید که بحث عیب یابی مسئله ای است 

که برای تمامی افرادی که با سیستم ها و شبکه های رایانه ای سروکار دارند مهم است.
مهم ترین مسئله درگیر شدن هنرجویان با موضوع اشکالات شبکه و اینترنت و کمک 
احتمالی به دیگران و آمادگی برای عیب یابی است. یکی از مواردی که بایستی روی آن 
متمرکز شد قطعی طولانی مدت شبکه است و اینکه چه آسیبی به شبکه و کاربران وارد 

می شود.
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الگوریتم عیب یابی مانند یک نقشه راه به هنرجویان کمک می کند تا روال کار را به 
درستی انجام دهند. پیشنهاد می شود هنرآموز به هنرجویان مقداری آزادی عمل دهد تا 

از خلاقیت خود نیز استفاده کنند و منحصراً از الگوریتم عیب یابی تقلید نکنند. 
ممکن است آنها به یک الگوریتم مشابه دست یابند.

پاسخ به فعالیت ها

فعالیت منزل
شما یا نزدیکانتان تاکنون برای رفع عیب لوازم منزل یا کارگاه شبکه از چه روش ها و صفحه 214

ابزارهایی استفاده کرده اید. موارد را در یک دفترچه یادداشت کنید.
 � بررسی وصل بودن خط تلفن

 � بررسی روشن بودن و اتصال مودم به اینترنت و صحت تنظیمات هات اسپات
مثال لوازم خانگی به نوعی ورود به بحث عیب یابی است و می توان عیب یابی و تعمیر 

لوازمی مانند تلویزیون، ساعت، وسایل مشابه را مثال زد.

الگوریتم عیب یابی

فعالیت کارگاهی
صفحه 216

فعالیت کارگاهی
صفحه 217

فرض کنید که در کارگاه شما اشکالی روی یکی از سیستم های کارگاه و اتصال مودم 
به وجود آمده است. پلان شبکه کارگاه خود را بررسی کنید. آیا داشتن پلان می تواند 
را  آن  نیست،  پلان  دارای  شبکه  اگر  باشد؟  شبکه  مشکلات  پاسخگوی  تنهایی  به 

به صورت دستی ترسیم کنید سپس به عیب یابی بپردازید.
پاسخ: وجود پلان شبکه برای فهم ساختار شبکه بسیار مفید است به خصوص زمانی 
که مشکل به وجود آمده مربوط به اتصالات است و یا از مکان دقیق تجهیزات به دلیل 
بزرگ بودن محل یا عدم دامنۀ کاربران و مدیر شبکه اطلاعی نداریم، اما وجود پلان 
اگر  مثال  براي  نیست  کافی  به شبکه  اتصال  عدم  مشکل  تشخیص  برای  تنهایی  به 
با بررسی پلان نمی توان این  سوکت شبکه یک سیستم در کارگاه قطع شده باشد، 

ایراد را پیدا کرد.

جدول 1 را تکمیل کنید.

خلاصه عملکردنام فرمان 

Ping ،مودم )رایانه،  فعال  دستگاه  یک  به  اتصال  بررسی  برای  که  است  مفیدی  بسیار  ابزار 
مسیریاب و...( به کار می رود.

Tracert برای نمایش دستگاه های میانی و واسط بین مبدأ و مقصد است و به نوعی مسیر اتصال
را بررسی می کند.

Netstat.به کار می رود IP برای نمایش تمام ارتباطات فعال رایانه از قبیل تمام درگاه و آدرس های

Ipconfig.اینترفیس های رایانه به کار می رود IP و آدرس TCP/IP برای نمایش پیکربندی



پودمان 5: عیب یابی شبکه

201

هدف از انجام این کارگاه، آشنایی هنرجویان با مفاهیم عیب یابی در سطح سیستم 
و شبکه است. برای اجرای این کارگاه، پیشنهاد می شود پیش از ورود هنرجویان 
به کارگاه، هنرآموز روی تک تک سیستم ها یک ایراد سخت افزاری یا نرم افزاری 
ایجاد کند. فهرست زیر می تواند به عنوان یک فهرست پیشنهادی مورد استفاده 

قرار گیرد:
 قطع فیزیکی کابل شبکه از پشت رایانه 

 قطع کابل شبکه رایانه از کیستون 
 خاموش کردن سوئیچ شبکه 

 غیرفعال کردن کارت شبکه رایانه 
 تغییر آدرس IP رایانه 

 پاک کردن آدرس IP رایانه )در صورتی که آدرس IP رایانه ها به صورت دستی 
تنظیم شده باشد(

پس از ایجاد عیب روی رایانه ها، باید هنرجویان وارد کارگاه شوند و در ابتدا یک 
فهرست وارسی تهیه کنند و تمام موارد فهرست وارسی را روی رایانه خود بررسی 

کنند و ایراد را یافته و برطرف کنند.
در انتها می توان به هنرجویان خاطر نشان کرد که در برخی موارد ممکن است ایراد 
کمی پیچیده باشد، مثلًا کارت شبکه از جای خود روی برد اصلی خارج شده باشد 
و یا یک خرابی در یکی از سخت افزارها اتفاق افتاده باشد. در چنین مواردی باید 

کار عیب یابی به یک کارشناس سطح بالاتر ارجاع داده شود.

پژوهش
صفحه 218 در مورد کاربرد Event viewer در عیب یابی سیستم تحقیق کنید.

Event viewer ابزاری است که از لحظه روشن شدن رایانه تا زمان خاموش شدن 
آن، از کلیه رخدادها در سیستم گزارش گیری می کند. این گزارش ها می توانند برای 
تشخیص  موارد،  برخی  در  و  عیب یابی  و  افتاده  سیستم  برای  که  اتفاقی  تشخیص 
حملات به سیستم مورد استفاده قرار گیرند. وقایع ثبت شده، براساس میزان اهمیت 

آنها به چهار دسته حیاتی، خطا، هشدار و اطلاعات تقسیم بندی می شوند.

کارگاه 1ـ عدم اتصال یک رایانه به شبکه محلی



202

پاسخ به فعالیت ها
فعالیت کارگاهی

صفحه 217

فعالیت کارگاهی
صفحه 217

جدول 2 را کامل کنید.

شرح عملوضعیت

connectedاتصال برقرار است

Not connectedاتصال برقرار نیست

disabledآداپتور شبکه غیر فعال است

enabledآداپتور شبکه فعال است

Cable unpluggedکابل شبکه متصل نیست

Unidentified networkمشکلاتی در ارتباط شبکه ای شما وجود دارد

با ابزار windows network diagnostic مشکل کارگاه 1 را بررسی کرده آن را 
برطرف کنید. روندنمای عیب یابی کارگاه 1 را ترسیم کنید.

را  عیب  فرایند  شروع  نقطه   network diagnostic از  استفاده  با  باید  هنرجو 
کشف کند و فلوچارت الگوریتم کارگاه 1 را نیز ترسیم کند.

می توان مورد no internet connection را نيز به جدول بالا اضافه کرد؛ در زمانی 
عیب  این  ندارد.  وجود  اینترنت  به  اما دسترسی  دارد،  وجود  به شبکه  اتصال  که 
ممکن است به خاطر مشکلی در شبکه داخلی باشد و یا به دلایلی زمان اتصال به 

اینترنت آیکون مثلث زرد مشاهده شود.

کنجکاوی
چه روش های دیگری برای پیدا کردن آدرس IP کارت شبکه خود می شناسید؟صفحه 219

پاسخ: در Control Panel از قسمت تنظیمات کارت شبکه می توان IP سیستم را 
تشخیص داد. همچنین از طریق برخی نرم افزارهای کاربردی شبکه و ابزارهای آنلاین 

هم می توان آدرس IP رایانه را بدست آورد.

عیب یابی شبکه می تواند به صورت دستی یا خودکار انجام شود. هنگام استفاده از ابزارهای 
خودکار، مدیریت شبکه را می توان با استفاده از نرم افزار Network diagnostic انجام 

داد.
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بله

بله

بله

بله

بله

بله

بله

بله

بلهبله

خیر

خیر

خیر

خیرخیرخیر

خیر

خیر

کابل شبکه به 
رایانه متصل شود

کابل شبکه به رایانه 
متصل است؟

آیا شبکه در حالت 
Enable است؟

کابل شبکه به سوییچ 
متصل شود

کارت شبکه به 
سوییچ متصل 

است؟

پورت سوییچ مشکل 
سخت افزاری دارد

با تعویض پورت سوییچ 
مشکل حل شد؟

کابل شبکه را 
تعویض کنید

کابل شبکه سالم 
است؟

Loop برطرف شود

سوییچ Loop دارد؟

تنظیمات فایروایر 
رایانه خود و مقصد را 

بررسی کنید

Ping 127.0.0.1 جواب 

Reply برمی گرداند؟

Ping 127.0.0.1 جواب 

Reply برمی گرداند؟

کارت شبکه را 
تعویض کنید

نسخه بروز درایو از 
تارنمای تولیدکننده دانلود 

و نصب شود

آیا شبکه در حالت 
 Cable unplugged

است؟
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برای عیب یابی عدم اتصال به اینترنت می توان مراحل زیر را طی کرد:
 بررسی نماد شبکه

 بررسی تنظیمات پراکسی در نرم افزار مرورگر
 بررسی کابل شبکه بین رایانه و مودم یا سوئیچ

 ریست کردن مسیریاب
 حذف نرم افزار درایور کارت شبکه و نصب مجدد آن

 بررسی فایروال و نرم افزارهای امنیتی رایانه

سرویس پراکسی
است.  پراکسی )وکیل(  سرویس  دارد،  کاربرد  شبکه  در  که  سرویس هایی  از  یکی 
سرویس پراکسی به عنوان یک واسطه بین رایانه ما و رایانه راه دور عمل می کند و 
اطلاعات ارسالی رایانه ما را به سمت رایانه راه دور ارسال می کند و جواب را برای 
ما برمی گرداند و ممکن است در این بین، اطلاعات را به صورت رمز شده نیز ارسال 
کند. این سرویس می تواند روی کلیه ارتباطات رایانه با شبکه و یا تنها روی یک 

ارتباط از طریق یک پروتکل کار کند. 
و  می کند  فعال  خود  سیستم  روی  پراکسی  نرم افزار  یک  کاربر  مواقع  برخی  در 
با  ارسال می کند. در برخی مواقع  از طریق پراکسی  را  ترافیک های سرویس وب 
بستن این نرم افزار، تغییراتی که روی تنظیمات Proxy مرورگر ایجاد شده است 
به حالت اولیه باز نمی گردد و چون نرم افزار پراکسی نیز فعال نیست، ترافیک های 
وب به مقصد ارسال نمی شود؛ اما سایر ارتباطات از جمله ping و Tracert که از 

طریق وب ارسال نمی شوند، به درستی کار می کنند.
 Proxy برای رفع این مشکل باید وارد تنظیمات نرم افزار مرورگر شد و تنظیمات
را به حالت اولیه برگرداند. در صورتی که مشکل حل نشد تنظیمات دیوار آتش را 

بررسی کنید.
به نظر شما آیا در فایروال سیستم کاربر، یک rule وجود دارد که جلوی ارتباط 
را می گیرد؟ از کاربر در مورد دست کاری این قسمت سؤال کنید. در صورتی که 
مشکل را یافتید، آن را حل کنید. ممکن است باز نشدن تارنمای مورد نظر شما به 
دلیل بلاک بودن IP شما در فایروال سرور تارنما باشد. برای رفع این مشکل دستور 
tracert را تایپ کنید. پس از اتمام دستور پیغام آن را مشاهده کنید تا متوجه 

شوید که ایراد از کجاست. 
پراکسی را کنترل کنید. آیا برای برقراری ارتباط با تارنمای مورد نظر پراکسی وجود 

دارد؟ از طریق تنظیمات پراکسی آن را بررسی کرده و حل کنید. 

کارگاه 2ـ عدم اتصال یک رایانه به اینترنت
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پاسخ به فعالیت ها

در برخی مواقع اولین قسمتی از شبکه که دچار مشکل می شود بخش فیزیکی یا 
کابل ها است. ابتدا باید به وسیله دستگاه تستر کابل های شبکه از رایانه ها تا سوئیچ 
مواقع  برخی  در  قرار گیرد.  بررسی  مورد  قرار گیرند. سپس سوئیچ  بررسی  مورد 
سوئیچ ها دچار برخی مشکلات نرم افزاری می شوند که با یک بار خاموش و روشن 
شدن، به درستی کار می کنند. در این مورد لازم به ذکر است که مشابه مسیریاب ها 
که درون خود جدول مسیریابی دارند، درون سوئیچ نیز جدولی بنام CAM1 وجود 
دارد که مشخص می کند به هر کدام از پورت های سوئیچ کدام رایانه با چه آدرس 
MAC متصل شده است و در واقع سوئیچ ها با استفاده از این جدول، درون شبکه 

محلی بسته ها را به دست مقصد می رسانند.
یا  حلقه  پدیده  می افتد،  اتفاق  سوئیچ ها  در خصوص  که  مشکلاتی  از  دیگر  یکی 
Loop است. پدیده Loop زمانی اتفاق می افتد که درون شبکه داخلی، بیش از 
یک مسیر فیزیکی بین دو پایانه ایجاد شود. این مشکل ممکن است سهواً یا عمداً 
توسط برخی از کاربران شبکه انجام شود. ممکن است یک کاربر برای ایجاد اختلال 
در کار شبکه، عمداً درون سوئیچ Loop بیندازد. یافتن مشکل Loop در سوئیچ 
کاری زمان بر است زیرا مدیر بایستی تمام کابل ها را بررسی کند. به همین خاطر 

فعالیت کارگاهی
صفحه 222

فعالیت کارگاهی
صفحه 222

پيام كادر زير را ترجمه كنيد.
پیکربندی IP ویندوز

حافظه کش سیستم برای ترجمه آدرس DNS به صورت موفقیت آمیز خالی شد.

روندنمای کارگاه 2 را به کمک هم گروهی های خود ترسیم کنید. ترسیم این روندنما 
چه کمکی به فرایند عیب یابی شما می کند؟ 

از روی  بر نوشتن فهرست وارسی  انجام برخی عیب یابی های مرحله ای، علاوه  برای 
الگوریتم عیب یابی، ترسیم یک روندنما می تواند کمک بسیاری به تسریع عیب یابی 
کند. با مروری بر روندنما، روند اجرای عملیات، مراحل و جزئیات کار در هر مرحله از 
عیب یابی مشخص می شود. علاوه بر این، روندنما بخش با ارزشی از مستندات است 

که با کمک آن، تفسیر، عیب یابی و تهیه گزارش را برای کارفرما آسان می کند.

کارگاه 3ـ عدم دسترسی رایانه ها به شبکه محلی

Content Addressable Memory ـ1
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از  از استفاده  امکان  تا حد  توصیه می شود سوئیچ ها درون رک جاسازی شوند و 
سوئیچ های اضافی توسط کاربران در شبکه جلوگیری شود و یا حتی الامکان مدیر 
شبکه از وجود سوئیچ های اضافی مطلع شود و پلانهای شبکه را به روزرسانی کند.

PC 4PC 1

PC 2

PC 3

PC 5

PC 6

Switch 51

Switch 51Switch 52

Switch 54

Switch A Switch B

Switch C

Switch D
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مورد  نیز  نرم افزاری  به صورت  را  باید شبکه  باشد،  سالم  هم  سوئیچ  در صورتی که 
بررسی قرار داد. در ابتدا نشانیIP رایانه ها را بررسی کنید و در صورتی که در یک 
محدوده نباشند باید آدرس های آنها اصلاح شود. پس از اصلاح آدرس ها با دستورات 
Ping و Tracert می توان ارتباط رایانه ها با یکدیگر را بررسی کرد. در صورتی که 
رایانه ها به صورت دو به دو در جواب Ping به یکدیگر Reply ارسال کنند ارتباط 
منطقی بین آنها مشکلی ندارد؛ اما اگر Reply ارسال نشود می توان به صورت موقتی 
با غیرفعال کردن فایروال و نرم افزارهای آنتی ویروس دوباره، رایانه مقابل را Ping کرد. 
اگر در این حالت جواب Reply از رایانه مقابل دریافت شود به این معنی است که 
یک رول در فایروال اجازه ارسال بسته ها را نمی دهد و باید با جست وجو در رول های 

فایروال ویندوز آن رول را یافته و تغییرات لازم را روی آن اعمال کرد. 

بررسی میزان نویز خط تلفن
یکی از مواردی که برای کاربران خانگی مشکل ساز می شود، میزان نویز روی خط 
تلفن ثابت است که این پدیده باعث قطعی سرویس ADSL به صورت موقتی و پی در 
پی می شود. برای سنجش میزان نویز خط می توان به وسیله مودم ADSL میزان نویز 

خط را اندازه گیری کرد. در صفحه ورودی بیشتر مودم ها دو گزینه مهم وجود دارد:
 �SNR Margin: نسبت سیگنال به نویز، هرچه این مقدار بیشتر باشد حاکی از 

کم بودن شدت نویز خط و پایدار بودن خط است.
بودن  بالا  و  می کند  مشخص  را  خط  تضعیف  میزان   :Line Attenuation� 
این مقدار نشان از شدت نویز است. این مقیاس برای فاصله است. هرچه مقدار 

دسی بل آن کمتر باشد، مقیاس بهتر خواهد بود.
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برای سنجش نویز باید چهار پارامتر مودم را مورد بررسی قرار داد:
 �SNR Margin Downstream: نسبت سيگنال به نویز از سمت تجهیزات 

ارتباطی شرکت ارائه دهنده اینترنت تا مودم است. 
 �SNR Margin Upstream: نسبت سيگنال به نویز از سمت مودم تا تجهیزات 

ارتباطی شرکت ارائه دهنده اینترنت است.
تجهیزات  سمت  از  خط  نويز  ميزان   :Line Attenuation Downstream� 

ارتباطی شرکت ارائه دهنده اینترنت تا مودم است.
 �Line Attenuation Upstream: ميزان نويز خط از سمت مودم تا تجهیزات 

ارتباطی شرکت ارائه دهنده اینترنت است.
برای این کار باید ابتدا سیم تلفن ورودی ساختمان را به مودم متصل کرده و میزان 
نویز را اندازه گیری و مقادیر را یادداشت کرد. سپس سیم های داخلی ساختمان را 
به مودم متصل کرده و دوباره مقادیر نویز را یادداشت کرد. با این روش مشخص 
به  یا مربوط  نویز مربوط به سیم های داخلی ساختمان است  می شود که مشکل 
مخابرات  به  باید  کاربر  شود  مربوط  مخابرات  به  مشکل  صورتی که  در  مخابرات. 
اطلاع دهد تا تعمیرات لازم صورت گیرد. در غیر این صورت باید سیم های داخلی 
ساختمان را مورد بازبینی قرار داد و در صورت لزوم آنها را عایق بندی یا تعویض 

کرد تا شدت نویز کاهش یابد.

پاسخ به فعالیت ها

پژوهش
در مورد دلایل دیگر ایجاد loop در شبکه و همچنین راه حل های برطرف کردن آن صفحه 224

تحقیق کنید.
مشکل loop در سوئیچ: به طور خلاصه زمانی که دو سر یک کابل به پورت های سوئیچ 
متصل شود یا یک حلقه بسته ایجاد شود رخ می دهد. دلایل زیادی نظیر اشتباه در 

کابل کشی و اشتباه در پیکربندی سوئیچ در ایجاد Loop در شبکه مؤثر هستند.
بین  متعدد  ارائه مسیرهای  برای  در شبکه  از یک سوئیچ  بیشتر  است  گاهی ممکن 
مقاصد نصب شود تا اگر مسیری مشکل داشت، بسته ها مسیر دیگری را برای رسیدن 
به مقصد طی کنند. در حالاتی که یک حلقه به وجود می آید، بسته ها برای رسیدن به 
مقصد، حلقه را بارها و بارها طی می کنند. گاه طی کردن این حلقه منجر به دیر رسیدن 
بسته به مقصد و گاه منجر به از بین رفتن بسته می شود. راه کار حل آن استفاده از 
Spanning Tree Protocol است که به وسیله آن طبق روال مشخصی، یکی از 
پورت ها که در ایجاد loop نقش دارد، در سوئیچ ها غیرفعال می شود. این پروتکل 
تصحیح  می شود،  پشتیبانی   )managed switches( مدیریتی  سوئیچ های  در 

کابل کشی سوئیچ نیز پس از ایجاد loop مؤثر است.
شبکه  در   loop وجود  تشخيص  براي   network analyzer برنامه هاي  از  یکی 
 loop است که به وسیله آن می توان وجود capsa network analyzer برنامه

در شبکه را بررسی کرد.
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فعالیت گروهی
صفحه 224 با هم کلاسی ها و هنرآموز  در مورد دلایل دیگر بروز اشکال در سوئیچ و کل شبکه 

خود گفت وگو کنید.
مشکل پیکربندی سوئیچ: سوئیچ شبکه و اتصالات، معمولاً به طور خودکار یکدیگر را 
شناسایی می کنند، اشکالاتی که مربوط به سوئیچ شبکه است، می تواند علاوه بر خرابی 
سخت افزار، حاکی از تنظیمات نادرست سوئیچ باشد که برای رفع آن باید تنظیمات را 
به صورت دستی انجام داد. معمولاً به کمک دفترچه راهنما این تنظیمات انجام می شود.

فعالیت کارگاهی
صفحه 224  �فهرست سؤالات ضروری برای کشف علت را تهیه کنید.

 �فهرست وارسی اقدامات لازم را برای رفع این مشکل تهیه کنید.
 �با اولویت بندی اقدامات لازم، جدول را تکمیل کنید.

فهرست سؤالات متداولی که پیش از شروع مراحل عیب یابی از هنرآموزان و هنرجویان 
پرسیده می شود:

1 �چه زمانی این اتفاق افتاده است؟
2 �قبل از اینکه این اتفاق رخ دهد وضعیت شبکه چگونه بوده است؟ پیش از شما چه 

کسی در کارگاه بوده؟
3 �آیا با ISP صحبت کرده اید؟ آیا حساب اینترنتی )اکانت( شما اعتبار دارد؟

4 �آیا پلان شبکه موجود است؟
و سؤالاتی از این قبیل... .

مرحله کاراولویت

بررسی اتصال یک رایانه به اینترنت3

بررسی صحت عملکرد مودم1

بررسی پیکربندی مودم2

پیکربندی مجدد مودم4

تماس با ISP برای اطلاع از وضعیت حساب اینترنت5

بررسی مجدد اتصال یک رایانه به اینترنت6

بررسی پلان شبکه 7

ذكر اين نكته ضروري است که شماره بندی اولویت ها در جدول بالا پیشنهادی است و 
نمی توان ذکر کرد که الزاماً این شماره بندی در همه سناریوها دقیقاً باید اعمال شود. 
عیب یابی  در  افراد  تجربه  تابع  بیشتر  عیب یابی  در  کارها  اولویت بندی  کلی  به طور 

است. 
با  انجام داد: تماس مجدد  نیز  ادامه فعالیت های جدول بالا می توان این موارد را  در 
ISP و در نهایت اگر مشکل به شبکه ما ارتباط نداشت و از سمت مرکز ارائه دهنده 
اینترنت بود، با آن مرکز تماس گرفته شود و مشکل به متخصصان آن مرکز ارجاع داده 

شود تا بررسی و اصلاح كنند.
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برای عیب یابی یک شبکه محلی بی سیم می توان روند زیر را دنبال کرد:
 �بررسی ارتباطات LAN و WAN مودم

 �ارتباطات فیزیکی اغلب دچار قطعی می شوند. پس از بررسی پورت های LAN و 
WAN مودم از روشن بودن LED مربوط به شبکه Wireless اطمینان حاصل 

کنید.
 �بررسی آداپتور WLAN کاربران

 �از فعال بودن آداپتور شبکه بی سیم روی سیستم عامل کاربران اطمینان حاصل 
کنید. در صورتی که فعال نیست، روی آن راست کلیک کرده و گزینه Enable را 

انتخاب کنید.
 �صحت پیکربندی AP و مسیریاب

 �وارد تنظیمات مودم یا AP شده و تنظیمات مربوط به بخش بی سیم از جمله 
SSID و Preshared Key و... را به دقت بررسی کنید و یکسان بودن آن با 

SSID که کاربران تلاش می کنند به آن متصل شوند را بررسی کنید.
TCP/IP صحت پیکربندی� 

 �تنظیمات TCP/IP مشابه با آداپتور سیمی است و در اینجا نیز باید IP اختصاص 
داده شده به کاربر را بررسی کنید و در صورتی که رایانه کاربر نتوانسته از سرور 

خود نشانی IP دریافت کند مشکل آن را حل کنید.
Ping بررسی صحت ارتباطات شبکه به وسیله دستور� 

باید  شوند   Fail بسته ها  صورتی که  در  کنید،   Ping را  مودم  یا   AP ابتدا   �در 
تنظیمات مربوط به بی سیم را بررسی کنید. در غیر این صورت اگر AP یا مودم 
بسته ها  این  Ping کنید. در صورتی که  را  دیده شد، سایر کلاینت های شبکه 
Fail شوند ممکن است روی رایانه مقصد، سرویس فایروال بسته ها را حذف  کند.

هدف از این فعالیت، علاوه بر یادگيري عیب یابی کل کارگاه، انتقال این دانش است 
انجام  توانایی  تنها  تکنیسین  و یک  دارد  را  به خود  مربوط  عیب یابی سطح های  که 
 level کارهایی را دارد که مربوط به درون شبکه است و در برخی مواقع باید کار را به
یا tier بالاتر ارجاع دهد، مانند مهندسان IT که در ISP یا مخابرات هستند. در این 
حالات با توجه به اینکه تکنیسین عیب یابی دانش و مهارت رفع عیب را ندارد ممکن 

است با انجام کارهای اشتباه، مشکل را چندین برابر کند. 
تکنیسین  باشد،  سخت افزار  یک  خرابی  به  مربوط  عیب  که  مواقعی  در  همچنین 
دست کاری  از  و  دهد  ارجاع  سخت افزار  تعمیرکاران  به  را  عیب  رفع  باید  عیب یابی 

سخت افزارها اجتناب کند.

ایمنی

عیب یابی شبکه بی سیم
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 �بررسی مسائل خاص ارتباطات بی سیم
در صورتی که مراحل پیشین انجام گرفت و همچنان کلاینت ها مشکل اتصال دارند 

باید به سراغ بررسی مسایل مربوط به بی سیم رفت.
داشته  سازگاری  استاندارد802/11  با  باید  شبکه  بی سیم  دستگاه های  تمامی 
حالت  ابتدا  در  باشد.  شده  تنظیم  آنها  روی  یکسانی   SSID همچنین  و  باشند 
SSID   Broadcast را فعال کنید و سعی کنید که کاربران بدون تنظیمات امنیتی 
تنظیمات  سپس  شد  انجام  اتصال  صورتی که  در  شوند،  متصل  مودم  به  بتوانند 

امنیتی را به حالت اصلی برگردانید.
برای توانایی اتصال کاربران بی سیم با فناوری های مختلف استاندارد 802/11 حالت 
و   802/11a از  اعم  کاربران  تمام  تا  دهید  قرار   Mixed mode روی  را  اتصال 

b,c/802/11 و... بتوانند متصل شوند.
 �بررسی ناسازگاری های امنیتی

و  می بینند  شبکه  در  را  یکدیگر   AP یا  مودم  و  سرویس گیرنده  در صورتی که 
سرویس گیرنده نمی تواند متصل شود، مشکل مربوط به مسائل امنیتی است. 

سرویس گیرنده باید security mode تنظیم شده در AP اعم از WEP ،open و 
WPA را پشتیبانی کند. در صورتی که تنظیمات صحیح هستند و همچنان اتصال 
برقرار نمی شود، mode را روی open قرار داده و سعی کنید بدون محدودیت به 
AP متصل شوید. پس از اتصال سعی کنید با mode های دیگر اتصال را برقرار کنید.

کارگاه 4ـ عدم اتصال یک رایانه به شبکه محلی بی سیم

در بالا تمامی مواردی که باید در یک شبکه بی سیم مورد بررسی قرار گیرند توضیح 
داده شد. در برخی موارد باید فاصله یک رایانه را از AP مورد بررسی قرار داد زیرا 
در صورتی که فاصله رایانه از AP زیاد باشد و یا موانعی بین آنها وجود داشته باشد، 
ارتباط دچار اختلال می شود. حتی ممکن است یک منبع ایجاد نویز در نزدیکی 
رایانه وجود داشته باشد که موجب اختلال در ارتباط شود. برای بررسی این موارد 
 AP می توان همان رایانه را به مکان دیگری منتقل کرد و دوباره اقدام به اتصال به
کرد. همچنین باید به صورت نرم افزاری نیز بررسی کرد که رایانه توانایی دریافت 
 IP را نیز داشته باشد. می توان به صورت موقتی یک DHCP Server از IP نشانی
دستی در رنج شبکه به سرویس گیرنده تخصیص داد و در صورتی که مشکل حل 

شد، نشانی IP را به حالت خودکار تغییر داد.
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فعالیت کارگاهی
در کارگاه هنرستان رایانه قابل حمل یکی از هنرجویان به اینترنت متصل نمی شود، صفحه 228

مشکل  هستند.  متصل  اینترنت  به  بی سیم  به صورت  هنرجویان  تمام  درحالی که 
چیست؟ چه سؤالاتی برای کشف علت از هنرجویان و هنرآموز این کارگاه می پرسید؟ 

اولین اقدامی که انجام می دهید کدام است؟
 �فهرست سؤالات ضروری برای کشف علت را تهیه کنید.

 �فهرست وارسی اقدامات لازم را برای رفع این مشکل تهیه کنید.
 �با اولویت بندی اقدامات لازم، جدول را تکمیل کنید.

1 �چه زمانی این اتفاق افتاده است؟
2 �پیش از اینکه این اتفاق رخ دهد وضعیت شبکه چگونه بوده است؟ پیش از شما 

چه کسی در کارگاه بوده؟
3 �آیا با ISP صحبت کرده اید؟ آیا حساب اینترنتی )اکانت( شما اعتبار دارد؟

4 �آیا پلان شبکه موجود است؟
5 �آیا با جابه جا کردن رایانه تغییراتی در نحوه اتصال ایجاد می شود؟

6 �آیا در این حوالی کابل برق فشارقوی یا سایر عوامل ایجاد نویز وجود دارد؟

مرحله کاراولویت

بررسی وضعیت کارت شبکه بی سیم رایانه1

بررسی IP Address کارت شبکه بی سیم رایانه2
)در صورتی که باید IP را از AP دریافت کند، تنظیمات IP در حالت خودکار قرار گیرد(

3AP سمت SSID سمت کاربر و تطابق آن با SSID بررسی

4AP جابه جا کردن رایانه و تست اتصال در مکان های دور و نزدیک به

بررسی عوامل ایجاد نویز در اطراف رایانه کاربر5

6AP بررسی پیکربندی

که  است  این  داشت  مدنظر  بی سیم  شبکه های  مورد  در  بایستی  که  نکاتی  از  یکی 
در  بایستی  باشد  داشته  را  فرستنده  دستگاه  به  اتصال  قصد  گیرنده  یک  که  زمانی 
فاصله معینی از فرستنده قرار بگیرد. بدین معنی که اگر فاصله، بیش از حد مورد نظر 
باشد، گیرنده و فرستنده یکدیگر را نمی بینند و اتصال از بین می رود. از سوی دیگر، 
نزدیکی بیش از حد گیرنده و فرستنده نیز ممکن است به قطعی اتصال بینجامد، در 
این حالت در اصطلاح گفته می شود: »گیرنده در چشم فرستنده قرار گرفته است«. 
به همین دلیل بنا بر مشخصات فیزیکی، گیرنده و فرستنده باید در فاصله مشخص از 

یکدیگر قرار گیرند.
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علاوه بر مسائلی که در ابتدای بخش عیب یابی شبکه بی سیم و همچنین مواردی که 
در کارگاه 4 مطرح شد، می توان مواردی از قبیل وجود دیوار بتُنی در محیط و ایجاد 
نویز و اختلال را مورد بررسی قرار داد. همچنین در بخش نرم افزاری نیز می توان 

تخصیص نشانی IP و شناسایی SSID مربوط به AP را مورد بررسی قرار داد.

کارگاه 5  ـ عدم اتصال رایانه ها در شبکه بی سیم به یکدیگر

فعالیت کارگاهی
صفحه 229 شکل 62 شبکه یک هنرستان را نمایش می دهد. دسترسی کل شبکه به اینترنت قطع 

است و کاربران نیز به یکدیگر دسترسی ندارند.
 براي حل اين مشكل چه راه کارهایی پیشنهاد ميك نيد؟

 فهرست وارسی خود را آماده کنید. مراحل را یادداشت کنید.
 روندنماي عيبي ابي را ترسيم كنيد.

به  اطمینان حاصل کرد  اینترنت در شبکه  از وجود  باید  ابتدا  طبق سناریوی کتاب، 
همین خاطر باید در ابتدا تنظیمات مودم بررسی شود. در صورتی که اتصال به اینترنت 

برقرار است، صحت سوئیچ ها باید بررسی شود.
در قدم بعدی می توان از طریق رایانه های شبکه های سیمی با دستور Ping، دسترسی 
ارتباط و تخصیص صحیح نشانی  رایانه ها به مودم را بررسی کرد. در صورت صحت 
بررسی  رایانه ها  این  در  را  اینترنت  به سرویس گیرنده  های شبکه سیمی، وجود   IP
تنظیمات  است  ممکن  نباشد،  برقرار  اینترنت  به  دسترسی  صورتی که  در  می کنیم. 
Default Gateway و یا DNS رایانه ها با مشکل مواجه شده باشد. پس از رفع 
اینترنت، سراغ شبکه بی سیم می رویم و تمامی  به  عیوب رایانه ها و اتصال رایانه ها 

مواردی که در کارگاه های 4 و 5 بررسی شد را در این سناریو نیز بررسی می کنیم.

تهیه گزارش مستند
پس از رفع عیوب شبکه، باید گزارش خطاها را به صورت مکتوب تهیه کرد تا در 
مواقع لزوم بتوان با صرف زمان کمتر مشکلات پیش آمده را برطرف کرد. برای تهیه 
و تدوین یک گزارش مکتوب می توان با توجه به سلیقه افراد، نمونه های مختلفی 

تهیه کرد. گزارش باید شامل موارد زیر باشد:
 �عنوان گزارش

 �تهیه کننده گزارش و راه های ارتباط با وی 
 �تاریخ ایجاد گزارش

 �خلاصه گزارش 
 �درجه حادثه )شدت خطاها(

 �مدت زمان وجود خطا و رفع آن
 �سرویس های تحت تأثیر خطا
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 �کاربران/ مشتریان تحت تأثیر خطا
SLA تأثیر خطا روی� 

و  تشخیص  و روش  آن  اصلی  عامل  از جمله  موارد  تمام   �جزئیات خطا: شامل 
پیام های صادرشده و آنالیز آن

 �نتیجه گیری: شامل مواردی برای جلوگیری از وقوع مجدد

پاسخ به فعالیت ها

مدیریت شبکه

فعالیت گروهی
 �در گروه های چندنفره بحث کنید و چند مورد که مدیریت از راه دور از طریق شبکه صفحه 231

لازم است را یادداشت کنید و با گروه های دیگر به اشتراک بگذارید.
 �آیا مدیریت از راه دور فقط مختص رایانه هاست؟ 

سؤال اول:
به  آورد.  هنرجویان  نظرات  اساس  بر  را  مختلفی  مثال های  می توان  مورد  این  برای 

عنوان مثال:
1 �انجام کارهایی که فقط روی یک رایانه خاص، امکان پذیر است مانند نرم افزارهای 

گرافیکی یا حسابداری که روی رایانه ای با امکانات ویژه نصب می شود.
2 �برخی کارمندان می توانند از منزل به پایگاه داده مشتری دسترسی داشته باشند.

کاری  پروژه  روی یک  در شعبه های مختلف یک شرکت، می توانند  3 �افراد شاغل 
فایل های خود را به اشتراک بگذارند و مشاهده کنند. 

به  از راه دور  یا مدیران شبکه، می توانند امکان دسترسی  4 �متخصصان عیب یابی 
سیستم یک اداره یا سازمان را داشته باشند تا در صورت بروز هرگونه خطا، آن را 

از راه دور مدیریت و پشتیبانی فنی کنند.
به سیستم خود در منزل  تبلت  یا  تلفن همراه  از طریق  5 �افراد مختلف می توانند 

وصل شده، در صورت لزوم تغییرات لازم را ارائه کنند.
6 �افراد در شهرها و کشورهای مختلف می توانند به کمک کنترل از راه دور از طریق 
شبکه به کمک یکدیگر بشتابند و برخی مشکلات رایانه ای یکدیگر را حل کنند. 
7 �والدین می توانند بر عملکرد کودکان هنگام کار با رایانه نظارت داشته باشند و از 

راه دور برنامه های مورد علاقه آنان را برایشان پخش کنند.
سؤال دوم:

از  استفاده  و  دور  راه  از  مدیریت  موضوع  کردن  مطرح  فعالیت،  این  طرح  از  هدف 
انواع بسترها و تجهیزات بی سیم نظیر انواع گوشی های همراه و رایانه و تبلت برای 
مدیریت از راه دور است. هر کدام از هنرجویان ممکن است تاکنون بارها به تنهایی 
به کمک والدین یا نزدیکان شتافته و اقدام به عیب یابی نرم افزاری تجهیزاتی نظیر 
گوشی های همراه یا تبلت آنان کرده اند. در این قسمت برای مطرح کردن موضوع با 
سایر هنرجویان و استفاده از مثال های ملموس و ایجاد حس فضای رقابتی، هر هنرجو 
رایانه ها  برای  فقط  راه دور  از  بیاورد. مدیریت  کاغذ  را روی  تجربیات خود  می تواند 
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رایانه های  و  همراه  تلفن های  بیشتر  بودن  دسترس  در  و  گسترش  با  امروزه  نیست. 
لوحی نسبت به رایانه های شخصی، می توان بیشتر فعالیت های کاروکسب خود را از 
طریق آنها به صورت کنترل از راه دور انجام داد. در این حالت می توان حتی زمانی 
که به صورت فیزیکی همراه فرد نیستند، آنان را در عیب یابی و مدیریت گوشی های 

همراه یاری کنند.

پژوهش
صفحه 232 در مورد عملکرد SSH و قابلیت ها و ضعف های آن تحقیق کنید. 

پاسخ: پروتکل SSH برای برقراری ارتباط امن بین کلاینت و سرور استفاده می شود. 
می توان گفت SSH نسخه امن شده پروتکل Telnet است. مانند Telnet برای استفاده 
از SSH نیز باید یک نسخه برنامه SSH Client و یک نسخه SSH Server اجرا شود. 
SSH روی پروتکل TCP رو شماره پورت 22 کار می کند و برای ایجاد ارتباط امن و 

رمز شده از رمزنگاری کلید عمومی RSA استفاده می کند.
 :SSH قابلیت های

 امكان احراز هویت کاربران
 امكان ارسال فایل بصورت امن

 ايجاد بستر امن و رمز شده بین کلاینت و سرور

:SSH نقاط ضعف
SSH باعث ایجاد سربار و مصرف پهنای باند بیشتر به نسبت Telnet می شود. همچنین 
سیستم عامل ویندوز هنوز هم در خط فرمان قابلیت اتصال به سرور SSH را ندارد. برای 
اتصال به سیستم عامل لینوکسی میزبان به وسیله سیستم عامل ویندوز باید از نرم افزار 

PuTTY استفاده کرد.
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پاسخ به فعالیت ها

Telnet کارگاه 6  ـ استفاده از سرویس

تفاوت فعال کردن Telnet Client با Telnet Server چیست؟
 Telnet Client در ویندوز 10 وجود ندارد و تنها گزینه Telnet Server چرا گزینه

وجود دارد؟
Telnet Server� 1: این برنامه که روی رایانه  سرویس دهنده نصب و اجرا می شود؛ 
وظیفه پذیرش تقاضاهای ورودی برای برقراری یک نشست Telnet را دارد که 

پس از هماهنگی های لازم با برنامه سرویس گیرنده به او سرویس دهد.
Telnet Client� 2: این برنامه که روی رایانه  سرویس گیرنده نصب می شود وظیفه 

برقراری مراحل یک نشست Telnet را دارد.
توجه  با  ولی  نیست  ایمنی  پروتکل   Telnet است،  درسی  کتاب  در  که  همان طور 
به کاربردهای ویژه آن همچنان مورد استفاده قرار می گیرد. در ویندوز10 سرویس 
ولی  بیشتر حذف شده است  امنیت  برای  رایانه ها  به  اتصال  براي   telnet server
انجام داد،  را   telnet و روتر عمل  نظیر سوئیچ  پایانه ها  برخی  به  بتوان  اینکه  برای 

نسخه client قابل نصب است.

فعالیت کارگاهی
به کمک هنرآموز خود جدول 4 را تکمیل کنید. صفحه 233

نام فرمانحرف اختصارعملکرد

Ccloseبستن اتصال جاری

ddisplayنمایش پارامترهای عامل

Oopenاتصال به یک مقصد

Telnet خارج شدن از سرویسqquit

 Option فعال کردن تعدادیsetset

ststatusنمایش اطلاعات وضعیت

uunsetغیرفعال کردن Option ها

hhelp/?نمایش اطلاعات کمکی

برای نمایش option های مختلف دستور set با تایپ ? set، می توان این گزینه ها 
را مشاهده کرد.

کنجکاوی
صفحه 232
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کنجکاوی
صفحه 234 پیام های خطای احتمالی زیر را ترجمه کرده، علت نمایش آنها را بررسی کنید:

Connection refused: این پیام به دلایل مختلفی ظاهر می شود. پورت مورد نظر 
باز نیست و سرور توانایی پاسخگویی ندارد ـ سرور مشغول است ـ فایروال در میانه 

راه اجازه برقراری ارتباط نمی دهد. سرویس telnet فعال نیست. 
سرویس گیرنده  که  پورتی  شماره  روی  سرور   :Connection to host lost

درخواست برقراری ارتباط ارسال کرده است، توانایی برقراری ارتباط را ندارد. 
است  شده   disable سرور  سمت  در   Telnet سرویس   :Connection failed
   سرور برقراری ارتباط را قبول نمی کند ـ فایروال یا نرم افزار آنتی ویروس در میانه 

راه، ارتباط را مسدود می کند.

فعالیت گروهی
صفحه 234 Telnet بررسی اتصال به شبکه را انجام دهید. کدام یک از  ping و  با دو دستور 

دستورها برای این کار بهتر است؟
در این فعالیت، می توان هنرجو را با تفاوت های دو دستور برای بررسی اتصال شبکه 
و ساده  محبوب  دستور  ارتباط شبکه،  بررسی  روش های  متداول ترین  از  کرد.  آشنا 
Ping است. به طور معمول کاربران برای بررسی کارکرد صحیح اینترنت و یا برای 

بررسی دسترسی سرویس یک سرور، اقدام به استفاده از دستور Ping می کنند. 
در  است  ممکن  می کند.  استفاده  ارتباط  جهت   ICMP پروتکل  از   Ping دستور 
 ICMP پروتکل  گیرنده،  و  فرستنده  میان  فایروال های  و  مسیریاب ها  از  بسیاری 
 Ping دستور  از  رایانه  یک  اتصال  بررسی  برای  اگر  بنابراین  باشد،  شده  مسدود 
استفاده کنید، در پاسخ، عبارت Request time out را مشاهده خواهید کرد، در 

صورتی که آن رایانه در دسترس است.
برای حالاتی که مثل سناریوی بالا قصد تست اتصال به یک رایانه راه دور را دارید و 
با استفاده از دستور Ping جواب Request Time Out دریافت می کنید، برای 
 Telnet اطمینان از اینکه رایانه راه دور پشت یک فایروال قرار دارد یا نه، از سرویس
برقراری  از  تا  کنید   Telnet نظر  مورد  نشانی  به  کار  به  برای شروع  کنید.  استفاده 
طریق  از  نظر  مورد  میزبان  با  ارتباط  زیر  مثال  در  شوید.  آگاه  نظرتان  مورد  اتصال 
برقراری  قابلیت   Ping دستور  از  استفاده  با  درحالی که  است  شده  Telnetبرقرار 

ارتباط را نداشتیم.
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نرم افزار Remote Desktop عموماً در شبکه های داخلی کاربرد فراوانی دارد. برای 
ارتباط راه دور در بستر شبکه WAN نرم افزارهای متنوعی وجود دارند. با توجه به 
اینکه در اکثر سازمان های دولتی از بستر اینترانت به جای اینترنت استفاده می شود 
اکثر نرم افزارهای ارتباط راه دور توانایی ایجاد ارتباط در این بستر را ندارند. یکی 
نیز  آن  و سرعت  دارد  کار  توانایی  اینترانت  بستر  در  که  محبوب  نرم افزارهای  از 

قابل قبول است، نرم افزار any connect است. 

کارگاه 7ـ فعال کردن مدیریت از راه دور به وسیله میز کار 
در ویندوز 10

پس از تدریس

را  مختلف  ابزارهای  از  استفاده  دانش  و  توانایی  باید  شبکه  عیب یابی  تکنیسین 
فرابگیرد. در زیر چند نمونه از ابزارهای پرکاربرد ویندوز معرفی می شوند. هنرآموزان 
می توانند با توجه به سطح کلاس و صلاحدید خود، استفاده از این ابزارها را آموزش 

دهند.
Pingpath 

ابزاری قوی و جالب است که ترکیبی از دستورات Ping و Tracert است. این ابزار 
علاوه بر نشانی گره های میانی در مسیر بین فرستنده و گیرنده، آمار هم از تعداد 
ارتباطی مفید است. برای  ارائه می دهد که برای بررسی لینک  بسته های ارسالی 
 cmd استفاده از این ابزار مانند دستورات دیگر کافی است نام دستور را در محیط

تایپ کرده و نام یا نشانی مقصد را در مقابل آن بنویسید.

برای داشتن  یا  و  ارتباطات شبکه  برای عیب یابی  نتیجه متوجه می شویم که  در 
 Telnet اطلاعات در مورد قابلیت دسترسی سرویس ها و سرورها، در برخی موارد

بسیار کارآمدتر از Ping عمل می کند.

الف( فعالیت های تکمیلی
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نکته به صورت  می توان  نیست  ویندوز  نصب شده  پیش  از  ابزارهای  جزءِ  ابزار  این  اگر 
کرد. کپی   system32 مسیر  و  دانلود  جداگانه 
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Route 
یکی از دستورات کاربردی ویندوز است که در محیط cmd اجرا می شود و برای 
ایجاد مسیر به صورت دستی و یا مشاهده مسیرهای ثبت شده در جدول مسیریابی 
کارت شبکه استفاده می شود. این دستور پارامترهای متعددی دارد که با مطالعه 
جدول  مشاهده  برای  مثلًا  کرد.  استفاده  آنها  از  راحتی  به  می توان  آن  راهنمای 

مسیریابی می توان دستور route print را تایپ کرد.

speedtest.net تارنمای 
این تارنما سرویس جالبی ارائه می دهد که با ورود به آن و فشردن دکمه GO با 
ارسال ترافیک از روی خط اینترنت شما، میزان پهنای باند و سرعت دانلود و آپلود 

شما محاسبه می شود.

Putty برنامه 
این برنامه یک ابزار کاربردی برای اتصال به یک سرور راه دور است. Putty توانایی 
 Serial ،Rlogin ،SSH ،Telnet ایجاد ارتباط روی پروتکل های مختلف از جمله
و... را دارد اما عموماً برای برقراری ارتباط با سرورهای لینوکسی مورد استفاده قرار 

می گیرد.

اشکالات ارتباطی شبکه علل مختلفی دارد، اما عموماً این اشکالات به خاطر عدم 
دارای  به سوئیچ، سخت افزارهای  مربوط  آداپتور شبکه، مشکلات  کارکرد صحیح 

نقص و یا مسائل مربوط به درایور سخت افزارها اتفاق می افتد.
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